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PŘÍLOHA Č. 1
Technická specifikace předmětu veřejné zakázky

C4e – Distribuovaný systém pro analýzu síťového provozu

Masarykova univerzita (dále jen „MUNI“) aktuálně disponuje elementární částí centrální analytické platformy umožňující základní analýzu a detekci bezpečnostních anomálií a síťových útoků, která je navíc limitována perzistentní diskovou a výkonnostní kapacitou omezující celkové množství zpracovávaných informací z vysokorychlostních počítačových sítí. Tato analytická platforma se sestává z několika vrstev:
1. Monitorovací vrstva
· 4x Flowmon Probe 200000 Pro QSFP28
· 3x Flowmon Probe 80000 SFP+
· 12x Flowmon Probe 40000 SFP+
· 6x Flowmon Probe 20000 SFP+
2. Výpočetní vrstva
· 3x Flowmon Collector R6-12000 Pro
3. Analytická vrstva
· 3x Flowmon Anomaly Detection System
· 3x Flowmon Monitoring Center
Cílem veřejné zakázky „C4e – Distribuovaný systém pro analýzu síťového provozu“ je nákup specializovaných zařízení plně kompatibilních a rozšiřujících výpočetní a analytickou vrstvu stávající centralizované analytické platformy MUNI na distribuovaný systém pro analýzu síťového provozu, založený na architektuře Master-Proxy-Slave pro výzkumné potřeby projektu “Centrum excelence pro kyberkriminalitu, kyberbezpečnost a ochranu kritických informačních infrastruktur“ (C4e). Pro výzkumné potřeby projektu je dále požadováno, aby výsledný distribuovaný systém byl vybaven také distribuovaným systémem pro automatické vyhodnocování síťových toků, který umožňuje automatickou detekci bezpečnostních anomálií v prostředí vysokorychlostních počítačových sítí a jejich hlášení formou událostí. 
Předmět dodávky „C4e – Distribuovaný systém pro analýzu síťového provozu“ se skládá z následujících komponent, jejichž technická specifikace je uvedena níže:
· 2 ks řídící jednotka (hlavní a záložní)
· 1 ks proxy jednotka
· [bookmark: _GoBack]1 ks výpočetní jednotka
· Systém pro automatické vyhodnocování síťových toků
· SW a HW podpora na období 2019-2022
Požadavky na řídící jednotku

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Hardwarová platforma
	Virtual Appliance

	Systémová architektura
	X86_64

	Podpora minimálního počtu CPU jader
	4

	Podpora minimální velikosti RAM
	8 GB

	Podpora minimální úložné kapacity
	5 TB

	Podpora virtualizačních platforem VMware ESXi 4.1 a vyšší a KVM (OpenStack Nova)
	PODPORUJE

	Možnost hromadné konfigurace všech výpočetních jednotek vč. proxy jednotky
	ANO

	Možnost upgradování SW na kterékoliv výpočetní jednotce vč. proxy jednotky
	ANO

	Možnost zálohování a obnovení konfigurace všech výpočetních jednotek vč. proxy jednotky
	ANO

	Podpora provozu paralelní záložní řídící jednotky
	PODPORUJE

	Možnost převzetí funkce řídící jednotky záložní řídící jednotkou ihned po jejím manuálním přepnutí
	ANO

	Možnost zobrazování a prohledávání zachycených síťových toků (flow dat) uložených na kterékoliv výpočetní jednotce
	ANO

	Možnost vytváření reportů a konfigurace podmínek upozornění (alertů) včetně jejich odesílání uživatelům
	ANO

	Podpora otevřeného a dokumentované API s možností integrace nástrojů i třetích stran
	PODPORUJE

	Podpora variabilního nastavení intervalů pro zpracování a vizualizaci síťových toků
	PODPORUJE

	Podpora vytváření dlouhodobých grafů, top statistik, reportů, alertů a přehledů s různými typy pohledů rozdělenými do kategorií podle objemu (počet přenesených bytů, toků, paketů), IP provozu (TCP, UDP, ICMP, ostatní) nebo protokolu (HTTP, IMAP, SSH, DHCP), včetně plné konfigurace grafů a pohledů uživatelem
	PODPORUJE

	Možnost dohledání libovolné komunikace až na úroveň jednotlivých síťových toků
	ANO

	Webové uživatelské rozhraní dostupné minimálně v českém a anglickém jazyce
	ANO

	Uživatelsky definovatelný dashboard s podporou widgetů (konfigurace dashboardu zvlášť pro každého uživatele)
	ANO

	Správa uživatelů a přístupových práv na zařízení prostřednictvím uživatelských rolí. Separace dat s omezením přístupu pro jednotlivé role/uživatele (řízení přístupu k jednotlivým typům reportů – uživatel je oprávněn zobrazovat pouze statistiky, ke kterým mu bylo nastaveno oprávnění administrátorem)
	ANO

	Podpora autentizace vůči LDAP (Active Directory), TACACS+, Cisco ISE; otevřenost pro další potenciální zdroje uživatelských identit
	PODPORUJE

	Podpora standardů Cisco AVC (vč. položek HTTP hostname a URL), Cisco NEL, Cisco NSEL, Cisco NBAR2
	PODPORUJE

	Podpora analýzy monitorovaných výkonnostních metrik sítě (sběr a analýza min. doby zpoždění sítě RTT, doba zpoždění serveru SRT, delay, jitter, retransmise, out-of-order paketů) a jejich vizualizace (min. doba zpoždění sítě RTT, doba zpoždění serveru SRT) pomocí vykreslování křivek do průběhového grafu síťového provozu
	PODPORUJE

	Podpora analýzy monitorovaných protokolů aplikační a prezentační vrstvy (min. HTTP, VoIP/SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, IMAP, MS SQL (TDS), SSL/TLS)
	PODPORUJE

	Podpora analýzy monitorovaných rozšiřujících informací L3 a L4 vrstvy (minimálně TTL, TCP Window size a TCP SYN packet size)
	PODPORUJE

	Generování statistik a podrobných výpisů provozu nad volitelnými časovými intervaly s uživatelsky definovanými filtry ve výstupních formátech (min. PDF a CSV)
	ANO

	Dostupnost předdefinované sady reportů (ve formátu min. PDF a CSV) s možností jejich konfigurace uživatelem. Možnost automatické distribuce reportů e-mailem nebo na externí síťové úložiště
	ANO

	Možnost filtrace dat s využitím libovolných atributů flow statistik vč. L7 rozšíření nebo výkonnostních parametrů sítě. Filtry je možné kombinovat prostřednictvím logických spojek AND, OR a NOT
	ANO

	Podpora formátování výstupů filtrace dat, zejména možnost zahrnout do zobrazení jednotlivé atributy flow záznamů nebo používat řazení (min. dle objemu přenesených dat, dle času a dle výkonnostních parametrů datové komunikace)
	PODPORUJE

	Možnost generování Top N statistik podle různých kritérií (min. počet přenesených bytů, paketů, toků, nejvyšší hodnoty RTT, průměrné hodnoty SRT).
	ANO

	Možnost automatického spuštění uživatelem definovaného skriptu a zaslání automatického upozornění v případě vzniku uživatelem definované situace (min. nadměrný přenos dat, překročení definované relativní a absolutní prahové hodnoty) pomocí e-mailu, SNMP trapu a syslogu
	ANO

	Možnost definování vlastních perzistentní pohledů na data na základě uživatelských filtrů, které budou systémem průběžně aktualizovány
	ANO

	Podpora geolokace s možností filtrování síťových toků na základě dané geografické lokality (státu/země)
	PODPORUJE

	Dokumentované RESTful API pro získávání a zpracování dat, včetně úprav konfigurace (min. definice vlastních pohledů a reportů) s možností integrace nástrojů třetích stran
	ANO

	Možnost vzdálené správy, dohledu a konfigurace pomocí CLI a zabezpečených protokolů SSH a HTTPS
	ANO

	Možnost časové synchronizace systému proti centrálnímu zdroji času na síti
	ANO

	Podpora využívání lokální DNS cache pro rychlejší překlad IP adres na doménová jména
	PODPORUJE

	Podpora identifikace a monitorování dostupnosti zdroje flow dat
	PODPORUJE

	Možnost integrace do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů
	ANO



Požadavky na proxy jednotku

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Hardwarová platforma
	HW server

	Systémová architektura
	X86_64

	Maximální velikost zařízení
	2U

	Minimální počet CPU jader (vč. HT)
	32

	Minimální velikost RAM
	64 GB

	Minimální počet 1 Gb/s Ethernet rozhraní pro vzdálenou správu a přenos flow záznamů
	2

	Subsystém vzdálené správy s vyhrazeným Ethernet portem a plnou a časově neomezenou podporou přístupu na grafickou konzoli serveru. Subsystém vzdálené správy musí být funkční bez ohledu na stav operačního systému serveru. Je požadována kompatibilita s IPMI 2.0
	ANO

	Možnost přístupu a konfigurace zařízení pomocí sériové linky (RS-232)
	ANO

	Minimální počet napájecích zdrojů typu Hot Plug
	2

	Hardwarový diskový řadič s podporou RAID 5 včetně SMART detekce
	ANO

	Minimální celková kapacita pevných disků s podporou funkce Hot Swap
	5 TB

	Minimální délka záruky typu NBD 
	60 měsíců

	Poskytnutí možnosti hromadné konfigurace všech podřízených výpočetních jednotek
	ANO

	Zajištění zabezpečené (šifrované) komunikace mezi řídící jednotkou a podřízenými výpočetními jednotkami v rámci přenosu řídících informací i zachycených síťových toků (flow dat)
	ANO

	Zajištění centrálního bodu pro příjem a následnou distribuci flow dat na podřízené výpočetní jednotky
	ANO

	Možnost přidání nové podřízené výpočetní jednotky bez ztráty dat či přerušení provozu systému
	ANO

	Minimální počet přijatých a přeposlaných síťových toků
	750 000 toků/s

	Možnost zapojení do distribuované architektury typu Master – Proxy – Slave
	ANO

	Možnost vzdálené správy, dohledu a konfigurace pomocí CLI a zabezpečeného protokolu SSH
	ANO

	Možnost integrace do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů
	ANO



Požadavky na výpočetní jednotku

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Hardwarová platforma
	HW server

	Systémová architektura
	X86_64

	Maximální velikost zařízení
	2U

	Minimální počet CPU jader (vč. HT)
	56

	Minimální rychlost zápisu na lokální RAID
	450 Mbit/sec

	Minimální velikost RAM
	256 GB

	Minimální počet 1 Gb/s Ethernet rozhraní pro vzdálenou správu a přenos flow záznamů
	2

	Subsystém vzdálené správy s vyhrazeným Ethernet portem a plnou a časově neomezenou podporou přístupu na grafickou konzoli serveru. Subsystém vzdálené správy musí být funkční bez ohledu na stav operačního systému serveru. Je požadována kompatibilita s IPMI 2.0
	ANO

	Možnost přístupu a konfigurace zařízení pomocí sériové linky (RS-232)
	ANO

	Minimální počet napájecích zdrojů typu Hot Plug
	2

	Hardwarový diskový řadič s podporou RAID 5 včetně SMART detekce
	ANO

	Minimální celková kapacita pevných disků typu SSD s podporou funkce Hot Swap
	11 TB

	Minimální délka záruky typu NBD 
	60 měsíců

	Bezztrátové ukládání zachycených síťových toků (flow dat) z multigigabitových linek bez potřeby redukce (až do rychlosti 100 Gbit/s vč.)
	ANO

	Podpora zpracování protokolů pro export síťových toků (minimálně NetFlow v5, NetFlow v9, IPFIX, jFlow, sFlow)
	PODPORUJE

	Minimální počet zpracovaných síťových toků
	350 000 toků/s

	Možnost zapojení do distribuované architektury typu Master – Proxy – Slave
	ANO

	Vytváření databáze komunikujících adres
	ANO

	Možnost vzdálené správy, dohledu a konfigurace pomocí CLI a zabezpečeného protokolu SSH
	ANO

	Podpora zpracování položek proměnlivé délky protokolu IPFIX
	PODPORUJE

	Možnost přeposílání přijímaných flow dat ke zpracování na další výpočetní jednotky včetně možnosti vzorkování na úrovni síťových toků
	ANO

	Možnost přijímání a přeposílání síťových toků ve formátu IPFIX pomocí spolehlivého TCP spojení s možností šifrování (TCP/TLS) dle standardu RFC 5153
	ANO

	Možnost ruční i automatické zálohy a obnovy flow dat na externí síťové úložiště pro dlouhodobou archivaci
	ANO

	Možnost integrace do dohledového systému pro kontrolu dostupnosti a vytížení zdrojů
	ANO



Požadavky na systém pro automatické vyhodnocování síťových toků

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Podpora zpracování protokolů pro export síťových toků (min. NetFlow v5, NetFlow v9, IPFIX, jFlow)
	PODPORUJE

	Možnost deduplikace flow dat před jejich vlastním zpracováním
	ANO

	Podpora zapojení do distribuované architektury na principu Master – Proxy – Slave
	PODPORUJE

	Podpora vzorkování na úrovní síťových toků před jejich vlastním zpracováním
	PODPORUJE

	Podpora uložení doménového jména původce události v okamžiku zaznamenání výskytu této události
	PODPORUJE

	Detekce skenování portů, slovníkových útoků, útoků na odepření služeb (DoS), útoků na síťové protokoly SSH, RDP, Telnet a dalších obdobných služeb
	ANO

	Detekce anomálií v DNS, DHCP, SMTP, multicast provozu a nestandardní komunikace
	ANO

	Detekce P2P sítí a anonymizačních služeb (min. TOR)
	ANO

	Detekce NATů v síti s využitím rozšířených informací z L3/L4
	ANO

	Detekce nadměrného zatížení sítě, výpadků služeb, chybějících reverzních DNS záznamů a nových a cizích zařízení připojených k síti
	ANO

	Detekce síťových anomálií na základě predikce budoucího chování sítě s využíváním znalosti historie komunikace
	ANO

	Možnost konfigurace detekčních metod za účelem eliminace výskytu falešných poplachů
	ANO

	Možnost odstranění false positives událostí pomocí konfigurace pravidel v uživatelském rozhraní 
	ANO

	Možnost definice vlastních detekčních metod pomocí poskytnutých příkazů, které vyhledávají v síťových datech anomální vzory chování
	ANO

	Možnost identifikace bezpečnostních událostí (min. komunikaci s botnet command & control centry a přístup na phishingové servery) za pomoci informací z IP a host reputačních databází poskytovaných výrobcem
	ANO

	Max. interval aktualizace informací v reputačních databázích
	24 hodin

	Možnost zapojení dalších IP a host reputačních databází pro automatickou detekci
	ANO

	Možnost definice filtrů vč. komplexních filtrů složených z dílčích filtrů. Možnost používat operace jako inverze a rozdíl filtrů
	ANO

	Možnost exportovat filtry do formátu XML nebo je z tohoto formátu importovat
	ANO

	Notifikace o detekovaných událostech prostřednictvím e-mailu s podporou formátů (min. HTML, incident handling systém RT, úsporný́ textový́ formát). 
	ANO

	Možnost připojit vzorek flow dat, na základě kterých byla událost detekována k emailovému reportu
	ANO

	Možnost uživatelského nastavení závažnosti jednotlivých událostí na základě IP adresních rozsahů, typů událostí, míst výskytu nebo detailů události. Jedné události musí být možno přiřadit více priorit
	ANO

	Správa uživatelů a přístupových práv k událostem prostřednictvím uživatelských rolí. Separace událostí s omezením přístupu pro jednotlivé role/uživatele
	ANO

	Podpora automatického exportu událostí ve formátu CEF protokolem Syslog a pomocí funkcionality SNMP trap
	PODPORUJE

	Podpora exportu událostí do formátu CSV pro další zpracování
	PODPORUJE

	Možnost automatického spuštění záchytu provozu v plném rozsahu či spuštění uživatelsky definovaných skriptů na základě výskytu události
	ANO

	Možnost interaktivní vizualizace průběhu provozu s vyznačením detekovaných událostí v závislosti na nastavené závažnosti událostí
	ANO

	Podpora integrace informací ze služeb DNS, WHOIS, geolokační služby. Podpora pro integraci externích služeb fungujících na protokolu HTTP.
	PODPORUJE

	Možnost přiřazování událostí do uživatelsky definovaných kategorií (min. vyřešeno a důležité)
	ANO

	Možnost k událostem přímo v systému přidávat poznámky a komentáře
	ANO

	Možnost vyhledávání událostí dle různých parametrů (min. typ události, IP adresa původce události, filtr, přiřazení události do kategorie, ID události)
	ANO

	Možnost prezentace událostí pomocí min. prostého seznamu a agregace dle zdrojů či cílů
	ANO

	Možnost vytváření a konfigurace informačních reportů (ve formátu PDF) prostřednictvím webového uživatelského rozhraní. 
	ANO

	Podpora automatické distribuce reportů e-mailem
	PODPORUJE

	Dokumentované RESTful API pro získávání a zpracování událostí, včetně úprav konfigurace (min. vytváření filtrů a změny nastavení detekčních metod) s možností integrace nástrojů třetích stran 
	ANO

	Podpora logování (pomocí protokolu Syslog) veškerých změn konfigurace, činnosti uživatelů a provedených změn s dopadem na detekci událostí
	PODPORUJE



Požadavky na SW a HW podporu na období 2019-2022

	Požadovaná funkcionalita/vlastnost
	Způsob splnění požadované funkcionality/vlastnosti

	Pravidelné updaty a upgrady SW komponent
	ANO

	Přístup k webovému zákaznickému centru
	ANO

	Telefonická a e-mailová podpora v českém jazyce v pracovní době (8x5)
	ANO

	Vzdálená podpora přes CLI pomocí SSH
	ANO

	Možnost konzultace síťového a bezpečnostního technika
	ANO

	Dostupnost a aktualizace zdrojů IP a host reputačních databází poskytovaných výrobcem pro systém automatického vyhodnocování IP toků.
	ANO
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