Priloha €. 1 - Technicka specifikace Dila

Specifikace technickych parametrdi

PoZadovany soubor aktivnich sitovych prvkd bude tvofit rozSifeni datové sité pfirodovédecké fakulty Masarykovy
univerzity (PfF MU) v nové postaveném objektu banky tkafiovych vzorkl Cetocoen-SB.

Horizontalni datové rozvody objektu budou zakonceny ve slaboproudé rozvodné pavilonu A29 na pfepinacich
pfistupové vrstvy a tato rozvodna bude pfipojena dvéma pary optickych vldken ke dvéma agregacnim
pfepinaclim Cisco C9500-32C-A, vlastnénym zadavatelem. Pozadované vlastnosti zafizeni proto kromé pokryti
zakladnich potfeb uzivatell sleduji dosazeni piné kompatibility s datovou siti PfF MU. Nové pofizované aktivni
prvky museji zajistit spolehlivou funkci nékolika set datovych pfipojek s riznymi naroky na vykon a frekvenci
pouzivani, a zaroven minimalizovat naroky na jejich konfiguraci a obsluhu.

Rozsah dodavky
Oznaceni FI’(OCPZt Popis
usu

A1 2 Stohovatelny pfepina¢ L2/L3, 10G
A2 3 Stohovatelny prepina¢ L2/L3
AP 6 Pristupovy bod bezdratové sité (WiFi)

Opticky propojovaci kabel, konektory LC/PC - SC/PC, singlemode OS1 9/125,
Patch-L2 4 duplex, LSOH, viakna u konektord barevné rozliSena, insertion loss max.

0,3dB, return loss max. -50dB, délka 3 m
Patch-UTP-G025 200 | Metalicky propojovaci kabel kategorie 5e, konektory RJ45, délka 0,25 m barva $eda
Patch-UTP-G050 50 | Metalicky propojovaci kabel kategorie 5e, konektory RJ45, délka 0,5 m barva Seda
Patch-UTP-G100 30 | Metalicky propojovaci kabel kategorie 5e, konektory RJ45, délka 1 m barva Seda

DalSi pozadavky a dopliujici informace

1. Podrobny popis pozadovanych vlastnosti zafizeni A1, A2 je uveden v ¢asti A Prilohy ¢. 1.

2. Zafizeni A1, A2 museji pochazet od jednoho vyrobce.

3. Soucasti dodavky je veskery pomocny material pro zapojeni prvki A1, A2 do stohu. Stohovaci kabely museji

mit délku minimalné 1 m.

4. Zafizeni A1, A2 budou umisténa ve slaboproudé rozvodné 1S07 v 1.PP objektu A29. Jejich mechanicka

instalace do technologické skfiné je soucasti dodavky. Konfiguraci zajistuje Zadavatel.

5. Podrobny popis zafizeni AP je uveden v ¢asti AP Prilohy €. 1

6. Zafizeni AP budou pfipevnéna na podhledové nebo stropni konstrukce podle podkladl od zadavatele. Jejich

mechanicka instalace je soucasti dodavky. Konfiguraci a oziveni zajiStuje Zadavatel.

7. Soucasti dodavky je propojeni AP s pfipravenou zasuvkou metalické kabelaze. Propojovaci kabel musi byt

kategorie min. CAT5e. Délka propojovaciho kabelu nepfesahne 3 m.

8. AP bude oznacen Stitkem s vyznacenim MAC adresy. Prodavajici zajisti AP proti neautorizované demontazi.

stranka 1 z 1




Priloha €. 1, ¢ast A

Oznaceni typu zafizeni A1 A2
Zakladni vlastnosti

Tfida zafizeni L2/L3 switch | L2/L3 switch
Vy3ka zafizeni 1RU 1RU
Format zaizen sonowtiny | sonovae
Stohovéni poZadovano, je sougasti doddavky Ano Ano
Stohovani se sou¢asnymi pfepinadi fady 2960X pozadovano Ano Ano
Minimalini pocet metalickych porti 10/100/1000(RJ-45) 48 48
Podpora PoE (IEEE 802.3af) Ne Ne
Podpora PoE+ (IEEE 802.3at, 30W/port) Ne Ne
Minimalni pocet portl 1 Ghit/s SFP 0

Minimalni pocet portt 10 Gbit/s SFP+ 2

Moinqst volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym Ano

transcieverem

Moznost pfipojit externi redundantni zdroj Ano Ano
Vykonnostni parametry

Neblokujici architektura (wirespeed), na vSech velikostech ramci mezi

ethernet porty jednoho zafizeni Ano Ano
Minimalni rychlost stohovaciho propojeni 80 Gbit/s 80 Gbit/s
Minimalni pocet MAC adres 15000 15000
Vlastnosti stohovani

Vzajemné stohovani v§ech modell 10/100/1000 s 1Gbit/s uplinky s

modely s 10Gbit/s uplinky Ano Ano
Stohovani je provedeno vyhrazenymi propoji (bez vyuZiti nebo omezeni Ano Ano
vySe uvedenych portd RJ-45 a SFP

MoZnost stohovat pfepinae minimainé v podtu ks 8 8
Automaticka kontrola a sjednoceni verze software prepinacl ve stohu Ano Ano
m?;;}:zti r;T)1redkonf|gurace neexistujiciho pfepinace ve stohu pfed jeho Ano Ano
Seskupeni portli (IEEE 802.3ad) mezi rGznymi prvky stohu Ano Ano
2:3;0;; E;v)ek ve stohu mdze byt fidicim prvkem stohu (1:N Ano Ano
Vypadek jednoho stohovatelného prvku nebo komunikacniho kabelu

mezi stohovatelnymi prvky nesmi zpisobit nefunkénost celého Ano Ano
takového seskupeni pfepinacl

Protokoly fyzické vrstvy

IEEE 802.3-2005 Ano Ano
IEEE 802.3ad Ano Ano
Podpora "jumbo ramc{" (minimalné 9000 B) Ano Ano
Protokoly 2. vrstvy

IEEE 802.1D Ano Ano
IEEE 802.1Q Ano Ano
Minimalni pocet aktivnich VLAN 1000 1000
IEEE 802.1X - Port Based Network Access Control Ano Ano
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IEEE 802.1s - multiple spanning trees Ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano Ano
IEEE 802.1p - Minimalni poCet vnitinich front 4 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano Ano
LLDP Ano Ano
LLDP-MED Ano Ano
Protokol pro definici Sifenych VLAN (napf. VTP) Ano Ano
Detekce jednosmérnosti optické linky (napf. UDLD) Ano Ano
STP root guard Ano Ano
STP loop guard Ano Ano
gﬂuoairr(;?st autorecovery po chybovém stavu (UDLD, root guard, loop Ano Ano
Multicast/broadcast storm control - hardwarové omezeni poméru

unicast/multicast ramct na portu v procentech Ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) Ano Ano
QoS Ano Ano
QoS i na stohovacim propoji Ano Ano
DHCP relay Ano Ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il Ano Ano
Podpora IPv6 ACL Ano Ano
IPv6 QoS Ano Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Ano Ano
HTTP, SNMP over IPv6 Ano Ano
RADIUS, TACACS+ over IPv6 Ano Ano
Podpora IPv6 MLDv2 snooping Ano Ano
Podpora IPv6 Port ACL Ano Ano
Podpora IPv6 First Hop Security RA guard Ano Ano
Podpora IPv6 First Hop Security DHCPv6 guard Ano Ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard Ano Ano
Smérovaci protokoly

OSPFv2, OSPFv3 Ano Ano
RIPv2 Ano Ano
statické smérovani Ano Ano
Policy-based routing podle ACL Ano Ano
Smérovani multicastu

PIM Ano Ano
IGMPv2 snooping Ano Ano
IGMPv3 snooping Ano Ano
IPv6 MLDv1 & v2 shooping Ano Ano
Bezpecnost

ACL na fyzickém rozhrani IN/OUT Ano Ano
ACL pro IP Ano Ano
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ACL pro ethernetové ramce Ano Ano
IPv6 ACL Ano Ano
MoZnost definovat povolené MAC adresy na portu Ano Ano
Moznost definovat maximalni po¢et MAC adres na portu Ano Ano
Moznost definovat rizné chovani pfi pfekroceni po¢tu MAC adres na Ano Ano
portu (zablokovani portu, blokovani nové MAC adresy)
DHCP snooping Ano Ano
Dynamic ARP inspection (DAI) Ano Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano Ano
Ochrana centralniho procesoru (control plane) pfed dtoky typu DoS Ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na
. Ano Ano
jednom portu
IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi,

. , . Ano Ano
sdileni ovéfeni koncovych stanic
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na Ano Ano
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Oveérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro

o \ ; Ano Ano

monitoring a snadné nasazeni 802.1x)
Klasifikace bezpe€nostni role pfistupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf. Scalable-Group Tag eXchange Ano Ano
Protocol dle RFC draft-smith-kandula-sxp-06 nebo funkéné
ekvivalentni).
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho Ano Ano
systému zafizeni prostfednictvim internich HW prostfedka - tzv. trusted
modull
Podpora koncovych zafizeni
Podpora EEE (IEEE 802.3az) Ano Ano
Management
CLI rozhrani Ano Ano
SSHv2 Ano Ano
SSHv2 over [Pv6 Ano Ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL Ano Ano
SNMPv2 Ano Ano
SNMPv3 Ano Ano
USB konzolové linka Ano Ano
Sériova konzolova linka Ano Ano
10/100 management out-of-band port Ano Ano
DNS klient Ano Ano
NTP klient s MD5 autentizaci Ano Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano Ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu pfepinate Ano Ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametri Ano Ano
Statistiky uréovany z kazdého paketu daného "flow" Ano Ano
Sbér a export TCP pfiznakd pro monitoring bezpeénostnich hrozeb Ano Ano
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RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano Ano
TACACS+ klient Ano Ano
Port mirroring (SPAN) Ano Ano
Port mirroring 1 -> 1 Ano Ano
Port mirroring N -> 1 Ano Ano
Port mirroring ACL (mirroruje pouze definované toky) Ano Ano
Vzdaleny port mirroring (RSPAN) Ano Ano
Syslog Ano Ano
Méfeni zakonCeni a délky metalického kabelu (TDR) Ano Ano
UzZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi
MV e Ano Ano
provozu prepinade (pomoci skriptd)
PfepinaC obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 Ano Ano
traceroute)
Pfepinac si mize automaticky zazalohovat a obnovit firmware véetné
i N , . Ano Ano
konfigurace z nadfazeného smérovace
Automaticka aplikace specifické konfigurace pro dané zafizeni po
. S Ano Ano
detekci jeho pfipojeni na portu
Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym
L . o Ano Ano
zafizenim bez dodate€nych externich nastroju
Sluzby
DHCP server Ano Ano
Legenda:
Ano | Vlastnost je pozadovana
Ne [ Vlastnost neni pozadovana

Vlastnost nema v daném kontextu smysl
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Oznaceni typu zafizeni AP
Zakladni vlastnosti

Dvé rddia pracujici v rezimu 2,4 a 5 GHz pro standardni prostiedi nebo

dualni 5 GHz pro ,,high density” nasazeni, mozZnost statické i dynamické Ano
volby rezimu, moZnost provozovat jedno z radii v monitorovacim rezimu

pro 2,4 i5 GHz soucasné

Podpora standard(i 802.11a/b/g/n a 802.11ac Wave 2 Ano
Integrované antény pro obé pasma Ano
Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz kanal pro Ano
802.11ac

Minimalni pocet inzerovanych SSID (BSSID) pro kazdé radiové pasmo 8
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového Ano
signalu smérem k 802.11 a/g/n/ac klientdim (Beam Forming)

Podpora mechanismi pro prepojeni klientl z 2,4GHz do 5GHz pasma a Ano
optimalizovaného roamingu

Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni Ano
PKI

Podpora detekce a monitorovani problémid WLAN odchytavanim

provozu na AP a jeho zasilanim do Ethernetového analyzatoru (napf. Ano
Wireshark)

AP uzavrené konstrukce, bez vétracich otvor( a ventilatoru Ano
MozZnost pfipevnéni AP k okolnim pevnym ¢astem Ano
Podpora pfimého pfistupu na prikazovou radku AP pres serial konzoli a Ano
pomoci Telnet a SSH (IPv4 a IPv6)

Hardwarova podpora spektralni analyzy s podporou 160 MHz kanald Ano
(detekce zdroje rusivého signalu — interference)

Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur Ano
Minimalni pocet rozhrani 1 Gb/s Ethernet s moznosti agregace 2
Kompatibilita

Podpora dodanych pfistupovych bod ve stavajicich Fidicich

kontrolerech, provozovanych Zadavatelem (Cisco 5520 Wireless Ano
Controller)

Podpora dodanych ptistupovych bodl v SW pro spravu bezdratové sité, Ano

provozovaném Zadavatelem (Cisco Prime v nejnovéjsi verzi)




