Priloha €. 1 - Technicka specifikace Dila

Specifikace technickych parametrii

PoZadovany soubor aktivnich sitovych prvk( bude tvofit rozSifeni datové sité Iékarské fakulty Masarykovy
univerzity (LF MU) v nové postaveném objektu Simulaéniho centra LF MU.

Horizontalni datové rozvody objektu budou zakonceny ve slaboproudych rozvadécich na pfepinacich pfistupové
vrstvy a tyto rozvadéce budou pfipojeny vzdy dvéma pary optickych vlaken ke dvéma agregaCnim pfepinaciim
Cisco C9500-32C-A, vlastnénym Objednatelem. Pozadované vlastnosti zafizeni proto kromé pokryti zakladnich
potfeb uzivatell sleduji dosazeni piné kompatibility s datovou siti LF MU. Nové pofizované aktivni prvky museji
zajistit spolehlivou funkci nékolika set datovych pfipojek s rlznymi naroky na vykon a frekvenci pouzivani, a
zaroven minimalizovat naroky na jejich konfiguraci a obsluhu. Kromé pofizeni pfepinacu pfistupové vrstvy je tfeba
rozSifit konfiguraci portt agregaénich prepinacu Cisco C9500-32C-A.

Soucasti dodavky jsou také pfistupové body pro pokryti interiéru a Casti exteriéru signalem bezdratové sité (WiFi).

Bezdratovou komunikaci bude pfitom kromé uzivatelskych mobilnich zafizeni rozsahle vyuzivat i simulacni a
audiovizulni technika.

Rozsah dodavky
Oznaceni iﬁiﬁt Popis
SW1 1 Stohovatelny pfepina¢ L2/L3, 10G, PoE 1440 W
SW2 6 Stohovatelny pfepina¢ L2/L3, 10G, PoE 720 W
SW3 9 Stohovatelny pfepina¢ L2/L3, 10G
SW4 23 | Stohovatelny prepina¢ L2/L3
AP-IN 51 Pristupovy bod bezdratové sité (WiFi), vnitfni provedeni
AP-OUT 5 Pfistupovy bod bezdratové sité (WiFi), venkovni provedeni
QSFP 4 QSFP na 4x10G Transce!vgr!\/lodyle,SM MPO, 10km,
Enterprise-Class, kompatibilni s Cisco C9500-32C-A
MPO 4 Modul MPO -> 8xLC
PATCH 4 ZP:F’;(;T;?H :??’gc;y SM 9/125, MPOf-MPOf (APC) pfimé

DalSi pozadavky a dopliujici informace

1. Podrobny popis pozadovanych vlastnosti zafizeni SW1, SW2, SW3, SW4 je uveden v ¢asti SW Prilohy ¢.1.

2. Zafizeni SW1, SW2, SW3, SW4 museji pochazet od jednoho vyrobce.

3. Zafizeni SW1, SW2, SW3, SW4 budou rozmisténa v celkem 6 rozvadécich objektu. Jejich mechanicka
instalace do technologickych skfini je soucasti dodavky. Dodavatel navrhne a otestuje konfiguraci
pfistupového prepinace pro prioritizaci provozu protokolu DANTE, ktery bude pouZivan ¢asti pfipojenych
zafizeni. Vlastni konfiguraci dodanych prepinacu zajistuje Objednatel.

4. Podrobny popis zafizeni AP-IN, resp. AP-OUT je uveden v ¢astech AP-IN, resp. AP-OUT Prilohy €. 1.

5. Zafizeni AP-IN, AP-OUT budou pfipevnéna na vodorovné nebo svislé konstrukce podle podkladi od

Objednatele. Jejich mechanicka instalace je sou€asti dodavky. Konfiguraci a oziveni zajistuje Objednatel.
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Soucasti dodavky je propojeni kazdého zafizeni AP-IN, AP-OUT s pfipravenou zasuvkou metalické kabelaze.
Propojovaci kabel musi byt kategorie min. CAT6. Délka propojovaciho kabelu nepfesahne 3 m.

Zafizeni AP-IN. AP-OUT budou oznagena Stitkem s vyznacenim MAC adresy. Prodavajici zajisti AP proti
neautorizované demontazi.

Zafizeni QSFP a transceivery SFP+ (jsou soucasti pfepina¢i SW1, SW2, SW3) mohou mit status OEM s
dodavatelem zaru€enou kompatibilitou.

Modul MPO je ur€en k fyzickému pfevodu rozhrani QSFP na ¢&tvefici rozhrani SFP+ (4*10 Gb). Musi byt pIné
kompatibilni se stavajici optickou vanou FS FHX-1UFSP (napf. FS FHX-1MTP2LCQSMF)

Zafizeni QSFP, MPO, PATCH musi tvofit funkéni celek k rozdéleni portd 40G na Ctvefice optickych portd 10G.
VSechny poptavané funkce a vlastnosti zafizeni SW1, SW2, SW3, SW4, AP-IN, AP-OUT musi byt mozno

nakonfigurovat ihned v okamziku dodani poptavaného zafizeni.
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Priloha €. 1 - ¢ast SW

Oznaceni typu zafizeni SwWi SW2 | SW3 SW4
Vlastnost PoZadavky
Typ prepinace L2/L3 L2/L3 L2/L3 L2/L3

Format prepinace

Stohovatelny

Stohovatelny

Stohovatelny

Stohovatelny

Moznost volby a pozdéjsi vymény uplink modulu Ano Ano Ano Ano
valin,k nj?dul je libovolné pouzitelny ve vSech typech (SW1 az SW4) Ano Ano Ano Ano
prepinacl
Moznost instalovat interni redundantni napajeci zdroj Ano Ano Ano Ano
Interni redundantni napajeci zdroj pozadovan Ano Ne Ne Ne
Redundantni ventilatory vyménitelné za chodu Ano Ano Ano Ano
Pocet porti 10/100/1000 Base-TX 48 48 48 48
IEEE 802.3af Ano Ano Ne Ne
IEEE 802.3at Ano Ano Ne Ne
Minimalni PoE budget 1440 720 - -
Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem
restar:tu pF:z)pl’nay(“:e PR TR Ano Ano i i
Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni
podle konkrétnich pozadavkl daného typu zafizeni Ano Ano i i
Minimalni pocet port 10 Gbit/s SFP+ 4 4 4 0
Pocet slotll SFP+ osazenych transceiverem SFP+LR (10GE, single-mode, 1 1 1 i
dosah 10 km)
Stohovani pozadovano Ano Ano Ano Ano
Stohovani je provedeno vyhrazenymi propoji (bez vyuZziti nebo omezeni
vyse uved;m’/pch portd RJ—y45 a SFFL) Propel ' Ano Ano Ano Ano
Minimalni pocet zafizeni ve stohu 8 8 8 8
Minimalni kapacita sbérnice stohu 160 Gb/s 160 Gb/s 160 Gb/s 160 Gb/s
Stateful Switch Over v ramci stohu Ano Ano Ano Ano
PoZadovan veskery materidl pro zapojeni prvk( do stohu, min. délka
stohovaciho kabeltlj 1m " P Ano Ano Ano Ano
Min. velikost sdileného systémového bufferu 6MB 6MB 6MB 6MB
Velikost MAC address tabulky 32000 32000 32000 32000
Min. pocet IPv4 routes 600 600 600 600
Min. pocet lpv6 routes 300 300 300 300
Min. pocet konfigurovatelnych security ACL 1000 1000 1000 1000
IEEE 802.3ad (Link Aggregation) Ano Ano Ano Ano
IEEE 802.3ad pres vice prepinacl ve stohu Ano Ano Ano Ano
Minimalné 8 linek jako soucast Link Aggregation Group trunku Ano Ano Ano Ano
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 48 48 48 48
IEEE 802.1Q Ano Ano Ano Ano
Minimalni pocet aktivnich VLAN 4000 4000 4000 4000
Podpora instance spanning-tree protokolu per VLAN Ano Ano Ano Ano
IEEE 802.1w - Rapid Spanning Tree Protocol Ano Ano Ano Ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti Ano Ano Ano Ano
Podpora jumbo ramcl (min. 9198 bytes) Ano Ano Ano Ano
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) Ano Ano Ano Ano
Minimalni pocet VRF 4 4 4 4
Smérovani protokolll IPv4 a IPv6 v hardware Ano Ano Ano Ano
OSPFv2 Ano Ano Ano Ano
OSPFv3 Ano Ano Ano Ano
Ano, Ano, Ano, Ano,
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) povysenim povysenim povysenim povysenim
firmware firmware firmware firmware
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Priloha €. 1 - ¢ast SW

Ano, Ano, Ano, Ano,

ISIS povysenim povysenim povysenim povysenim

firmware firmware firmware firmware
First Hop Redundancy Protokol (napt. VRRP, HSRP) Ano Ano Ano Ano
Reverse path check (URPF) pro IPv4 i IPv6 Ano Ano Ano Ano
DHCP relay Ano Ano Ano Ano

Ano, Ano, Ano, Ano,

IP Multicast ( PIM SSM, PIM SM) povysenim povysenim povysenim povysenim

firmware firmware firmware firmware
IGMPv2, IGMPv3 Ano Ano Ano Ano
IGMP snooping Ano Ano Ano Ano
MLD snooping Ano Ano Ano Ano
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) Ano Ano Ano Ano
IPv6 services (SSH, Syslog) Ano Ano Ano Ano
IPv6 QoS Ano Ano Ano Ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) Ano Ano Ano Ano
IPv6 Port ACL, VLAN ACL Ano Ano Ano Ano
Minimalni po¢et HW QoS front 8 8 8 8
QoS classification — ACL, DSCP, CoS based Ano Ano Ano Ano
QoS marking - DSCP, CoS Ano Ano Ano Ano
QoS - Strict Priority Queue Ano Ano Ano Ano
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) Ano Ano Ano Ano
QoS Policing Ano Ano Ano Ano
QoS-Hierarchical QoS, min. 2 Urovné Ano Ano Ano Ano
Konfigurovatelna kombinace potadi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou, Web autentizaci) Ano Ano Ano Ano
Integrace IEEE 802.1x s IP telefonnim prostifedim (802.1x Multi-domain
authgentication) ° ( Ano Ano Ano Ano
Moznost provozu 802.1x v tzv. audit médu bez omezovani pristupu
koncovych uZivatel( Ano Ano Ano Ano
RADIUS CoA Ano Ano Ano Ano
IEEE 802.1x Ano Ano Ano Ano
Moznost definovat povolené MAC adresy na portu Ano Ano Ano Ano
Port ACL, VLAN ACL Ano Ano Ano Ano
Paketové filtry (ACL) jsou stéle aplikovany a filtruji i v pfipadé, Ze jsou na A,rjo, , /-\,rjo, i A,rjo, , /-\,rjo, i
nich provadény zmény p?vysenlm p(.)vysemm p?vysenlm p(.)vysemm

firmware firmware firmware firmware
IEEE 802.1ae na uplink portech Ano Ano Ano Ano
:3Pe:z(:::;stn| funkce umoznujici ochranu proti podvrzeni zdrojové MAC a Ano Ano Ano Ano
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného
DHCP serveru Ano Ano Ano Ano
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP Ano Ano Ano Ano
Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, ktera ovéruje
autenticnost a integritu jak bootloaderu, tak i samotného operaéniho Ano Ano Ano Ano
systému zafizeni prostfednictvim internich HW prostfedk( - tzv. trusted
moduld
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich klict Ano Ano Ano Ano
Podpora SUDI (IEEE 802.1AR) autentizace Ano Ano Ano Ano
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Priloha €. 1 - ¢ast SW

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
. Ano Ano Ano Ano
accounting)
IEEE 802.3az Ano Ano Ano Ano
Automatickd aplikace specifické konfigurace pro dané zatizeni po detekci
. v Ano Ano Ano Ano
jeho pfipojeni na portu
Application Visibility - Monit ani aplikacnich tokl (vSech paketd
pp |Sa |o.n I,SI ility on.l orovani apli acnlc. ok (v’sec paketl) Ano Ano Ano Ano
prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kliCovych atributli a parametra
monitorovanych tokl véetné parametr(: zdrojova/cilova MAC adresa,
e g e ., Ano Ano Ano Ano
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvenéni
Cisla, hodnota TTL, ICMP kdd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX Ano Ano Ano Ano
SSHv2 Ano Ano Ano Ano
CLI rozhrani Ano Ano Ano Ano
Vzdalend identifikace zafizeni pomoci "Blue Beacon" mechanismu Ano Ano Ano Ano
Model-driven programovatelnost prostiednictvim RESTCONF,
Ano Ano Ano Ano
NETCONF/YANG
Int t Zivatelskych skriptQ a jejich akti h i uddlosti
n er,pre acve, u2|Ya elskych skriptl a jejich aktivace asynchronni udalosti v Ano Ano Ano Ano
systemu zarizeni
Streaming telemetrie prostfednictvim NETCONF/XML Ano Ano Ano Ano
SNMPv2/v3 Ano Ano Ano Ano
Podpora network boot (iPXE) Ano Ano Ano Ano
Inventarizovatelnost komponent integrovanou RFID identifikaci Ano Ano Ano Ano
NTPv3 server Ano Ano Ano Ano
PIna pod yrob fepinacd Znost sprd t ité
. podpora vyrobce pre,plnacu a mo.znos spra,vy managementem sité Ano Ano Ano Ano
Prime Inftastructure v celém rozsahu jeho funkci.
Legenda:
Ano Vlastnost je pozadovana
Ne Vlastnost neni pozadovana

- Vlastnost nema v daném kontextu smysl

Vlastnost je dostupna ve vyssi verzi

Ano, , , .
o programového vybaveni. Tato verze je
povysenim , , . v
. dostupna (za uplatu) kdykoliv poginaje
firmware

okamzikem dodéavky téchto zafizeni.
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Priloha €. 1 - ¢ast AP-IN

Oznaceni typu zafizeni AP-IN
Vlastnost PoZadavky
Access Point uréeny pro instalaci na strop/podhled Ano
Typ antén - Integrované pro obé pasma Ano

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostiedi
nebo dualni 5 GHz pro HD nasazeni, moznost statické i dynamické Ano
volby rezimu

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra —

detailni spektralni analyza, detekce utok( na bezdratovou sit, Ano
lokalizace klient(
Podpora standardd 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) Ano

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, TWT,

. . . Ano
BSS Coloring a az 160 MHz kanal pro 802.11ax
Minimalni pocet inzerovanych SSID (BSSID) per radio 8
Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signalu smérem k 802.11 n/ac/ax klientim (Tx Beam Ano
Forming)
Podpora mechanismu pro pfepojeni klientli z 2,4GHz do 5GHz Ano
pasma
Access Pointy obsahuji X.509 certifikat s lokdlni platnosti pro Ano
nasazeni PKI
Podpora autentizace Access Pointu do LAN sité pomoci 802.1x, AP Ano

obsahuji 802.1x supplikant

Podpora detekce a monitorovani problém( WLAN odchytavanim
provozu na AP a jeho zasildnim do Ethernetového analyzatoru Ano
(napt. Wireshark)

Podpora pfimého pristupu na prikazovou radku AP pres sériovou

- , Ano
konzoli a pres IPv4 pomoci Telnet a SSH
Hardwarova podpora spektrdlni analyzy s podporou 160 MHz Ano
kanall (detekce zdroje rusivého signélu — interference)
Podpora rozpoznani zdroje rusivého signalu podle signatur Ano
Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread a Ano
USB 2.0 port
1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni s Ano
802.3bz
MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo injectoru —
plna funkce AP pfti pouziti 802.3at, v ptipadé 802.3af AP bézi Ano
minimalné v rezimu 1x1 MIMO pro obé radiova pasma bez
snizeného vysilaciho vykonu
AP uzaviené konstrukce bez vétracich otvor( a ventilatoru Ano
Soucasti AP je plechovy Uchyt pro instalaci na strop nebo sténu Ano
AP je fyzicky zabezpeditelné/zamknutelné k okolnim pevnym Ano
Castem.
Davéryhodny HW/SW — AP pouziva bezpeény zavadéc OS,
ovérovani podpisu OS, kontrolu autenti¢nosti HW a mechanizmy Ano
pro ochranu SW a HW proti Utokim
Soucasti ceny a dodavky kazdého AP musi byt licence pro pfipojeni
AP k existujicimu kontroleru bezdratové sité a do existujiciho Ano

managementu bezdratové sité. Soucasti ceny licenci musi byt
podpora na minimalné 5 let.

PIna podpora vyrobce AP na jiz pouzivanych kontrolerech WLC
5520 a s managementem bezdratové sité Prime Inftastructure Ano
v celém rozsahu jeho funkci.
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Pfiloha €. 1, ¢ast AP-OUT

Oznadeni typu zafizeni AP-OUT
Vlastnost PoZadavky
Typ antén - Interni antény pro obé pasma Ano
Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, podpora
standardu 802.11a/b/g/n/ac wave 2 Ano
Podpora 3x3 MU- a SU-MIMO, 3 prostorové streamy, az 80 MHz kanal Ano
pro 802.11ac
Pfenosova rychlost az 1.3 Gbps Ano
Podpora az 200 klient( s AES Sifrovanim per radio Ano
Podpora wireless MESH, 802.11ac backhaul v 5 GHz, skenovani Ano
backhaul pasma na pozadi pro optimalizaci MESH konektivity
Minimalni pocet inzerovanych SSID (BSSID) per radio 8
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového Ano
signalu smérem k 802.11a/g/n/ac klientdm (Beam Forming)
Podpora mechanismu pro pfepojeni klientt z 2,4GHz do 5GHz pasma Ano
Access Pointy obsahuji X.509 certifikat s lokdlni platnosti pro autentizaci Ano

proti kontroleru

AP uzaviené konstrukce bez vétracich otvor( a ventilatoru, venkovni
provedeni s krytim IP67, certifikace NEMA Type 4X, rozsah provoznich Ano
teplot -40° az +65°C

Podpora ptimého pfistupu na prikazovou radku AP pres serial konzoli

. , Ano
nebo pres IPv4 a IPv6 pomoci Telnet a SSH
Hardwarova podpora spektrdlni analyzy s vysokym rozliSenim s
podporou 80 MHz kanall (detekce zdroje rusivého signalu — Ano
interference)
Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur Ano
Podpora vypoctu zadvaznosti dopadu interference na kvalitu radiového Ano
signdlu bezdratové sité
1x 10/100/1000 Ethernet rozhrani, 1x GE SFP Ano
Moznost napajeni z DC zdroje nebo 802.3at PoE injectoru Ano
Uchyt na sloup a/nebo na sténu soucast dodavky Ano
Davéryhodny HW/SW — AP pouziva bezpeény zavadéc OS, ovéfovani
podpisu OS, kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW Ano
a HW proti atokdm
Soucasti ceny a dodavky kazdého AP musi byt licence pro pripojeni AP k
existujicimu kontroleru bezdratové sité a do existujicitho managementu Ano
bezdratové sité. Soucasti ceny licenci musi byt podpora na minimalné 5
let.
PIna podpora vyrobce AP na jiz pouzivanych kontrolerech WLC 5520 a
s managementem bezdratové sité Prime Inftastructure v celém rozsahu Ano

jeho funkci.
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