Priloha ¢. 1 - Technicka dokumentace

PoZadovany soubor aktivnich sitovych prvki bude tvofit roz$ifeni koncovych siti pracovist Masarykovy univerzity
v celkem 12 objektech. Pozadované viastnosti zafizeni proto kromé pokryti zakladnich potfeb uzivateld sleduji
dosazeni plné kompatibility se sitémi danych objektl a s datovou siti MU jako celkem.

Rozsah dodavky a zakladni vlastnosti zafizeni:

Oznaceni Pocet e
v .| Popis zafizeni
zafizeni kust
A1 8 Piepinaé L2, fixni konfigurace, stohovatelny, 48 port, uplink 10GE
A2 17 Piepinaé L2, fixni konfigurace, stohovatelny, 48 port
B1 2 Prepinac L2/L3, stohovatelny, 48 port, uplink 10GE, PoE+
B2 1 Piepina¢ L2/L3, stohovatelny, 24 port, uplink 10GE
C1 2 Piepina¢ L2/L3, 16 port 10GE

Dalsi pozadavky:

Podrobny popis poZadovanych vlastnosti zafizeni A1, A2 je uveden v Priloze ¢. 1, ¢asti A.

Podrobny popis poZadovanych vlastnosti zafizeni B1, B2 je uveden v Priloze ¢. 1, ¢asti B.

Podrobny popis pozadovanych vlastnosti zafizeni C1 je uveden v Priloze €. 1, éasti C.

Zafizeni A1, A2, B1, B2, C1 museji pochazet od jednoho vyrobce.

Stohovatelné prvky A1, A2 museji byt zapojitelné do stohu v libovolné kombinaci.

Stohovatelné prvky B1, B2 museji byt zapojitelné do stohu v libovolné kombinaci.

Soucasti dodavky je veSkery pomocny material pro zapojeni prvkd A1, A2, B1, B2 do stohu. Stohovaci kabely
musi mit délku minimalné 1 m.

8. V3echny poptavané funkce a vlastnosti zafizeni A1, A2, B1, B2, C1 musi byt moZno nakonfigurovat ihned v
okamziku dodani poptavaného zafizeni.
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Oznaceni typu zafizeni A1 A2
Zakladni vlastnosti
Tfida zafizeni L2 switch L2 switch
\/y$ka zafizeni 1RU 1RU
Format zafizeni fixni porty, , fixni porty, .
stohovatelny stohovatelny
Stohovani pozadovano, je sou¢asti doddavky Ano Ano
Stohovani se sou¢asnymi pfepinaci fady 2960X pozadovano Ano Ano
Minimalni pocet metalickych portt 10/100/1000(RJ-45) 48 48
Podpora PoE (IEEE 802.3af) Ne Ne
Minimalni poéet portli 1 Gbit/s SFP 0 4
Minimalni poCet portd 10 Gbit's SFP+ 2 0
Moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym Ano
transcieverem
MozZnost pfipojit externi redundantni zdroj Ano Ano
Vykonnostni parametry
Neblokujici architektura (wirespeed), na vSech velikostech ramcli mezi
. I Ano Ano
ethernet porty jednoho zafizeni
Minimalni rychlost stohovaciho propojeni 80 Gbit/s 80 Gbit/s
Minimalni po¢et MAC adres 15000 15000
Vlastnosti stohovani
Vzdjemné stohovani vSech modeld 10/100/1000 s 1Gbit/s uplinky s
) . Ano Ano
modely s 10Gbit/s uplinky
Stohovani je provedeno vyhrazenymi propoji (bez vyuziti nebo Ano Ano
omezeni vySe uvedenych portd RJ-45 a SFP)
MozZnost stohovat pfepinace minimalné v poétu ks 8 8
Automaticka kontrola a sjednoceni verze software pfepinacl ve stohu Ano Ano
I\/I:>zn.ost, predkonfigurace neexistujiciho pfepinace ve stohu pred jeho Ano Ano
pfipojenim
Seskupeni portli (IEEE 802.3ad) mezi riznymi prvky stohu Ano Ano
Kterykoli prvek ve stohu mize byt Fidicim prvkem stohu (1:N Ano Ano
redundance)
V/ypadek jednoho stohovatelného prvku nebo komunikacniho kabelu
mezi stohovatelnymi prvky nesmi zplsobit nefunkénost celého Ano Ano
takového seskupeni pfepinadu
Protokoly fyzickeé vrstvy
IEEE 802.3-2005 Ano Ano
IEEE 802.3ad Ano Ano
Podpora "jumbo réamcd" (minimélné 9000 B) Ano Ano
Protokoly 2. vrstvy
IEEE 802.1D Ano Ano
IEEE 802.1Q Ano Ano
Minimalni pocet aktivnich VLAN 1000 1000
Tunelovani 802.1Q v 802.1Q Ano Ano
IEEE 802.1X - Port Based Network Access Control Ano Ano
IEEE 802.1s - multiple spanning trees Ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano Ano
IEEE 802.1p - Minimalni poCet vnitfnich front 4 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano Ano
LLDP Ano Ano
LLDP-MED Ano Ano
Protokol pro definici Sifenych VLAN (napf. VTP) Ano Ano
Detekce jednosmérnosti optické linky (napf. UDLD) Ano Ano
STP root guard Ano Ano
STP loop guard Ano Ano
Moznost autorecovery po chybovém stavu (UDLD, root guard, loop Ano Ano
guard)
Multicast/broadcast storm control - hardwarové omezeni poméru
Ano Ano

unicast/multicast ramc0 na portu v procentech

Protokol IP
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IP alias (vice IP siti na jednom rozhrani) Ano Ano
QoS Ano Ano
QoS i na stohovacim propoji Ano Ano
DHCP relay Ano Ano
Protokol IPv6
Certifikace IPv6 ready logo — Phase I Ano Ano
Podpora IPv6 ACL Ano Ano
IPv6 QoS Ano Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Ano Ano
HTTP, SNMP over IPv6 Ano Ano
RADIUS, TACACS+ over IPv6 Ano Ano
Podpora IPv6 MLDv2 snooping Ano Ano
Podpora IPv6 Port ACL Ano Ano
Podpora IPv6 First Hop Security RA guard Ano Ano
Podpora IPv6 First Hop Security DHCPv6 guard Ano Ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard Ano Ano
Smérovani multicastu
IGMPv2 shooping Ano Ano
IGMPv3 shooping Ano Ano
IPv6 MLDv1 & v2 snooping Ano Ano
Bezpeénost
ACL na fyzickém rozhrani INJOUT Ano Ano
ACL pro IP Ano Ano
ACL pro ethernetové ramce Ano Ano
IPv6 ACL Ano Ano
Moznost definovat povolené MAC adresy na portu Ano Ano
MozZnost definovat maximaini pocet MAC adres na portu Ano Ano
Moznost definovat riizné chovani pfi pfekrogeni poétu MAC adres na Ano Ano
portu (zablokovani portu, blokovani nové MAC adresy)
DHCP snooping Ano Ano
Dynamic ARP inspection (DAI) Ano Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano Ano
Ochrana centrélniho procesoru (control plane) pfed Utoky typu DoS Ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na
. Ano Ano
jednom portu
IEEE 802.1x autentizace pfepinace vici nadfazenému prepinadi,

P , . Ano Ano
sdileni ovéfeni koncovych stanic
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na Ano Ano
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Ovérfovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro

Y . . Ano Ano

monitoring a snadné nasazeni 802.1x)
Klasifikace bezpe&nostni role pfistupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf. Scalable-Group Tag eXchange Ano Ano
Protocol dle RFC draft-smith-kandula-sxp-06 nebo funkéné
ekvivalentni).
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autentiénost a integritu jak bootloaderu, tak i samotného operacniho Ano Ano
systému zafizeni prostfednictvim internich HW prostfedki - tzv. trusted
moduld
Podpora koncovych zafizeni
Méfeni a ovladani spotfeby energie pfipojenych koncovych zafizeni
Podpora EEE (IEEE 802.3az) Ano Ano
Management
CLI rozhrani Ano Ano
SSHv2 Ano Ano
SSHv2 over IPv6 Ano Ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL Ano Ano
SNMPv2 Ano Ano
SNMPv3 Ano Ano
USB konzolova linka Ano Ano
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Sériova konzolova linka Ano Ano
10/100 management out-of-band port Ano Ano
DNS klient Ano Ano
NTP klient s MD5 autentizaci Ano Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano Ano
Shér dat pro NetFlow nebo IPFIX export z kazdého portu pfepinace Ano Ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(i Ano Ano
Statistiky uréovany z kazdého paketu daného "flow" Ano Ano
Shér a export TCP pfiznakl pro monitoring bezpeénostnich hrozeb Ano Ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano Ano
TACACS+ klient Ano Ano
Port mirroring (SPAN) Ano Ano
Port mirroring 1 -> 1 Ano Ano
Port mirroring N -> 1 Ano Ano
Port mirroring ACL (mirroruje pouze definované toky) Ano Ano
Vzdéleny port mirroring (RSPAN) Ano Ano
Syslog Ano Ano
Méfeni zakon&eni a délky metalického kabelu (TDR) Ano Ano
UZivatelsky modifikovatelna automaticka reakce/obsluhy udéalosti pfi
S AN Ano Ano
provozu pfepinace (pomoci skriptt)
Pfepina¢ obsahuije traceroute utilitu operujici na linkové vrstvé (Layer 2 Ano Ano
traceroute)
Pfepina¢ si mize automaticky zazalohovat a obnovit firmware véetné
i ; , . Y Ano Ano
konfigurace z nadfazeného smérovace
Automaticka aplikace specifické konfigurace pro dané zafizeni po
. M Ano Ano
detekci ieho pfipoieni na portu
Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym
e L . Ano Ano
zafizenim bez dodateénych externich nastrojl
Sluzby
DHCP server Ano Ano
Legenda:
Ano Vlastnost je pozadovana
Ne Vlastnost neni poZzadovana

Vlastnost nema v daném kontextu smys|
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Oznaceni typu zafizeni B1 | B2
Vlastnost PoZadavky
Typ prepinace L2/1L3 L2/L3

Format prepinace

Stohovatelny

Stohovatelny

Stohovani se sou¢asnymi pfepinadi fady 9200 poZzadovano Ano Ano
Moznost volby a pozdéjsi vymeény uplink modulu Ano Ano
Uplink modul je libovolné pouZitelny v obou typech (B1, B2) prepinacl Ano Ano
Moznost instalovat interni redundantni napajeci zdroj Ano Ano
Interni redundantni napajeci zdroj pozadovan Ne Ne
Redundantni ventilatory vyménitelné za chodu Ano Ano
Pocet portl 10/100/1000 Base-TX 48 24
IEEE 802.3af Ano Ne
IEEE 802.3at Ano Ne
Minimalni PoE budget (W) 720 -
Schopnost poskytovat PoE napdjeni pfipojenym zatizenim i béhem Ano i
restartu prepinace

Inteligentni POE management - zajisténi napdjeni pfipojeného zarizeni Ano i
podle konkrétnich poZzadavkd daného typu zafizeni

Minimalni pocet port( 10 Gbit/s SFP+ 4 4
Pocet slotli SFP+ osazenych transceiverem SFP-10G-LRM (10GE,

multimode, dosah 220 m), mGzZe mit statut OEM s kompatibilitou 2 0
zarucenou dodavatelem

Stohovani pozadovano Ano Ano
Stohovani je provedeno vyhrazenymi propoji (bez vyuZziti nebo omezeni Ano Ano
vyse uvedenych portll RJ-45 a SFP+)

Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 160 Gb/s 160 Gb/s
Stateful Switch Over v ramci stohu Ano Ano
PoZadovan veskery materidl pro zapojeni prvkd do stohu, min. délka

stohovaciho kabelu 1 m Ano Ano
Min. velikost sdileného systémového bufferu 6MB 6MB
Velikost MAC address tabulky 32000 32000
Min. pocet IPv4 routes 600 600
Min. pocet lpv6 routes 300 300
Min. pocet konfigurovatelnych security ACL 1000 1000
IEEE 802.3ad (Link Aggregation) Ano Ano
IEEE 802.3ad pres vice prepinacl ve stohu Ano Ano
Minimalné 8 linek jako soucast Link Aggregation Group trunku Ano Ano
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 48 48
IEEE 802.1Q Ano Ano
Minimalni pocet aktivnich VLAN 4000 4000
Podpora instance spanning-tree protokolu per VLAN Ano Ano
IEEE 802.1w - Rapid Spanning Tree Protocol Ano Ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti Ano Ano
Podpora jumbo ramcl (min. 9198 bytes) Ano Ano
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) Ano Ano
Minimalni pocet VRF 4 4
Smérovani protokolll IPv4 a IPv6 v hardware Ano Ano
OSPFv2 Ano Ano
OSPFv3 Ano Ano

Stranka 1z 3




Priloha €. 1 - Technickd dokumentace, ¢ast B

Ano, Ano,
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) povysenim povysenim
firmware firmware
Ano, Ano,
ISIS povysenim povysenim
firmware firmware
First Hop Redundancy Protokol (napt. VRRP, HSRP) Ano Ano
Reverse path check (URPF) pro IPv4 i IPv6 Ano Ano
DHCP relay Ano Ano
Ano, Ano,
IP Multicast ( PIM SSM, PIM SM) povysenim povysenim
firmware firmware
IGMPv2, IGMPv3 Ano Ano
IGMP snooping Ano Ano
MLD snooping Ano Ano
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) Ano Ano
IPv6 services (SSH, Syslog) Ano Ano
IPv6 QoS Ano Ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) Ano Ano
IPv6 Port ACL, VLAN ACL Ano Ano
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based Ano Ano
QoS marking - DSCP, CoS Ano Ano
QoS - Strict Priority Queue Ano Ano
Automatické nastaveni QoS parametrl (AutoQoS nebo ekvivalentni) Ano Ano
QoS Policing Ano Ano
QoS-Hierarchical QoS, min. 2 drovné Ano Ano
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na Ano Ano
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostifedim (802.1x Multi-domain
N Ano Ano
authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu
, - . Ano Ano
koncovych uZivatell
RADIUS CoA Ano Ano
IEEE 802.1x Ano Ano
Moznost definovat povolené MAC adresy na portu Ano Ano
Port ACL, VLAN ACL Ano Ano
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na A,rjo, ) /-\,rjo, ,
nich provadény zmény p?vysenlm p(?vysenlm
firmware firmware
IEEE 802.1ae na uplink portech Ano Ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a Ano Ano
IP adresy
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného Ano Ano
DHCP serveru
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP Ano Ano
Ochrana proti nahrani modifikovaného software do zafizeni
prostiednictvim image signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho Ano Ano
systému zafizeni prostfednictvim internich HW prostredk( - tzv. trusted
modull
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich kli¢d Ano Ano
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Podpora SUDI (IEEE 802.1AR) autentizace Ano Ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
. Ano Ano
accounting)
IEEE 802.3az Ano Ano
Automatickd aplikace specifické konfigurace pro dané zatizeni po detekci Ano Ano
jeho pripojeni na portu
Application Visibility - Monitorovani aplikacnich tok( (vSech pakett) Ano Ano
prostrednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kliCovych atributli a parametra
monitorovanych tokl véetné parametr(: zdrojova/cilova MAC adresa, Ano Ano
zdrojova/cilova IP adresa, zdrojova/cilovd VLAN, TCP flags, TCP sekvenéni
Cisla, hodnota TTL, ICMP kod, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX Ano Ano
SSHv2 Ano Ano
CLI rozhrani Ano Ano
Vzdalend identifikace zafizeni pomoci "Blue Beacon" mechanismu Ano Ano
Model-driven programovatelnost prostfednictvim RESTCONF,
Ano Ano
NETCONF/YANG
Interpretace uZivatelskych skriptl a jejich aktivace asynchronni udélosti v Ano Ano
systému zafizeni
Streaming telemetrie prostfednictvim NETCONF/XML Ano Ano
SNMPv2/v3 Ano Ano
Podpora network boot (iPXE) Ano Ano
Inventarizovatelnost komponent integrovanou RFID identifikaci Ano Ano
NTPv3 server Ano Ano
PInd podpora vyrobce prepinacli a moznost spravy managementem sité
. . . , Ano Ano
Prime Inftastructure v celém rozsahu jeho funkci.
Legenda:
Ano Vlastnost je pozadovana
Ne Vlastnost neni poZzadovana
- Vlastnost nema v daném kontextu smysl|
A Vlastnost je dostupna ve vy3Si verzi
no, . , .
.. . |programového vybaveni. Tato verze je
POVYSENIM 145 stupna (za Uplatu) kdykoliv poCinaje
firmware P P y P J

okamzikem dodavky téchto zafizeni.
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Oznaceni typu zafizeni

C1

Vlastnost

PoZadavky

Typ prepinace

L2/L3 prepinad

Minimalni pocet neblokovanych portdl 1/10GE s volitelnym fyzickym rozhranim typu

SFP/SFP+ 16
Interni redundantni napajeci zdroj Ano
Min. velikost sdileného systémového bufferu 32MB
Velikost MAC address tabulky 64000
Min. pocet IPv4 routes 600
Min. pocet IPv6 routes 300
Min. pocet konfigurovatelnych security ACL 18000
Flexibilni alokace SRAM a TCAM zdrojl Ano
IEEE 802.3ad (Link Aggregation - LAG) Ano
IEEE 802.3ad pres vice $asis Ano
Dvé fyzicka Sasi zafizeni musi byt moZzno pouzivat jako jedno logické zafizeni Ano
ISSU Ano
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol Ano
IEEE 802.1s - Multiple Spanning Tree Protocol Ano
Podpora instance spanning-tree protokolu per VLAN Ano
Podpora jumbo ramcl (min. 9198 bytes) Ano
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) Ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti Ano
OSPFv2, OSPFv3 Ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) Ano
ISIS Ano
BGPv4 Ano
VXLAN s BGP EVPN Ano
Graceful Insertion and Removal Ano
IP Multicast ( PIM SSM, PIM SM) Ano
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) Ano
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10
MPLS VPN Ano
MPLS VPN - 6VPE Ano
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 Ano
Reverse path check (URPF) Ano
Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue Ano
QoS classification — ACL, DSCP, CoS based Ano
QoS marking - DSCP, CoS Ano
QoS Policing Ano
QoS - Hierarchical QoS, min. 2 Urovné Ano
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) Ano
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) Ano
Port ACL, VLAN ACL Ano
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény Ano

zmény
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Ochrana proti nahrani modifikovaného software do zafizeni prostrednictvim image
signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni prostfednictvim internich HW prostfedkd - tzv. Ano
trusted modull

HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich kli¢d Ano
Podpora SUDI (IEEE 802.1AR) autentizace Ano
IPv6 Port ACL, VLAN ACL Ano
IEEE 802.1ae (AES-GCM-256) na vSech portech Ano
Source-Group Tag Exchange Protocol nebo ekvivalentni Ano
IGMPv2/v3 snooping Ano
MLD snooping Ano
Multicast DNS (mDNS) gateway Ano
Application Visibility - Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci Ano
(DPI na 7. vrstvé OSI modelu dle aplikacnich signatur)

Application Visibility - Monitorovani aplikacnich tok( (vSech paket() prostfednictvim Ano
technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice kliCovych atributli a parametrd monitorovanych

tok( véetné parametr(: zdrojova/cilovda MAC adresa, zdrojova/cilova IP adresa, Ano
zdrojova/cilova VLAN, TCP flags, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX Ano
SSHv2 Ano
CLI rozhrani Ano
Vzdalend identifikace zafizeni pomoci "Blue Beacon" mechanismu Ano
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG Ano
Python scripting Ano
Linux shell Ano
Intvtlerpn’etace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému Ano
zafizeni

Application hosting Ano
Aplikace softwarovych zéaplat, nikoli povySovani celého firmware Ano
Streaming telemetrie prostfednictvim NETCONF/XML Ano
SNMPv2/v3 Ano
Inventarizovatelnost komponent integrovanou RFID identifikaci Ano
PInd podpora vyrobce prepinacli a moznost spravy managementem sité Prime Ano
Inftastructure v celém rozsahu jeho funkci.

Vzdaleny port mirroring (ERSPAN) Ano
NTPv3 server Ano
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