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Doporuceni pro zajisténi kybernetické bezpecnosti v ramci konference
ICRI 2022 z pohledu CSIRT-MU

Pro potreby technické specifikace vybérového fizeni realizovaného v ramci mezinarodni konference
ICRI 2022, je z pohledu Kyberbezpecénostniho tymu Masarykovy univerzity (dale jen ,,CSIRT-MU*“) do-
porucovano zajisténi kybernetické bezpecnosti a bezpecnosti informaci v rdmci veskerého dodava-
ného software dle nize definovanych pozadavka.

Zajisténi informacni bezpecnosti

Veskery dodavany SW bude z pohledu jednotlivych pofizovanych, zpracovavanych, ukladanych ¢i pre-
nasenych informaci zajistovat jejich bezpeénost, a to z pohledu zékladnich tfi atributl informacni bez-
pecnosti v podobé CIA triady (C — davérnost, | — integrita, A — dostupnost). Minimalni Uroven splnitel-
nosti téchto parametr( je nize definovana Uroven zajisténi bezpecnosti:

e Dostupnost: Cilova doba obnovy (tzv. Recovery Time Objective — RTO) se stanovuje na maxi-
malné 10 minut v rdmci tydne kondni konference, tj. 17. - 23. 10. 2022. Mimo tuto dobu se
stanovuje na maximalné 60 minut.

e Integrita: Modifikaci dat se predchazi za pomoci vyuZiti bezpeénych Sifrovacich protokoll a
metod vyuZivajicich aktualné odolné kryptografické prostfedky dle doporuc¢eni NUKIB.

e Dlivérnost: Nesmi dojit k prozrazeni dat mimo konferenci ICRI 2022, jelikoZ se jedna o uza-
vieny a zvany event a je tak nutné zabranit prozrazeni dat mimo udalost.

Odivodnéni dostupnosti: Konference bézi podle ¢asového planu, dostupnost je proto time-sensitive
a v ramci béhu konference (tedy v horizontu 3 dni) se jedna o zasadni vlastnost systému/sluzby.

Odivodnéni integrity: Predpoklada se nahravani konference a nasledna dostupnost zdznamu verej-
nosti/zaregistrovanym Ucastnikdm s dopadem zavérd konference na tvorbu politik/sirsi ¢innost vy-
zkumnych infrastruktur. V rdmci béhu konference je tedy schopnost zachovat integritu dat zasadni
vlastnosti systému/sluzby.

Odivodnéni diivérnosti: Jedna se o udalost pro zvané, registrované ¢i platici Ucastniky a prozrazeni
dat mimo udalost by tak poprelo jeji ucel (uzavienost). Pokud maji byt data nasledné dostupna verej-
nosti, tak je potfeba pokryt ochranu osobnich Gdajli registrovanych osob.

1 https://nukib.cz/download/uredni deska/Kryptograficke prostredky doporuceni v1.0.pdf
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Zajisténi bezpeclnosti webovych a mobilnich aplikaci

Veskery dodavany SW bude poskytovat mechanismy ochrany (detekce i prevence) pred kyberbezpec-
nostnimi hrozbami v podobé aktualné platnych a relevantnich zranitelnosti definovanych dle metodiky
OWASP Top 10 pro webové? a mobilni® aplikace.

V Brné dne 14. brezna 2022.
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2 https://owasp.org/www-project-top-ten/
3 https://owasp.org/www-project-mobile-top-10/
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