Priloha K.1 Smlouvy

Kvalitativni vlastnosti Projektu a Sluzeb TIS

1. KONVENCE TOHOTO DOKUMENTU
1.1. Obecné

1.1.1. Pro potfeby Zadani jsou zkratkou TIS oznaceny v3echny &asti informaéniho systému Teiresias.
Slovem web je pak oznacen vystup TIS v prohlizeCi uzivatele.

1.1.2. Slovem administrace jsou pak oznaleny vsechny editacni, administrani rozhrani a nastroje,
které pro Zakaznika vytvoril nebo vytvari Dodavatel.

1.1.3.  VSechny body pozadavkl jsou uvedeny v pfitomném ¢i minulém ¢ase a pokud mozno bez
pouziti kondicionald proto, aby kazdy pozadavek $lo vyhodnotit jako splnény ¢i nesplnény
jednoduchou odpovédi ano / ne podle jeho aktualniho realného stavu v dobé akceptace.
Pouziti minulého ¢asu v tomto dokumentu neznamena automatické potvrzeni Zakaznika o
splnéni tohoto bodu. Splnéni ¢i nesplnéni pozadavku je vzdy pfedmétem akceptacniho fizeni.

1.1.4. Pokud z kontextu nevyplyva jinak, slova a slovni spojeni v jednotném Cisle zahrnuji i mnozné
¢islo a naopak.

1.1.5.  Zkratkou IS nebo IS MU se rozumi Informacni Systém Masarykovy univerzity.

1.1.6.  Zkratkou SLI (Service Level Indicator) se rozumi sledované metriky TIS nebo SluZeb, které
Zakaznikovi poskytuje Dodavatel.

1.1.7.  Zkratkou SLO (Service Level Objective) se rozumi konkrétni hodnoty (cile) nebo rozsahy
hodnot jednotlivych SLI. Pro jedno SLI m{Zze byt vice SLO (nedodrzeni cile mlZze znamenat
rlzny typ incidentu).
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2.1.
2.1.1.

2.2.

2.2.1.

2.2.2.

2.3.

2.3.1.

2.3.2.

2.3.3.

ORGANIZACNI A PRAVNI POZADAVKY

Obecné

Dodavatel se zavazuje vytvofit TIS a kaZzdou jeho ast tak, aby jejich dalsi zmény &i rozvoj
mohl po skonceni Smlouvy realizovat kterykoliv jiny odbornik v oboru. To znamena, ze
Dodavatel:

a. bude psat veSkeré zdrojové kody, které budou predany Zakaznikovi, podle nejnovejsich a
nejlepSich standardd, v prehledné a strukturované formé a bude je prehledné a
srozumitelné komentovat;

b. ke viem funkcionalitam TIS bude vést pisemnou Dokumentaci, kde budou popsany
jednotlivé funkce, logické a technické vazby mezi nimi, vysvétlivky a dalsi potfebné
informace, aby mohl na rozvoj TIS &i jeho zmény navazat bez obtizi jiny odbornik v
oboru.

c. bude odborné, kapacitné i personalné pfipraven po skonéeni smlouvy poskytnout
soucinnost a za stejnych cenovych podminek jako pfi poskytovani servisnich sluzeb
predat Dilo dalsi strané, kterou urci Zakaznik.

Organizacni pozadavky

VSechny komplexni pozadavky na systém vychazi z provedenych detailnich analyz pozadavku
a jsou zpracovany v pisemné podobé kterou schvaluje Zakaznik.

V3echny externi sluzby, které ma Dodavatel zamér pouzit, jsou pisemné schvaleny
Zakaznikem. Uty k témto sluzbam jsou vytvofeny na spravcovsky ucet ve vlastnictvi
Zakaznika a Dodavatel ma k témto sluzbam (pokud je tfeba) nasdilen pfistup na sv(j
samostatny ucet.

Licence

Licence je upravena ve Smlouvé. Zakaznik ke vSem Vystuptm, u kterych je to mozné
vzhledem k jejich charakteru, obdrzi zdrojové soubory véetné dokumentace a komentarl a v
pfipadé zdrojovych kéd( i jejich kompletni historii.

Polet administratord (editor() ani jinych osob a uZivateld (student() neni licenéné omezen
ani samostatné zpoplatnén.

VesSkeré pouzité soucasti nejsou zatizeny licen¢nimi ani jinymi podobnymi periodickymi
poplatky.
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3.24.
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Pravni a dalsi predpisy

Dodavatel pfi vytvareni systému a poskytovani sluzeb dodrzuje pravni predpisy a interni
predpisy Zakaznika. Zakaznik upozorfiuje zejména na:

a. Narizeni (EU) 2016/679 (GDPR). Dodavatel vzal na védomi a respektuje, ze TIS pracuje se
zvlastni kategorii osobnich udajd.

b. Smérnice (EU) 2002/58/ES (Nafizeni o soukromi a elektronickych komunikacich) a
Nafizeni, které ji nahrazuje (ePrivacy).

c. Zak.¢.480/2004,zakon o nékterych sluzbach informacni spole¢nosti a 0 zméné
nékterych zakond, zejména §&7.

d. Zakon 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu.

e. Vyhlaska ¢.82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpisu.
TECHNICKE POZADAVKY

Domény a DNS

Kanonické URLTIS je https://tis.teiresias.muni.cz/.

V3echny nové registrace a prodlouzeni domén jsou zpracovavany Zakaznikem a na jeho
odpovédnost.

DNS je ve spravé Zakaznika a viechny zmény podléhaji schvaleni Zakaznikem. Dodavatel
nema pfistup k administraci autoritativnich DNS server(. Dodavatel musi pfizplsobit
vlastnosti systému a nastavit procesy tak, aby toto nezplsobovalo prodlevy, vypadky (i
organizacni problémy.

E-mail

V3echny e-maily, které jsou posilany jménem (tj.z domén) Zakaznika, jsou zasilany pres
Zakaznikem predem schvalené SMTP servery Ci sluzby, pro které jsou korektné nastavené
DNS (SPF, DKIM atp.) zaznamy.

E-maily odesilané z TIS nejsou posilané jménem (tj.z domény)
navstévnika/uzivatele/partnera, pokud neni zajisténa dorucitelnost (SPF, DKIM, DMARC)
téchto e-maill.

E-mail obsahuje jméno odesilatele a subject v souladu s aktualnimi best practices - napf.
délka, (ne)pouziti emojis, interpunkce, verzalek.

U HTML e-maild existuje i TXT verze.



https://tis.teiresias.muni.cz/

3.2.5.

3.2.6.

3.3.
3.3.1.
3.3.2.

3.3.3.

3.3.4.

3.3.5.

5.4.

3.4.1.

3.4.2.

3.4.3.

3.44.

© Nehoupat, s.r.o., 4E consulting, s.r.o.

U e-maild se pouziva preheader (“Johnson Box”).

E-mail je korektné zobrazen minimalné 90 % prijemcim a v nejpouzivanéjSich mailovych
klientech (Gmail, Seznam, Yahoo, Outlook, Apple mail) E-maily nemusi odliSovat “dark-mode”
rezim pro zobrazeni e-maild.

Internacionalizace a lokalizace
Celé feSeni je realizovano s pouzitim kédovani znakd UTF-8.
TIS je implementovan v Ceské a anglické jazykové verzi.

Reeni umoZfuje zadavani a zobrazovani dat pro viechny evropské zemé a oficialni jazyky EU
(abeceda, fazeni, smér psani, formaty ¢&isel /napt. telefon, PSC, formatovani ¢isel atp./, ména,
fyzikalni jednotky, formaty papiru, zvyklosti zapisu data a ¢asu v€etné pouzivani riznych
kalendaru a ¢asovych pasem).

Web je validni podle https://validator.w3.org/i18n-checker/.

Pouziva se HTML atribut lang.

Kompatibilita a interoperabilita

Jsou vyuzity technologie standardizované organizacemi jako napf. W3C, Ecma International,
IEEE atp., které podporuji pristupnost a kompatibilitu s riznymi vystupnimi zafizenimi, tedy
typicky validni HTML, CSS, JavaScript atd.

HTTP metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.

Dodavatel urcil a zdokumentoval ve spolupraci se Zakaznikem relevantni Sifky viewportu a
pro tyto Sifky je zobrazeni webu testovano.

TIS plnohodnotné podporuje Referenctni platformy, které jsou:

a. prohlizeCe Google Chrome a Safari v poslednich dvou hlavnich verzich, nainstalované na
pocitaci s operacnim systémem macOS verze 10.15 a vyssi.

b. prohlizece Microsoft Edge, Google Chrome a Mozilla Firefox v poslednich dvou hlavnich
verzich, nainstalované na pocitaci s operatnim systémem Microsoft Windows verze 10 a
vyssi.

c. prohlize¢ Safari, instalovany na mobilnim zafizeni s operacnim systémem Apple iOS v
predposledni hlavni verzi a novéjsi.

d. prohlize¢ Google Chrome v poslednich dvou hlavnich verzich, instalovany na mobilnim
zatizeni s operacnim systémem Android a Apple iOS.
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Mimo referen¢ni platformy se vyuziva pfistupu pozvolné degradace (graceful degradation)

vvvvv

Frontend / HTML, CSS, Obrazky, Video

Web ma vhodné ikony a favicon pro vSechny relevantni platformy.

Web neobsahuje odkazy vedouci na neexistujici adresy (HTTP 404).

Web nenacita zdroje (CSS, JS, obrazky, ...) z neexistujicich adres (HTTP 404).

Web ma nastaveny viewport stranky.

Pouzivaji se spravné vstupni prvky (HTML5 input type) podle druhu zadavanych dat.
Pouzivaji se sémantické elementy HTML5 (header, section, footer, main ...).

VSechny hlavni Sablony jsou testovany W3C validatorem pro identifikaci moznych problémd.
V konzoli prohlizete nejsou zalogovany zadné chyby ani ladici hlaseni.

Pri nacitani webu nedochazi k efektdim FOIT (flash of invisible text).

Web pouziva responzivni design. Breakpointy jsou nastaveny podle analyzy zafizeni
navstévnikd. Web se pfizplsobuje vlastnostem a rozméram vystupniho zafizeni z hlediska
velikosti pisma, rozméru klikacich/dotykovych prvkd. U mobilnich telefon( a tablet( probéhlo
pfizplsobeni dotykovému ovladani (minimalni ergonomické rozméry dotykovych prvka,
nezavislost na hover stavech).

VSechna ID na strance jsou unikatni.

Obrazky jsou poskytovany v alternativach dle podpory UA (nejlépe pomoci picture srcset,
popf. dynamickou volbou mimetype dle UA). Alternativami jsou mysleny zejména relevantni
ptipady vlastnich obrazkd:

a. vhodné rozmeéry obrazku podle vystupniho zafizeni (malé, velké)

b. vhodné formaty obrazku s pfihlédnutim zejména na datovou velikost a charakter
obrazoveé informace (preferovany moderni formaty SVG, WebP, JPEG 2000, JPEG XR, AVIF

atp.).

Stranky, které dava na zakladé analyzy smysl tisknout, jsou upraveny pro tiskovy vystup
pomoci tiskovych styld. Tiskové vystupy jsou optimalizovany tak, aby spofily spotfebni
material uzivatele (papir, toner).




3.6.
3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

5.7.
3.7.1.

3.7.2.

3.7.3.

3.8.
3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

3.8.6.

3.8.7.

3.8.8.

Optimalizace pro vyhledavace

Neni zakazana indexace vefejného a publikovaného obsahu vyhledavaci, pokud toto
nevyplyva z explicitniho funkéniho pozadavku.

Je nasazen korektni robots.txt.

Stejny obsah webU neni duplicitné pfistupny na vice URL a na jednom URL neni pfistupno
vice stranek. Za rlizna URL se povazuji i URL liici se jen po¢tem ¢i hodnotami parametrd

(‘query”).

URL webl nema nadbyte¢né parametry nebo obsah v ¢astech URL “query’, ¢i “path” a je co
nejkratsi (pfi zachovani Citelnosti a dodrzeni SEO zadani ¢i potreb).

V ¢astech “path” a “fragment” a nazvech a hodnotach ¢asti ‘query” URL webl se pouzivaji jen
pismena anglické abecedy, &islice, pomlcky (minus), te¢ky a lomitka.

Pristupnost
Jsou respektovana Web Content Accessibility Guidelines 2.1 minimalné v Urovni shody AA.

Systém a jeho vystupy jsou pfistupné pro uzivatele s libovolnym typem postiZeni (napf.
postizeni zraku, sluchu, pohybu a motoriky, specifické poruchy uceni, psychické a
neurologické onemocnéni).

Pouziva se znackovani WAI-ARIA v souladu s https://www.w3.org/TR/wai-aria-practices/

Rychlost

Neni pouZity “viewstate” ani podobny mechanismus komplikujici cachovani a zpomalujici
interakce s TIS.

CSS aJavaScript soubory jsou minifikované.

Pouziva se brotli, popf. gzip komprese a sou¢asné ochrana proti BREACH zranitelnosti u
pfenosu osobnich ¢i citlivych dat.

Obrazky jsou optimalizované, v€etné uzivatelsky nahravanych.

JavaScript se nacita v maximalni mozné mife pomoci async nebo defer ¢i jinou metodou,
ktera zajiStuje neblokujici vykreslovani stranky.

V relevantnich pfipadech (dlouhé vypisy) se pouziva lazy loading obrazkd.

Pouzivaji se jen nejnutnéjsi cookies, session cookie se vytvafi az je realné potfeba (pro
umozneéni lepsiho cachovani).

Pouziva se maximalné 10 cookies, kazda o max. velikosti 4 kB.

© Nehoupat, s.r.o., 4E consulting, s.r.o.



3.8.9.

3.8.10.

3.9.
3.9.1.

3.9.2.

3.9.3.

3.94.

3.9.5.

3.9.6.

3.9.7.

Assety (staticky obsah) maji velmi dlouhou dobu uchovavani v cache (max-age Ci expires).
Invalidace se provadi zménou nazvu assetu.

Je pouzit protokol HTTP/2 na pfistup ke vdem zdrojlim; vyjimkou jsou externi sluzby, kde to
dodavatel neni schopen ovlivnit.

Zabezpeceni
TIS netrpi zakladnimi zranitelnostmi, zejména
- Aktualni OWASP Top 10

- Obchazeni autorizace - napf. pfistup k datlim jinych zakaznik(/uZivatel( nebo funkcim
spravce z bézného uctu

- Nezabezpectené session ID - napf. token, ktery lze uhodnout; token ulozeny na
nezabezpeCeném misté atp.

- Injections - SQLi, NoSQLi, XXE, OS command injection, ...

- Cross-site scripting (XSS) - napf. volani nezabezpecenych funkci JavaScriptu, provadéni
nezabezpetenych manipulaci s DOM, vypis uzivatelského vstupu do HTML bez
escapovani.

- Cross-site request forgery (CSRF) - napt. zpracovani pozadavka s hlavi¢kou Origin z jiné
domeény.

- Pouziti frontend i backend knihoven se znamymi zranitelnostmi
- Dalsi zranitelnosti, které je mozno detekovat béznymi automatizovanymi nastroji

Nejsou vefejné pfistupné interni a vyvojové soubory a adresafe jako napf..git repozitar,
konfiguracni soubory pro vyvoj, sestaveni nebo provoz, source maps atp.

Jako zdroj aktualnich best practices je povazovan https://cheatsheetseries.owasp.org

Neexistuji spolecné pristupoveé ucty, kazdy pracovnik Dodavatele i Zakaznika ma samostatny
pfistup vedeny na jeho jméno.

Uzivatelé administraci maji k dispozici moznost aktivovat MFA (multi factor authentication,
vicefaktorové ovérovani). Pro role ur¢ené Objednatelem je pouziti MFA povinné.

Pristup k citlivym datdm (osobni a pfistupové udaje) je omezen vyhradné na pracovniky s
opravnénou potfebou.

Opravnéna potieba pfistupu k citlivym datlm je pravidelné kontrolovana. Nadbyte¢né ucty i
pristupova opravnéni pracovnik(l bez opravnéné potieby jsou bez zbytetného prodleni ruseny.

© Nehoupat, s.r.o., 4E consulting, s.r.o. 8
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3.9.8.

3.9.9.

3.9.10.

3.9.11.

3.9.12.

Je zajisténo, Ze neprodukéni prostfedi neobsahuji produkéni citliva data. Dodavatel
nekopiruje Ci nepfesouva citliva data z produkéniho prostiedi Zakaznika, pokud to Zakaznik
vyslovné neschvalil.

V pfipadech, kdy systém zajistuje autentizaci uzivateld, tak prace s hesly respektuje:

a. minimalni délka hesla je 12 znakd pro bézné a 17 znak( pro administratorské ucty

b. maximalni délka hesla neni omezena na méné nez 64 znaku

C. nejsou omezeny povolené znaky, které lze pouzit

d. nepouzivaji se tajné otazky jako jediny poZzadavek na obnoveni hesla

e. pfizméné hesla se vyzaduje aktualni heslo a e-mailové ovéreni zmény

f.  noveé vytvofena hesla jsou
- ovéfovana podle seznam( béznych hesel

- algoritmicky kontrolovana, ze neobsahuji opakovani typu aaaa nebo sekvence
typu 1234

- algoritmicky kontrolana, ze v heslu neni ¢ast e-mailu nebo jména uZivatele i
brandu, pouzivanych znacek Zakaznika

g. nove vytvorena hesla jsou ovéfovana podle databazi uniklych hesel

h. hesla jsou ukladana v hashovaném a salted formatu za pouziti pamétové nebo
vypocetné naro¢né jednosmérné hashovaci funkce dle aktualniho doporuceni NUKIB v
oblasti kryptografickych prostfedkd

i. pfi detekci utok( pomoci hrubé sily je vynuceno vhodné uzamdceni / ochrana proti
pFistupu k uctu

Ve Version Control System (VCS) nejsou ulozeny zadna privatni hesla, certifikaty, klice,
pfistupové Udaje atp. (secrets). Vyjimku tvofi secrets, které jsou spolecné s ostatnimi
konfiguracnimi parametry ulozeny v samostatném repozitafi a Sifrovany bezpecnym
zpUsobem.

Je nasazen soubor security.txt podle posledniho Internet-Draft nebo RFC.

V pfipadé, Ze pouzita soucast obsahuje bezpecnostni chybu stfedni a vétsi zavaznosti
relevantni k systému, je soucast aktualizovana nejpozdéji do 30 kalendarnich dn(, pokud je
splnéno:

a. Chyba ma pridéleny CVE identifikator a soucasné

© Nehoupat, s.r.o., 4E consulting, s.r.o.



3.9.13.

3.9.14.

3.9.15.

3.9.16.

3.9.17.

3.9.18.

3.9.19.

3.9.20.

3.9.21.

3.9.22.

3.9.23.

3.9.24.

3.9.25.

3.9.26.

b. Existuje opravna verze &i workaround od Dodavatele ¢i autora této soulasti
c. Nedoslo k pisemné dohodé o tom, Ze se chyba nebude fesit

V pfipadé, Zze pouzita soucast dle pfedchoziho bodu obsahuje bezpecnostni chybu, které bylo
pridéleno CVSS 3.x skore >= 7, musi byt pouzita soucast aktualizovana nejpozdéji

a. do tfi dnli pro CVSS 3.x skore >= 9,
b. do sedmi dnd pro CVSS 3.x skore >= 8,
c. do deseti dnt pro CVSS 3x skére >= 7.

Jako pocatek Lhity je povaZovano datum zapisu bezpeénostni chyby do databaze NIST NVD
(NVD Published Date). Po uplynuti Lhlty se nutnost aktualizace povazuje za incident
kategorie 2.

Externi zdroje se nenacitaji z protocol-relative URL.

Pro vSechna HTTPS URL je posilana Strict Transport Security hlavicka.
VSechny cookie maji nastaveny pfiznak Secure.

Session cookie maji nastavené piiznaky HttpOnly a SameSite.
Vyznamné akce, zejména v administraci, obsahuji CSRF tokeny.

Pouzivaji se bezpectnostni hlavicky X-Frame-Options, X-Content-Type-Options, Referrer-Policy
a Permissions-Policy.

Je definovana bezpecna Content Security Policy (CSP).

Stranky pfi pristupu pres protokol HTTP korektné (tj. se zachovanim FQDN) pfesmérovavaji
na stejné URL s protokolem HTTPS.

Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP
protokolu je umozZnén pouze pro pfesmérovani na zabezpecenou variantu pfislusného zdroje.

V8echny zdroje vkladané z jinych serverd, vetné iframes, jsou vloZeny vyhradné za pouziti
protokolu HTTPS.

Je pouzit serverovy certifikat schvaleny Zakaznikem. Jeho nasazovani je automatizovano a
platnost automaticky monitorovana. Neni pouzit certifikat s platnosti delSi nez 12 mésic,
kli¢ certifikatu se rotuje minimalné jednou ro¢né.

Neni pouzito Public Key Pinning.

V URL neni nikdy osobni udaj.

© Nehoupat, s.r.o., 4E consulting, s.r.o. 10



3.9.27.

3.9.28.

3.9.29.

3.9.30.

3.9.31.

3.9.32.

3.10.

3.10.1.

5.11.

3.11.1.

3.11.2.

5.12.

3.12.1.

3.12.2.
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Na strankach obsahujicich osobni udaje neni pouzit JavaScript naditany od tfetich stran,
pokud neni explicitné schvalen Zakaznikem.

Nacitani assetl (javascript, CSS, fonty, obrazky atp.) ze server( tfeti strany musi byt vzdy
schvaleno Zakaznikem. V téchto pfipadech je vzdy pouzito SRI (Subresource Integrity), pokud
to server tfeti strany podporuje.

V systému jsou implementovany viechny relevantni funkcionality, které vyzaduje GDPR s
ohledem na zpracovavané osobni Udaje. Vyjimku tvofi operace, které manualné provede
Dodavatel v ramci poskytovani Podpory.

Inline JavaScript (script type="text/javascript") je povolen pouze s nonce atributem, ktery se
meéni pro kazdy Request. Inline application/json je povoleny i bez nonce.

Je veden zaznam o servisnich zasazich na Infrastruktufe s pfesnymi zaznamy ¢asu, pracovnika
a provedené operace.

Systém obsahuje opatfeni pro skokovy nartst Navstévnikd webovych stranek ¢i hackerské
utoky.

Zakazané technologie

Neni pouzivana klientska technologie Adobe Flash, Microsoft Silverlight, Oracle Java ani
podobna, vyzadujici binarni pluginy v prohlizeci uzivatele.

Chybové stavy, chybové stranky

Pozadavek na neexistujici obsah vraci stavovy kéd HTTP 404. Chyba backend serveru vraci
stavovy koéd HTTP 50x, udrzba stavovy kodd HTTP 503 a pfi aplikaci rate limitingu je klientovi
vracen stavovy kod HTTP 429.

Existuji lokalizované error pages (400, 401, 403, 404, 503 /maintenance/, ostatni 4xx, 5xx);
vSechny tyto stranky jsou “‘custom”, jejich obsah se lisi od standardnich vychozich stranek
webserveru.

Nasazovani novych verzi

Soucasti procesu vyvoje a deploymentu je verzovani databazovych schémat a nastaveni pro
migraci dat nebo zajisténi stejného Ci lepsiho efektu, ktery tento pozadavek zajistuje.

Existuje vice prostfedi (minimalné vyvojové, ga a produk¢ni). Vyvojovym prostiedim je
mysleno typicky lokalni vyvojové prostrfedi jednotlivého vyvojare Ci vnitrofiremni vyvojové
prostiedi dodavatele. QA (Quality Assurance) prostiedi je zpfistupnéno Zakaznikovi pro
testovani funkénosti a jedna se o prostfedi technologicky velmi blizké produkénimu prostredi
(s menSimi naroky na vykon a distribuovanost aplikace, pokud toto neni pfedmétem
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3.12.3.

3.12.4.

3.12.5.

3.12.6.

3.13.

3.13.1.

3.13.2.

3.13.3.

3.13.4.

3.13.5.

3.13.6.

3.13.7.

testovani). Produkénim prostfedim je minéno prostiedi vefejné pristupné navstévnikim a
administratordm webd.

Jediné prostfedi, které je vefejné pfistupné, je produkéni prostiedi.

Cely proces nasazovani je vytvoren tak, Zze nasazeni nové verze netrva déle nez 15 minut.
Vyjimku tvofi situace, kdy je nutné provést rozsahlou migraci databaze - tyto ale Dodavatel
provadi pfedevsim v ramci servisniho okna. Bezvypadkové nasazeni je preferovano, ale neni
vyzadovano.

O v8ech provedenych nasazenich vEetné prfesnych ¢asu je veden zaznam v helpdesku nebo
monitorovacim systému.

Postup nasazovani na libovolné béhové prostredi je stejny pro vSechna prostiedi s vyjimkou
vyvojového prostiedi a je plné automatizovan.

Praktiky a metodiky

Jsou vybrany a definovany vhodné standardy pro zajisténi Cistoty zdrojového kédu (coding
standards). Popis standard(l je soucasti dokumentace zdrojového kddu.

Zdrojové kady jsou verzovany pomoci DCVS/CVS nastroje a ulozeny v repozitarich. Zakaznik
ma staly read-only pfistup ke vSem témto repozitaim. Popis verzovaciho workflow je
soucasti dokumentace.

Zmény zdrojového kodu jsou do repozitafdl promitany nejméné 1x tydné.

Funkce, které je mozné a vhodné (nejen technicky, ale zejména z business logiky) realizovat
asynchronné, jsou takto feSeny (napf. rozesilani e-maild).

Je pouzit pfistup “Secure by design”. Jsou pouzity frameworky, $ablonovaci jazyky nebo
knihovny, které systémoveé fesi nedostatky implementace escapovanim vystupl a sanitizaci
vstupl (napf. ORM pro pro pfistup k databazi, Ul frameworky pro vykreslovani DOM).

Dodavatel postupuje tak, aby nevznikal zbytecny technologicky dluh. Technologickym dluhem
je myslen zejména:

a. dusledek postup(, které v zajmu kratkodobého zvySeni produktivity zpUsobi vznik
provizornich feSeni, ktera pfinesou zvySené naklady na vznik finalniho feSeni nebo jeho
dalsi rozvoj a udrzbu;

b. dusledek neCinnosti, kdy se zastaravanim pouzitého feSeni zvy3uje nakladnost
aktualizace ¢i provozu systému nebo kdy zastaralé feSeni bude obsahovat bezpetnostné
zranitelné soucasti.

V pfipadech, kde se vyplati védomé technologicky dluh vytvofit a kde k takovému postupu
Zakaznik vyjadri souhlas neni nutné dodrzovat pfedchozi bod. Dodavatel upozornil Zakaznika
na vSechny pripady, kdy identifikoval, Ze se vyplati vytvofit technologicky dluh.

© Nehoupat, s.r.o., 4E consulting, s.r.o. 12



5.14.

3.14.1.

3.14.2.

3.14.3.

4.1.
4.1.1.

4.1.2.

4.1.3.

4.2.
4.2.1.

Automatizace

Vyvojovy proces zahrnuje nastroje a postupy, které zajisti automatizovanou kontrolu
dodrzovani coding standards (linter), pre/post procesory a compilery CSS ¢i JS, buildovaci a
balickovaci nastroje.

VSechny konfiguracni soubory specifické pro aplikaci (napfiklad nastaveni webového serveru,
nastaveni dalSich komponent jako tfeba Redis, MongoDB, Varnish cache apod.) jsou ukladany

a verzovany v Git repozitafi, ke kterému ma Zakaznik read-only pfistup. Tyto soubory se

automaticky pouzivaji pro konfiguraci serverovych soucasti; u serverovych soucasti, kde toto

neni mozné nebo by bylo neadekvatné nakladné, je toto nahrazeno dokumentaci k ru¢nimu
nastaveni dané soucasti.

Spolehlivost aplikace je testovana minimalné prostiednictvim:
a. jednotkovych testl pro knihovny a modely,

b. automatizovanych integranich a API testq,

POZADAVKY NA DOKUMENTACI

Obecné

Veskera dokumentace je v Cestiné nebo angliCtiné.

Veskera dokumentace je tvorena tak, aby podporovala potfeby Zakaznika pro bezpecnostni,
technické a dalsi audity a kontroly vefejnymi i soukromymi spole¢nostmi a organy.

Zakaznik ma k dispozici usporadané a prehledné vystupy vsech provedenych analyz.

Navrhova a vyvojarska dokumentace

Dodavatel predal Zakaznikovi vyvojarskou dokumentaci v pisemné podobé, obsahujici
minimalné:

a. Popis zakladni logiky/filozofie produktu.

b. Popis logické architektury systému, vSech jeho komponent a jejich vazeb véetné
diagramd.

c. Dokumentace navrhu databaze.
d. Popis kli¢ovych aplikacnich entit a jejich vztahd

e. Dokumentace v3ech implementovanych sitovych API (typicky RPC, REST,JSON API,
GraphQL, SOAP, apod.)

f. Definice coding standards.

© Nehoupat, s.r.o., 4E consulting, s.r.o.
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4.2.2.

4.3.
4.3.1.

g.

h.

Popis release procesu.

Popis verzovaciho workflow.

Testovaci scénare.

Popis deployment procesu; slovné a pomoci diagramu, z néhoz budou patrné jednotlivé stavy
a operace béhem vyvoje a nasazovani aplikace.

Provozni dokumentace

Dodavatel predal Zakaznikovi dokumentaci v pisemné podobé, obsahujici minimalné:

d.

Dokumentace kompletni infrastruktury a repository s Sablonami pro automatické
nastaveni infrastruktury.

Detailni instalacni manual.
Popis pfipadnych zmén v nastaveni operacnich systéma.
Popis konfigurace aplikacnich a webovych serverd a konfiguraci databazi.

Seznam externich sluzeb, zavislosti a datovych tokd (napf. Mailchimp, Sentry, DataDog,
CRM, ERP apod.)

Dokumentace periodickych proces( (typicky cron jobs).
Dokumentace k pouzivanym automatizacim (hooks, makefiles, playbooks, ...)

Dokumentace typ( zasilanych e-maild a zplsobu jejich posilani (SMTP servery ¢i sluzby
a jejich pozadavky na DNS zaznamy).

Seznam standardnich provoznich ukond a pracovnich postupl pro spravu systému.
Dokumentace k integracim ¢i importim dat z externich zdroj( - zejména IS MU.

Detailni popis feSeni zalohovani a obnovy, v€etné kompletnich postupd Disaster
Recovery. Dodavatel vytvofil a dale udrZzuje stale aktualni dokumentaci jednoznacné
upravujici kroky vedouci k zajisténi plné obnovy systému po havarii majici globalni
dopad na chod systému s ohledem na minimalizaci Skod. Dokumentace DRP (Disaster
Recovery Plan) je zpracovana do nejmensiho detailu, to znamena vytvoreni detailniho
postupu obnovy kazdé komponenty v&etné popisu viech krokl vedouci k jeji obnové.
Pravidla zalohovani obsahuji vzdy alespori:

- specifikaci zalohovanych komponent (co je nutné zalohovat?)

- zpUsob jejich zalohovani vCetné Casové navaznosti jednotlivych komponent (jakym
zpUsobem se zaloha ma realizovat?)

© Nehoupat, s.r.o., 4E consulting, s.r.o. 14



- periodu zalohovani (kdy / jak ¢asto se ma zaloha provadét?)

- retencni pravidla pro dobu a pocet verzi uchovavanych zaloh (jak dlouho a kolik
verzi zaloh se ma uchovavat?)

. Seznam administratorskych a servisnich u¢td k pouzitym operacnim systémim,
aplikacim a databazim.

m. Popis nastaveni monitoringu a dohledu vCetné pouzitych alertl a jejich konfigurace,

n. V samostatném dokumentu jsou evidovany metriky SLI a zplsob jejich méfeni.

4.4, Bezpecnostni dokumentace

4.4.1. Dodavatel predal Zakaznikovi bezpecnostni dokumentaci v pisemné podobé, minimalné v
rozsahu:

a. Politika prace s hesly, klici a certifikaty a zpdsob a mista jejich ukladani.
b. Seznam osobnich udajd, se kterymi systém pracuje.
c. Diagram, kudy putuji osobni Udaje systémem a kde jsou ulozena.

d. Seznam tfetich stran, které maji pfistup k osobnim datdm a (odkaz na) smlouvy s témito
stranami

e. Popis pouzitych kryptografickych prostredk(, protokoll a nastrojd zejména pro Ucely
auditd.

f. Tabulka pozadovanych sitovych prostupd, ke kazdé povolené komunikaci obsahuje
alesponi:

- Zdrojova adresa / Skupina adres

- Cilova adresa / Skupina adres

- Cilovy komunikacni port / Skupina komunikacnich port
- Poznamka (Strucny text dlivodu komunikace)

g. Seznam vSech pouzitych TLS certifikatl s dobou platnosti vetné popisu a podrobného
postupu pro jejich obnovu.

4.5. Uzivatelska a business dokumentace

4.5.1. Existuje uzivatelska dokumentace - navod na zadavani a Upravu obsahu. Dokumentace
predpoklada zakladni dovednosti ovladani PC a intranetovych aplikaci. Zaméfuje se zejména
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na specifika TIS a jednotlivé operace a postupy v ném provadéné.V dokumentaci jsou
zachyceny vyznamné dlsledky a navaznosti jednotlivych operaci.

4.5.2. Uzivatelska dokumentace je ¢lenéna podle uzivatelskych roli v systému a dale obsahuje
podrobnosti o technickém zazemi systému.

5.  SLEDOVANE UKAZATELE
5.1. Obecné

5.1.1.  Vsamostatném provoznim dokumentu jsou definovany SLI (Service Level Indicators -
vyhodnocované metriky) a k nim pfislusné SLO (Service Level Objectives - cile dosahovanych
SLI, vétSinou jako minimalni ¢i maximalni hodnota, popf. rozsah hodnot - typicky za udany
¢as). U SLI, u kterych to dava smysl se urCuje region, ze kterého je provadén test, referencni

¥ Vv Ve

prohlize¢ ¢i obdobné udaje.
5.1.2.  Dodavatel zajistuje méfeni a vyhodnocovani jednotlivych SLI.

5.1.3.  V dokumentu jsou definovany typy sledovanych stranek (napf. homepage, landing page,
hledani, ...) a konkrétni sledovana URL pro souvisejici SLI.

5.1.4. Dokument SLI/SLO byl odsouhlasen pfed pfedanim do testovaciho provozu.

5.1.5.  SLO uvedené tu¢né jsou minimalni hodnoty v okamziku uzavirani Smluv, po dohodé muze

vvvvvv

je zména SLO pisemné oddlvodnéna.

5.2.  Dostupnost

5.2.1.  Dodavatel zajistuje dodrzeni minimalni dostupnosti TIS 99 % mési¢né mimo Sezénu a
99.9 % mésicné v Sezéné. Dodavatel neni odpovédny za nedostupnost zplisobenou
nefunkénosti infrastruktury ¢i prostfedkd, které zajistuje Zakaznik, pokud dodrzi Reakéni
Lhaty.

5.2.2.  Dosazena Dostupnost v procentech se vypocita za kazdy kalendarni mésic tak, Ze celkovy
poclet celych minut, po ktery byla sluzba dostupna nebo probihala planovana udrzba v
servisnim okné, se vydéli celkovym poctem minut v mésici a vynasobi 100. Pokud je mezi
samostatnymi nedostupnostmi obdobi krat3i nez 10 minut, povazuje se toto celé obdobi za
nedostupnost.

5.3.  Rychlost

5.3.1.  Systém je realizovan tak, Ze je pfipraven na soutasné pouzivani 150 uchaze¢i / studenty a
30 zaméstnanci (uzivatelé v administratnim rozhrani) bez zaznamenatelného poklesu
rychlosti. Systém musi byt funk¢ni i pfi souCasném pouzivani 500 uchazeci / studenty a 80
zaméstnanci. V tomto piipadé je akceptovatelné navyseni doby odezvy az na 300 %,
nicméneé systém je stale pouzitelny.
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5.3.2. TTFB (Time To First Byte) pro statické soubory nebo dokumenty v cache (max. 150 ms)

5.3.3.  Pocet (v procentech) HTTP pozadavku na “dokumenty” generované backendem (tj. ne
pozadavky assety) podle TTFB (Time To First Byte)

a. <500 ms (min. 20 %)
b. 500-1.000 ms (max.80 %)
c. 1.000-2.000 ms (max.10 %)
d. >2.000 ms (max. 2 %)
5.4. Ostatni

5.4.1. ProvSechna verejné dostupna URL:
a. Qualys SSL Labs Test Grade (A)
b. Securityheaders.com Grade (B)
c. Mozilla Observatory Grade (C)

5.4.2. ProcelyTIS:
a. RTO (recovery time objective) (168 hodin)
b. RPO (recovery point objective) (24 hodin)

c. Cetnost HTTP chyb 50x (max 0.02 % cely systém)

© Nehoupat, s.r.o., 4E consulting, s.r.o.

17



