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1. UVOD

Tento dokument popisuje vlastnosti, které jsou zavazné pozadovany od piistupového systému
(elektronicka kontrola vstupu, dale EKV), zabezpecovaciho systému (poplachovy, zabezpecovaci a
tisnovy systém, PZTS) a systému elektrické pozarni signalizace (dale EPS), aby mohl byt
nainstalovan a provozovan v budovach Masarykovy univerzity. Je zdvazny také v ptipad¢ rozsifeni
jiz instalovaného systému.

Zadavaci a provozni pozadavky nelze zcela oddélit, protoze struktura systému (rozmisténi a
zapojeni prvki) do znaéné miry predurcuje moznosti pouzivani i provozni rezim. Cilem tohoto
dokumentu je stanovit jednotné pozadavky na zabezpecovaci a ptistupové systémy (souhrnné zde
nazvané jako bezpecnostni systémy) a rovnéz definovat koncepci jejich provozu. Pro vSechny vyse
uvedené systémy jsou rovnéz uvedeny pozadavky na integraci do BMS MU.

V textu tohoto dokumentu se na vicero stranach vyskytuje slovo ,,Garant”, coz zaslouzi stru¢nou
definici: ,, Garantem se rozumi soucdast MU zodpovédna za provoz, rozvoj a udrzbu BMS MU; V této
roli vystupuje Oddelent facility managementu Spravy Univerzitniho kampusu Bohunice Masarykovy
univerzity.

2. KOMUNIKACNI PROTOKOLY

Tato kapitola se zabyva popisem prostiedktl protokolu BACnet, které jsou pouzity pii implementaci
pozadované funkcionality uvedené v kapitole 3.

2.1 Objekty

Obecna pravidla pro pouziti variant objektl (Input/Output/Value) je tieba dodrzet. Input objekty
maji byt pouzity pro vstupy, Value pro ,,virtudlni proménné* a Output objekty pro vystupy.
Vyjimkou je vicestavovy vstup, kde namisto MultiState Input je nutné vyuZivat objekty typu
MultiState Value.

Konkrétné je stanoveno pouzit:

e Ngktery z objektd MultiState Output, MultiState Value?® pro:
o Publikovani stavii prvki systému (¢idla, zdmky, zony, Gstfedna/fidici jednotka...);
o Nastavovani rezimu prvkil systému;
e Ncktery z objektt Binary Input, Binary Output, Binary Value pro:
o Publikovani stavii prvki systému (¢idla, zdmky, zony, Gstfedna/fidici jednotka...),
pokud existuji pouze 2 mozné stavy;
o Nastavovani rezimt prvkl systému, pokud existuji pouze 2 mozné stavy;

1 Podle normy BACnet nesmi MultiState objekty nikdy nabyvat hodnoty 0
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e Objekty Schedule a Calendar pro nastavovani ¢asovych plant;
e Objekty Event Enrollment v ptipad¢€, ze neni pouzit ,,Intrinsic reporting*;

e Objekty Notification class pro smérovani a kategorizaci alarmovych zprav;
e Objekt Device se vSemi povinnymi vlastnostmi definovanymi normou BACnet.

2.2 Sluzby

Naésledujici seznam obsahuje seznam sluzeb, které zatizeni musi podporovat pro komunikaci
S ostatnimi zafizenimi. Nazev sluzby provedeny kurzivou znaci schopnost odpovédét na pozadavek
(Execute), podtrzeni znaci schopnost vytvorit pozadavek (Initiate).

e Zakladni sitové sluzby protokolu BACnet (Whols, IAm, WhoHas, 1Have,
TimeSynchronization/UTCTimeSynchronization?);

e ReadProperty a ReadPropertyMultiple pro ¢teni dat;

e WriteProperty a WritePropertyMultiple pro zapis dat;

e ConfirmedEventNotification a UnconfirmedEventNotification pro zasilani udalosti do BMS.
Udalosti musi byt moZné smérovat na seznam konkrétnich zafizeni definovanych pomoci ID
zafizeni a/nebo Cislem site;

e ConfirmedCOVNoatification, UnconfirmedCOVNotification, SubscribeCOV pro zasilani
informaci o zménach hodnot;

e AcknowledgeAlarm pro pfijem potvrzeni o pfijeti alarmu obsluhou;
e GetAlarmSummary, GetEnrollmentSummary a GetEventIinformation pro ziskani aktualnich
platnych udélosti ze systému.

2.3 Nazvy a adresy objekti

Nazvy a adresy objektt jsou odvozeny od adresy prvku (napt. zony, ptistupového bodu, ¢idla,
tlacitka) v prislusném systému. V pfipad¢, ze je nazev objektu odvozen od adresy v bezpe¢nostnim
systému, je tfeba, aby tato adresa byla z ndzvu snadno zjistitelna.

Jména objektli sumarnich stavli musi byt konfigurovatelna a odpovidat jmenné konvenci objektt
BMS MU.

2.4 Chovani

Nasledujici ¢ast popisuje pozadované chovani bezpecnostnich systémil a konkrétni reakce na zmény
stavu systému, které jsou propagovany do BMS.
Priklady nastaveni udalosti, které vznikly v ramci bezpe¢nostnich systém:

e Informace o Odstiezeni/zastiezeni zony, zména stavu integrovaného pristupového bodu

(prostfednictvim ¢tecky) — Nepotvrzovana udélost (UnconfirmedEventService, NotifyType

2 Dostaduje pouze jedna z nich, ¢asové sluzby mohou byt nahrazeny NTP
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= Event, EventType = ChangeOfState, EventState = Normal, MessageText = podle
konfigurace, EventValues = CHANGE_OF_STATE);

e Poplach v PZTS = Potvrzovany alarm vyzadujici Ack (ConfirmedEventService, NotifyType
= Alarm, EventType = ChangeOfState, EventState = OffNormal, AckRequired=True,
MessageText = podle konfigurace, EventValues = CHANGE_OF STATE;

e Poplach v EPS = Potvrzovany alarm vyzadujici Ack (ConfirmedEventService, NotifyType =
Alarm, EventType = ChangeOfState, EventState = OffNormal, AckRequired=True,
MessageText = podle konfigurace, EventValues = CHANGE_OF STATE;

Dale se problematice alarmingu vénuje kapitola 5.

Vzdalené ovladani systémi:

e Varianta 0: Integrace je pouze jednosmérna, systém neni nijak ovladan — plati pouze pro
EPS;

e Varianta 1: Systém bude vzdalené ovladan zmé&nou hodnoty v piisluSnych objektech,
které zaroven slouZi pro predavani stavu systému do BMS MU. Napt. BV (Binary
Value) objekt se stavem zony — odsttezeno, zastfezeno, piepnuti do ,,Inactive* zonu
odstiezi, prepnuti do ,,Active* zastiezi);

e Varianta 2: Objekty pro ovladani jsou oddéleny od objekti pro sledovani stavu. Existuji
tedy napf. objekty, které reprezentuji jednotlivé ptikazy: zastiezit zonu, odsttezit zonu,
vynutit zastfezeni, odloZzené zastfeZeni. Nastavenim hodnoty na ,,Active* se provede
dany ptikaz, po provedeni se hodnota Present Value u objektu automaticky vrati zpét na
,.Inactive®;

e Ovladani systému ¢asovymi plany a kalendaii mize byt zajisténo bud’ ptimo
(provazanim kalendari s rozvrhy ptes vlastnost Exception Schedule u kalendait a
provazani kalendaiti s objekty ovladajicimi systém pies ,,Object property references®),
nebo pomoci programu napt. v integracnim zafizeni.

K zaslani udalosti o zméné stavu systému (viz vyse) musi dojit i tehdy, pokud byla akce
vyvolana vzdalen¢ z BMS MU. Pokud z néjakého diivodu nebylo mozné akci provést, bude o
tom systém informovat BMS MU zasldnim alarmu.
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3. DEFINICE ROZHRANI S BMS

Nasledujici ¢ast dokumentu popisuje data a funkce, které musi bezpecnosti systémy poskytovat do
integra¢niho prosttedi BMS MU. Zde se vyuziva jako zakladni prostfedek komunikace protokol
BAChnet. Data, ziskdvana ze zatizeni pomoci tohoto protokolu, jsou poté uzivatelim prezentovana
prostiednictvim webového rozhrani BMS MU. Pro zaji$téni bezproblémového chodu BMS MU
tedy Garant neovéiuje pouze kompatibilitu s protokolem BACnet, ale také se softwarem firmy
Delta Controls. Pfevodnik musi spliiovat pozadavky stanovené v dokumentu ,,Infrastruktura BMS*,
zejména pozadavky kladené na zatizeni tohoto typu.

Obecné systém, ktery musi komunikovat jak s BMS MU, tak se spravou identit, vyzaduje dvé
samostatna sit'ova rozhrani.

3.1 Predavana data a funkce systému

V nasledujicich ¢astech jsou popsany data a funkce, které musi bezpecnostni systémy PZTS, EKV a
EPS poskytovat uzivatelim a spravciim prostfednictvim systému BMS MU, to znamena poskytovat
je prostiednictvim standardnich objekti a sluzeb protokolu BACnet, popsanych v normé CSN EN
ISO 16484-5. V piipadé, Ze neni mozné nékteré z funkci implementovat pfimo do ustiedny
systému, je nutné feSeni doplnit vhodnym integra¢nim zafizenim, které schopnosti systémii rozsiti o
pozadované funkce (napi. Delta Controls e BMGR, Delta Controls eBCON). Toto integracni
zafizeni musi projit testovanim kompatibility v laboratoii BMS.

3.1.1 PZTS

Data:

e Veskeré systémem rozeznavané stavy periferii (zejména ¢idel a napéjecich zdroja, pfip.
tishovych tla¢itek a vystupi, jsou-li pouzity)®. Pfenaseni stavu ,,naruseno bez poplachu® je
mozné, ale s moznosti vytazeni

e Stavy zén’

e Stavy linkovych prvkil (expandér/koncentrator, klavesnice)

e Sumarni stavy — podlazi, budova (budova je zastfezena, pokud jsou zastfezeny vSechny
z6ny, které se v ni nachazeji)

e Stav ustfedny/stav komunikace s tstfednou

Funkce:
e Vzdalené odstfezovani a zastfezovani zon vcetné vSech variant, které systém podporuje
(odloZené, nucené,...)*

3 Stav nékterych ¢idel/zdmk mazZe byt nahrazen tzv. stavem ,dvefi“, pokud je ¢idlo/zdmek sou&asti takového celku
(viz dale)
4 Mlze byt nahrazen stavem/funkci ,integrovaného pfistupového bodu”, pokud je zéna/pfistupovy bod sou&asti
takového celku (viz dale)
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Data:
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Vytvareni a konfigurace ¢asovych rozvrhii pro odstfezovani/zasttezovani

Synchronizace ¢asu (piijemce TimeSynchronization po BACnetu), alternativné lze fesit
pomoci NTP

Notifikace indikujici odstfezeni a zastfezeni zOny véetné nastavitelnych alarmovych textd
(nastaveni nemusi probihat pies BACnet)

Alarmy indikujici poplach vetn€ volné nastavitelnych alarmovych texti (nastaveni nemusi
probihat pfes BACnet)

Alarmy indikujici zménu stavu ustfedny/komunikace s tsttednou vcetné volné
nastavitelnych alarmovych textl (nastaveni nemusi probihat pies BACnet)

EKV
Stavy zamki (Odemknut, Uzamknut + p¥ipadné dalsi, které systém detekuje — porucha,...)?

Rezim zdmku (Vyuka/Mimo vyuku)®
Stav ustfedny/komunikace s Gstfednou

Funkce:

3.13

Data:

3.14

Data:

Vzdalené odemykani a zamykani zamka

Vytvafeni a konfigurace ¢asovych rozvrhii pro odemykani/zamykani zamkt
Vzdalena zména rezimu zamku (Vyuka/Mimo vyuku)*

Vytvateni a konfigurace ¢asovych rozvrhi pro zménu rezimu zamki*

EPS

Veskeré systémem rozeznavané stavy periferii
Sumarni stavy
Stav ustfedny/stav komunikace s ustfednou

Spolecné

Indikace stavu ,,integrovaného pristupového bodu‘ (zony PZTS + ptistupového bodu EKV):
o Zamceno + zastfeZeno — ¢eka na privilegovaného uZzivatele EKV /vzdalené
odstiezeni
Zamceno + odstieZeno — vpousti neprivilegované uzivatele EKV
Vyuka — rezim ucebny ve vyuce, trvale otevieny zdmek
o Piipadné dalsi, které systém detekuje (Sabotaz, Porucha)
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e Indikace stavu ,,dvefi“ (¢idla PZTS + zamku EKV):
o Zavieno + Zamceno — dvefe jsou zavieny, zamek uzamcen, systém ¢eka na piilozeni
karty
Zavieno + Odemceno — nastava béhem rezimu ucebny ,,Vyuka®;

Otevieno — dvefte jsou otevieny
o Ptipadné dalsi, které systém detekuje (Sabotaz, Porucha)

Funkce:
e Vzdalené nastaveni rezimu ,,integrované¢ho piistupového bodu* (Zaméeno + zasttezeno,

Zamceno + odstfezeno, Vyuka) véetné ptipadného automatické odstiezeni a zastiezeni
(v€etné vSech variant podporovanych systémem)

e Vytvafeni a konfigurace ¢asovych rozvrhii pro zmény rezimu ,,integrovaného pfistupového
bodu*

e Udalosti indikujici zménu stavu ,,integrovaného pfistupového bodu* véetné nastavitelnych
alarmovych textd (nastaveni nemusi probihat pfes BACnet)

4. TRENDOVANI

Vytvoreni trendlogl je realizovano v prostiedi BMS dle pozadavku na konkrétni realizaci a tidi
se béznymi pozadavky na trendovani (preference COV apod.), standardné trendovéani
provoznich stavii neprobihd. Vzhledem k vyctu prvki, jejichz stavy maji byt predavany do
BMS (kapitola 3.1), je tedy mozné trendovat libovolny fyzicky ¢i virtualni prvek systému.

5. ALARMING

Nastaveni alarmingu (resp. zasilani udalosti) zpravidla probiha na pfevodniku systému PZTS,
piripadné ptimo v konfiguraci ustiedny, je-li pfevodnik integrovany. Pozadavky na
implementaci alarmingu prostfednictvim protokolu BACnet a dal$i pozadavky jsou uvedeny
V2.

Pro potieby zabezpecovacich a ptistupovych systémil rozezndvame nasledujici stavy objekti a
Jjim piislusejici prechody:

Normal -> Alarm — ptechod z klidové stavu do alarmu

Alarm -> Normal — ptechod z alarmu do klidového stavu
Fault -> Normal — piechod z poruchy do klidového stavu
Normal -> Fault — ptechod z klidového stavu do poruchy

Plati, ze pro kazdy typ piechodu je umoznéna konfigurace vSech prislusnych udalosti plosné, tedy
jedno spole¢né nastaveni pro vSechny. Zejména je nezbytné, aby mél Garant moznost konfigurovat
rezim zasilani alarm® na Grovni uvedenych typa ptechodu, tzn. napt. je mozné nastavit, aby poplach
byl zasilan jako udalost vyzadujici potvrzeni (BACnet acknowledgement), ale navrat do normalu
z t¢hoz zdroje uz nikoliv. Stejné tak musi byt mozné zasilani udalosti pro vybrany typ pifechodu
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zcela vyfadit. Dale musi byt umoznéno nastavovat jednotlivy udalostem typ Alarm, nebo
Notification, a to jak jednotlive, tak dle typti udalosti podle zdroje (napt. nastavit, ze vSechny
udalosti zastfezeni jsou typu Notification, v§echny udalosti porucha napajeciho zdroje jsou typu
Alarm atp.).

6. POPIS UZIVATELSKEHO ROZHRANI BMS

Systémy PZTS, EKV i EPS je tieba integrovat do BMS véetné vytvoieni prislusnych obrazovek.
Pro EPS pak plati pozadavek na jednosmérnou integraci, ostatni zlstava (viz kapitola 13). Obecné
plati, Ze vSechny datové body na ptfevodniku maji v obrazovkach grafickou reprezentaci, se
zohlednénim vSech jejich moznych stavll. Nejedna se tedy pouze zobrazeni stavl periferii, ale i
dalsich, jako napft. napajecich zdrojt, tampert,... i objekt bez fyzické reprezentace — napf.
komunikace s ustfednou.

Vizualizace bezpecnostnich systému v ramci webového rozhrani BMS MU musi byt provedena ve
standardu stavajiciho fesSeni a za¢lenéna do jeho struktury. Konkrétné:
1. Pro kazdé podlazi budovy vytvofit obrazovku se zastoupenim vSech zde obsazenych
zatizeni, kterd bude obsahovat piehled zon a tlacitka pro jejich ovladani
2. Do ptehledové obrazovky budovy zaclenit odkazy na jednotlivé obrazovky podlazi
3. Do ptehledové obrazovky budovy ptidat piehled vSech jejich zon (s aktudlnim stavem)
spolu s tlacitky pro jejich ovladani
4. Vytvoftit souhrnné prehledové obrazovky pro:
a. Napdgjeci zdroje
b. Tisnova tlacitka
c. Tampery (Gstfeden, moduld, skiini)
5. Definovat alarmova hlaseni pro kazdou zoénu (mtze byt upfesnéno Investorem ¢i Garantem)
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Pro prvky PZTS a EKV jsou stanoveny nasledujici barevné kody jednotlivych stavi:

© 00 ~N oo o B~ O w NP

[EEN
o

STAV R G B
stav neznamy 255 255 255
B ncaktivni 128 128 128
. aktivni/otevieno 0 128 O
. zastfeZeno 0 128 255
. piemosténo 255 0 255
sabotaz/porucha 255 255 0
. poplach 255 0 O
byl poplach 255 128 128
. zavieno + zamcéeno 128 0 255
zavieno + odemceno 0 255 255

Vyznam polozek:

1.
2.

3.
4.

o

8.
9.

Neaktivni — ¢idlo je v klidu

Aktivni/otevieno — ¢islo je aktivni (tzn. PIR zaznamenavé pohyb, magneticky kontakt je
rozpojen), ale neni zastezeno, tedy nevznika alarm

Zasttezeno — ¢idlo je zastfezeno a zaroven neaktivni

Pfemosténo — ¢idlo bylo vytazeno ze zasttezovani

Sabotaz/porucha — na ¢idle (resp. kabelaZi k ¢idlu) je detekovan poruchovy stav zplisobeny
zavadou nebo umyslnym poskozenim

Poplach — ¢idlo bylo zastiezeno a nasledné aktivovano, coz vyvolalo poplach. Tento stav
trva.

Byl poplach — ¢idlo bylo v poplachovém stavu, ktery jiz netrva, nicméné nebyl dosud
resetovan.

Zavieno + zamceno - dvefe jsou zavieny, zamek uzamcen

Zavieno + odemceno - dvete jsou zavieny, zdmek je odemcen, dvete 1ze tedy otevfit

Uvedené¢ barevné koédy plati vyhradné pro grafickou reprezentaci stavli jednotlivych prvka, nikoliv
pro jiné pouziti v ramci webového rozhrani BMS MU.

Dulezitym aspektem vizualizace bezpecnostnich systémil je omezeni ptistupovych prav —
geografické a funk¢ni (tedy omezeni na jednotlivé lokality a omezeni na pouze sledovani nebo
ovladani). Oba tyto rozméry mohou byt samoziejmé kombinovany — Vv jedné lokalit¢ smi uzivatel
prvky pouze sledovat, v dalsi i ovladat, v nékterych nema zadna prava.
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Prvotni nastaveni prav je véci dodavatele BMS MU, ktery bude tuto oblast koordinovat s Garantem.
Dale ptechazi sprava téchto prav na Garanta.

Zakladni déleni prav na bezpecnostni systémy ve vizualizaci (dal$i polozka v seznamu zahrnuje vse
z ptedchozi):

1. Uzivatel
a. ma pravo prohlizet objekty (obrazovky) na jemu ptislusné skupiné
obrazovek/zatizeni
b. ma pravo prohliZet alarmy na jemu pfislusné skupiné obrazovek/zatizeni
2. Ostraha
a. ma pravo zastieZovat a odstfezovat zony na ji ptislusné skupiné obrazovek/zatizeni
b. ma pravo potvrzovat alarmy na ji piislusné skupiné obrazovek/zafizeni
3. Sprava budovy
a. ma pravo pfemost'ovat objekty a zony na ji ptislusné skupin€ obrazovek/zatizeni
b. ma pravo nastavovat rezim piistupovych bodu na ji prislusné skupiné
obrazovek/zatizeni
4. Administrator
a. ma prohliZet a ovladat vSechny objekty a zatizeni
b. spravuje prava ostatnich uzivatelt

PtisluSnost obrazovek a zatizeni k jednotlivym uZzivatelim stanovuje Garant.
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7. NAPAJENI

Pro systémy PZTS, EKV a EPS plati pozadavek na kategorii napajeni 2, tzn. zdlohovani
dieselagregatem.

Tyto systémy jsou vybaveny vlastnimi zaloznimi akumulatory, které umozni provoz bez externiho
napajeni, a to po dobu nejméné 6 hodin od preruseni napajeni (ve specifickych ptipadech dobu
zalohy ur¢i Garant). Dodany budou akumulatory uréené pro provoz s PZTS (EKV, EPS).

Napdjeni bude navrzeno tak, ze pfi maximalnim odbéru pfipojenych zafizeni ziistane vykonova
rezerva zdroje 40%.

8. INTEGRACE S OSTATNIMI TECHNOLOGIEMI

Tato ¢ast popisuje rozhrani systému IS MU, které musi byt pouzito pro synchronizaci udaju o lidech
a jim pridélenych ptistupovych kartach. Jde o stahovani opravnénych karet do systému EKV a
rovnéz nahravani udaji o prichodech zpét do IS MU, piicemz obé tyto funkcionality jsou
pozadovany, neni-li Garantem stanoveno jinak. Text ¢asti byl poskytnut Centrem vypocetni
techniky Fakulty informatiky.

8.1 Integrace s univerzitni spravou identit

8.1.1 Pojmy
Lidé
e Jsou v systému evidovani svym Univerzitnim &islem osoby (UCO), pfipadné dal§im
identifikatorem (RZ automobilu, biometrické tidaje)

Karty
e Jeden ¢lov€k mize mit nejvyse jednu aktivni (= nezruSenou) kartu, zdroveit musi mit
moznost piidéleni vice identifikatorti v systému (napt. RZ automobilu, biometrické udaje
atp.)

Externisté
e Kromé lidi mGzou byt karty vazany na tzv. externisty (napf. tklidova firma).
e Externista ma také své &islo, pficemz se jedna o jinou sekvenci nez UCO (obé& sekvence
nejsou vzajemné unikatni — mize se vyskytovat ¢lovek i externista se stejnym ¢islem; je
podstatné, jak dané Cislo interpretovat).

Skupiny osob
e Skupina ma svoje ¢islo a Ize do ni zafadit lidi a externisty.
e Skupina ma své spravce, kteti mohou zatazovat a vytazovat ¢leny skupiny: bud’to ptimo,
anebo nastavenim tzv. plnici funkce (studenti pfedmétu XY, zaméstnanci pracovisté Z,
¢lenové skupiny A,...).
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8.1.2 Skupiny a EKV

e Skupiny mohou byt mapovany na jednu nebo vice ¢tecek EKV.

e Doporucuje se mapovani 1:1, s vyjimkou ptipadu, kdy vice ¢tecek ridi ptistup do toho
stejného prostoru (vice dveti do ucebny).

e Je-li tieba kombinovat EKV s PZTS, muzou byt pro jeden pfistupovy bod zavedeny dvé
skupiny - "sméji vstoupit" a "sméji zastiezit".

e Mapovani se provadi na stran¢ EKV, IS MU nefesi vztah skupin a ¢tecek EKV.

8.1.3 Komunikace se serverem

e Server na strané IS MU je dostupny na adrese is.muni.cz.

e Je tfeba ptistupovat protokolem HTTPS a ovétovat certifikat serveru.

o Certifikat je tfeba ovétovat proti bundle certifikacnich autorit dostupnému v ramci béZznych
prohlize¢i nebo operacniho systému.

8.1.4 Export osob a externistii k dané skupiné osob

e URL aplikace pro export je https://is.muni.cz/export/skupiny osob.pl?skupina=N;format=F
kde N je ¢islo skupiny osob, F je format vystupu. Pro ostry provoz je tfeba pouzit format
"csv" - u zadného jiného formatu nelze zarudit jeho neménnost v budoucnosti. Dale existuje
format "debug" pro zobrazeni HTML ptimo do stranky.

e Piistup k vySe uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.

e K aplikaci se pfistupuje metodou GET, v pfipad¢ uspéchu vrati 200 OK a data v ptislusném
formatu a kodovani.

e V HTTP hlavi¢ce Content-Length je uvedena délka vracenych dat v bajtech. Timto 1ze
rozpoznat napiiklad data ufiznutd kvili néjaké chybé prenosu. Tuto hlavicku je tedy tieba
vzdy kontrolovat.

Vystupni format CSV
e (Odde¢lovac je stfednik, kddovani je UTF-8.
e Sloupce jsou:
o UCO (univerzitni &islo osoby)
o 1D externisty (vzdy je uveden prave jeden z prvnich dvou sloupcit)
o jméno osoby nebo externisty (véetné titulu)
o (Cislo Cipu karty (pozor, n€kteti vyrobcei pouzivaji opané poradi bitu v
Sestnactkovych ¢islicich, tedy zaménu 1 <--> 8,2 <-->4,3<-->(¢,5<-->3,7<-->¢,
b <-->d)

Ptiklad vystupniho souboru (pro formét=csv):
1337;;08084554c0;"PhDr. Jaroslav Cimrman"
27380;;08065f0del; "Mgr. Jan Rokyta"
;1742;0£048636ac; “vratnice"“
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Vychozi perioda stahovani je 10 minut (neni-li MU stanoveno jinak), u extrémné velkych skupin
(nad 10 000 osob) muze systém EKV podle své potieby pouzit adekvatné delsi interval, naptiklad
hodinu. Toto omezeni ale neni omezenim ze strany IS MU.

Pokud pfistupovy systém stahuje udaje pro vétsi pocet skupin, je tieba nestahovat vzdy piesné od
zacatku kazdé desaté minuty skutecného Casu, ale stahovani dat posunout o ndhodnou dobu tak, aby
se pristupy ze vSech EKV systém rozlozily v case — je tieba koordinovat prostfednictvim Garanta.

8.1.5 Import udajii o priichodech

e URL aplikace pro import je https://is.muni.cz/export/skupiny _osob_pruchody.pl
e Pristup k vySe uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.
e K aplikaci se pristupuje metodou POST, kde se v parametru "pristupy" posila CSV s
nasledujicimi sloupci:
o Cas pristupu (pocet sekund od 1. 1. 1970 GMT, je tfeba uvadét skutecny cas
prachodu, nikoliv ¢as importu

o ¢islo skupiny osob/ptistupového bodu
¢islo Cipu
o typ operace:

0 = nepovoleny pfistup

O

1 = vstup
2 = vystup
e Je-li osazena jen vstupni ¢tecka, nebo nema-li pojem vstup/vystup smysl, uvadi se hodnota

1.
e Priistupy je tfeba vkladat setfidéné podle ¢asu od nejstarsiho.

Priklad importovanych dat (posilat jako HTTP POST parametr s ndzvem "pristupy"):

1184849407;134;0£084136bc;1
1184849410;134;0£084136bc;?2

Vychozi perioda importu priichod je 10 minut (neni-li MU stanoveno jinak), je mozné pro vSechny
ptistupové body (skupiny osob) ukladat jednim spolecnym pozadavkem POST.

Pokud bude potieba synchronizovat pfesny ¢as zatizeni kvili pfesnému €asu prichodu, doporucuje
se pouzit protokol NTP proti serveru time.fi.muni.cz. Mén¢ preferovany, ale mozny je protokol
SNTP, ptipadné i timep (zde je pfistup povolen jen ze sit¢ MU).

Z hlediska systému se nerozliSuje, jestli jde o priichod, nebo odstfezeni/zastiezeni. Pokud ma
piistupovy bod zvlast’ skupinu osob s opravnénim odstiezit/zastrezit, pak "priichod" zaznamenany k
této skuping se bere jako zaznam o odstieZeni/zastfeZeni, zatimco prichod zaznamenany k bézné
skuping "smi vstoupit" se bere jako skutecny prachod.

Chybové stavy
Pokud HTTP POST neprojde viibec nebo vrati jiny HTTP status nez 200 OK, import do IS MU
neprob¢hl a je tfeba béhem piistiho importu data zaslat znovu.
Pokud IS ptevezme data, vrati se 200 OK a dokument typu text/plain, ktery bude mit na prvnim
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fadku "ERROR: <popis_chyby>", vyskytl se néjaky globalni problém, ktery importni aplikace
dokézala rozpoznat. Opét plati, ze k importu nedoslo. Piikladem tohoto stavu je nepouziti metody
POST.

Jinak bude HTTP status 200 a bude vracen dokument text/plain, ktery bude mit na prvnim fadku
"OK". Pak se importovaly ty zaznamy, které nize nebyly oznaCeny za chybné. Chybné zdznamy

(nesmyslné datum, neopravnény piistupovy bod k IP adrese klienta atd.) se hlasi na dalSich fadcich
ve formatu CSV s témito sloupci:

cislo radku;<radek samotny>: <zprava>".

Ptiklad:
Pro vstup se dvéma tadky, z nichz druhy ma v sob¢ chybu toho typu, ze z dané IP adresy neni
povolen import prichodi k piislusné skupiné osob, by byl obdrzen tento vystup:

OK
2;1184849410;107;0£054636bc;2: nepovolena skupina osob

Testovani
Aplikace https://is.muni.cz/export/skupiny osob_pruchody.pl bez parametrti zobrazi HTML
formulat, do kterého Ize rovnou vloZit CSV data ve vySe uvedeném formatu a pouzit tak pro
testovani.

Dalsi moznosti konfigurace importu
Naésledujici dvé moznosti rozsitené konfigurace importu prichodd budou pouzity pouze na zdkladé
poZadavku MU a po nezbytné koordinaci.

Pouziti CRC misto cisel karet

S parametrem “crc=1" lze importovat prichody nikoli prostfednictvim ¢isel karet,

ale pouzitim jejich CRC. Diky pouZiti tohoto parametru pak systém EKV nebude pracovat se
skutecnymi Cisly karet, coZ slouZi jako prevence pro pfipadny unik.

Dodate¢né zabezpeceni pomoci klice

V piipadé, kdy je systém EKV v siti se sdilenou vefejnou adresou s dal§imi stanicemi (pfi pouziti
NAT), Ize pouZit parametr ,.klic=.....“, ktery se pfida do URL. Krom¢ omezeni na IP adresu
registrovanou v IS MU se pak ovétuje zadany klic.

Kontakt
Vyvojovy tym Informaéniho Systému MU:

iscor@fi.muni.cz

8.2 Integrace do prostiedi technologické sité

Systémy PZTS a EKV jsou jednotné ovladany prostiednictvim centralniho serveru, ktery ptipojuje
fidici jednotky. Server slouzi k obousmérné komunikaci s IS MU prostiednictvim firewallu,
chraniciho piistup do technologické sit¢ MU (jednoducha definice pravidel).
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9. PROVOZNI (FUNKCNI) POZADAVKY

Provozni pozadavky se vztahuji na fungovani systému pii bézném provozu. Vymezuji potiebnou
funkcionalitu ve vztahu k uzivateli systému.

Veskeré nove instalované systémy, ci systémy rozsirované, musi byt na v§ech urovnich kompatibilni
se systémy jiz provozovanymi v ramci lokality. Pokud nelze jinak, je nutné kompatibilitu zajistit
upravou (pripadné vyménou) jiz provozovanych (pod)systémii.

9.1EKV

Integrace s BMS — sledovani provozniho stavu a ovladani ptistupovych bodu (kap. 6.1.1);
Integrace s univerzitni spravou identit — konfigurace ptistupovych bodl a zaznamenavani
priuchodu a pokust o pruchod (kap. 6.2);
Integrace se systémem PZTS (kap. 5);
Odezva systému (tzn. otevieni zamku nebo zamitnuti vstupu) na pfiloZeni karty do 1s;
Moznost nastaveni doby, po kterou zlistane zadmek otevieny;
Kapacita jednoho ptistupového bodu 50 000 karet;
Vizualni a zvukova signalizace stavu zamku na ¢te€ce u ptistupového bodu — moznost
odliseni nasledujicich stavi:
o pfipraven na pfiloZeni karty;
o pfistup povolen/zamek otevien;
o pftistup odmitnut;
Podpora riznych reZiml zamki:
o ,,B&Zny prostor/Ucebna mimo vyuku* — po pfiloZeni karty se zdmek jednorazove
otevfe a po zavieni dvefi opét zamkne;
o ,Ucebna béhem vyuky* — po pfiloZeni karty se zamek otevie a zlstane otevieny az
do prichodu ptes odchodovou ¢tecku/ptilozeni karty se stisknutym
tlacitkem/zastfezeni mistnosti ((kap. 11) — rezim Ucebna).

Ctecky karet musi bezdotykové &ist ¢ipy EM4102 125 kHz (soudasné ISIC a zaméstnanecké
karty) a MIFARE DESFire EV1. Na vyzvu Garanta bude dodana testovaci sada pro ovéieni
kompatibility (Cisla ¢ipti musi byt Ctena/interpretovana shodné se stavajicimi systémy).

9.2PZTS

Integrace s BMS — sledovani stavu periferii a sledovani a ovladani stavu systému (viz dale)
Veskeré klavesnice jsou vybaveny ¢teckou (integrovana, externi)
Integrace se systémem EKV (viz déle)

9.3EPS

Integrace s BMS — sledovani stavu periferii a sledovani a ovladani stavu systému (viz dale)
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10. POZADAVKY PRO SPRAVU SYSTEMU

Pozadavky pro spravu systému jsou mysleny vyzadované vlastnosti feseni, které jsou nutné pro
zajisténi funk¢nosti systému jeho spravcem, at’ uz za bézného provozu, nebo pfi feseni
nestandardnich situaci (napft. uzivatel EKV neni vpustén do dvefi, doslo k selhani HW, chyba
synchronizace s nadfazenym systémem,...).

10.1 Struktura a sprava prav

Zabezpecovaci a ptistupové systémy (Ci spise jejich provoz) jsou ovlivnény mnozstvim riznych
vstupnich bodd, které mohou ovliviiovat jejich chovani. Nasleduje vycet moznych vstupnich bodi:
1) IS

a) Opravnéni na spravu skupin osob

b) Opravnéni na zavadéni/pridélovani karet (externistiim)

c) Dalsi opravnéni v ISu (definice skupin osob,...)
2) Pievodnik, softwarové nastroje

a) Pristup do ptevodnik pro synchronizaci s IS (OS, aplikace)

b) Pristup do ustiedny pies konzoli (technik)

c) Piistup do pievodnik BACnet (OS, aplikace)
3) Technologicka sit’

a) Ptistup pfes nastroj pro ptimy pfistup do sité (typicky ORCAview)

b) Piistup pies Webové Rozhrani BMS MU

c) Jiny pfistup ptes technologickou sit’ (SW dalSich vyrobcu, vlastni SW)
4) Fyzicky pftistup

a) Lokalni kody (uzivatelské, Master a Technik)

b) Pfidelovani kli¢u a konfigurace zamku

Uvedeny vycet pokryva cely ,,zivotni cyklus* ptistupovych prav, od manipulace s opravnénimi pro
karty, které musi byt zadavany vyhradné prostfednictvim IS MU, dale prava na ovladani
zabezpecovaciho systému, at’ uz lokalné€ nebo prostfednictvim BMS, a nakonec ptidélovani klic¢h
(kde je tfeba pfihlédnout ke struktufe systému generalniho klice).

Skupina 1 (IS) je mimo doménu tohoto dokumentu, spravu skupin osob, identit a dalsiho zajist'uji
Jjina pracovisté¢ MU.

Skupina 2 je v kompetenci dodavatele, zde je tieba koordinovat s Garantem pfistup béhem zaruky
dila a po jejim skonceni. Béhem zaruky MU pozaduje pfistup k témto zafizenim a nastrojim
minimalné v rezimu sledovani (¢teni), ktery umozni detekovat ptipadné poruchové stavy a
uvédomit dodavatele o problému. Administratorsky pfistup zistava po dobu zaruky dodavateli,
pokud neni dohodnuto jinak.

Po skonceni zaruky a pievzeti administratorskych opravnéni je ze strany Garanta tieba provést
nasledujici kroky:
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1. Administratorské ucty (zpravidla v OS nebo specializované aplikaci)
a. Zmeéna veskerych ptistupovych tdaji ve vSech uvedenych bodech
b. Uchovani téchto udaju ve vyélenéném, zabezpeceném dokumentu — administratorska
dokumentace
c. Tyto ucty nebudou nadale urceny pro bézny provoz, pouze pro feSeni havarijnich
situaci
d. V ptipadé, Ze je tiecba zasah dodavatelské/servisni firmy a tedy poskytnuti téchto
udaji, musi byt po skonceni zdsahu zménény (a aktualizovana administratorska
dokumentace)
2. Provozni ucty
a. Pokud nebyly dosud vytvoteny, provést nyni a provadét nadale potiebné operace
(v€etné provozu sluzeb apod.) pod témito ucty
b. Uchovani téchto tidaju v administratorské dokumentaci

Skupina opravnéni 3 je v kompetenci Garanta, dodavatel do technologické sité nema piistup. Plati
pravidla pro provoz TeNe.

Skupina 4 zahrnuje dvé pomérné odlisné oblasti. Kody pro mistni ovladani PZTS (b&zné ucty,
spravcovské ucty) nejsou synchronizovany se spravou identit, ale drzeny pouze v paméti ustfedny
(ptipadné obsluzné databaze). Zvlastnim piipadem je virtudlni kldvesnice (funkcionalita feSeni
Asset), ktera emuluje mistni pfistup pomoci nastavbove aplikace. Funkéné se nelisi od fyzicke
klavesnice.

Bé&Zné lokalni uzivatelské ucty PZTS (tedy Ciselny kod svazany s jistou funkcionalitou) jsou
provozné zna¢né problematické, zejména z divodu nepohodIné a nekoncepéni spravy (ucty je
vétSinou tieba spravovat ru¢né pro kazdou Ustfednu), nizkou ditvéryhodnost a s tim souvisejici
netransparentnost (kody maji tendenci se Sifit a nelze pak zamezit neopravnénému pouziti ¢i
vysledovat skute¢ného uzivatele). Z téchto divodii se oddélené ovladani PZTS jevi jako
nevyhovujici, maximalné preferované je pak ovladani prostfednictvim EKV, které tyto problémy
odbourava. Pouziti neintegrované¢ho PZTS je mozné po doloZeni neexistence jiné varianty (napf.
kvili Gplné absenci EKV), podléha schvaleni Garanta.

Kody Master (ptip. Spravce) a Technik, se kterymi Gstfedny pracuji, je tieba peclivé chranit proti
zneuziti. Obdobné¢ jako u udaji pro spravu SW nastroju (druhd skupina), i zde je po dobu trvani
zaruky sprava systému v rukou dodavatele. Po skonceni zaruky budou uplatnéna obdobna opatieni
(zména hesla, zavedeni do administratorské dokumentace, vytvoreni béZznych provoznich uctd,...) i
pro tyto Ucty.
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10.2 EKV

e Se systémem musi byt dodan obsluzny SW, ktery umozni kompletni spravu systému. To
znamena zejména piistup k veskerym servisnim informacim ze systému — zejména logy,
opravnéni karet, ptistupové body;

e V pfipadé, Ze je pro spravu nutny i specificky HW, bez kterého neni mozna vzdalena (tzn.
po pocitacové siti) sprava (napt. sériovy port nebo rizné prevodniky), musi byt soucasti
dodavky 1 HW, ktery vzdalenou spravu umozni.

e Ustiedna EKV je umisténa v rozvodné SLP, piipadné je EKV plné integrovano — je soudésti
feSeni PZTS.

10.3 PZTS

e Systém musi umoznit konfiguraci zon Garantem, tzn. umoZnit definici rozsahu z6n a prvka,
které jsou jejich soucasti.

e Systém splituje pozadavky platnych norem (CSN EN 50131) na plastovou a prostorovou
ochranu.

e Ustiedna PZTS je umisténa v rozvodné SLP, u ustfedny je umisténa klavesnice
S integrovanou ¢teckou, ptipadné klavesnice a ctecka.

10.4 EPS

e V piipadé, Ze je EPS dodavano v ramci lokality, kde jiZ existuje EPS integrovany do BMS
MU, pozaduje se moznost nové dodané feseni s ptivodnim funkéné propojit (zakruhovani
ustfeden);

o Ustiedna EPS je umisténa v rozvodné SLP.

11. TYPOLOGIE PROSTOR

Dtlezitou soucasti koncepce bezpecnostnich systémi je rozdéleni prostor na jednotlivé druhy podle
jejich charakteru, predpokladaného vyuziti, a tedy 1 pozadavkil na jejich zabezpeceni a provozni
rezim. Toto rozdéleni nemize byt zcela vycerpavajici, nicméné postihuje vétsinu potiebnych
situaci. Po dohodé s Garantem ¢i Investorem je moZné konkrétni feSeni upravit, reZim fungovani
musi byt detailné popsan v technické zpravé v ramci DSPS. V nékterych piipadech je ucelné
uvazovat spise o skupindch mistnosti, kde napt. jedna z mistnosti miize byt prichozi a mistnosti za
ni jiz nebudou napft. zajistény EKV (jde tedy o analogii zon PZTS). Mistnosti mohou mit vice dvefi,
které jsou bud’ na stejné urovni (napi. z chodby), nebo vedou do prostor riznych trovni (chodba méa
na jedné stran¢ dvete ze spole¢nych prostor, na druhé strané dveie do prostoru laboratoti). Na
rozhrani mezi jednotlivymi zénami je vZdy tfeba zohlednit poZadavky prostor s vyS§im
zabezpecCenim. Nasleduje vycet jednotlivych typt prostor s bodovou charakteristikou a pozadavky.
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11.1 Verejné prostory

vefejn¢ pristupné — venkovni prostory, vstupni haly, chodby, koridory

nezastiezuje se, neni vybaveno PZTS

Z téchto prostor vedou dvefe pouze ven a do prostor s omezenym piistupem

11.2 Spolecné prostory MU

e Je vybaveno EKV, ptistupné pro vSechny zaméstnance, studenty,...
e prostorova ochrana PZTS (pohybova ¢idla vybavena antimaskingem), v ptizemnich
podlazich ¢idla tfisténi skla a bezpe¢nostni magnetické kontakty na oknech

e typicky omezeny pfistup do celych budov a vétsich celktl (nicméné provozné nelze zajistit
vstup po jednom)

e jednosmérné pristupové body, nesleduje se obsazenost

11.3 Knihovny

e sleduje se ptichod i odchod

e prostory s vétsi kapacitou osob, soucasné i pozadavky na diisledné zabezpeceni a ochranu
proti kradezim, z toho divodu je zpravidla pouzito dalsi zabezpeceni (ramy, turnikety),
zaroven jsou zabezpeceny i unikové vychody (akusticka signalizace obsluze)

11.4 Auly, velké poslucharny®

e prostory pro vice jak 50 0sob, je mozné EKV vyfadit (na zaklad¢ rozvrhu, manualng)
e nesleduje se odchod

11.5 Uzaviené chodby

e typicky chodby, ze kterych vedou vstupy do jednotlivych kancelafi, laboratofi
e niz8i pohyb 0sob, vyssi pozadavky na zabezpeceni

e zpravidla zde neprobiha vyuka

e je mozné provadét sledovani odchodu/ptitomnosti

11.6 Ucebny

e je potieba zajistit kompromis mezi piistupnosti pro studenty a dostatenym zabezpecenim
(fizeni ptistupu na zakladé synchronizace s rozvrhy atp.)

e mohou byt vybaveny katedrami, tyto jsou pak zabezpeceny zvlast’ (CteCka pro zapnuti
vyukovych pomtcek, autorizace pouze pro vyucujici)

e zpravidla se nesleduje odchod

5Garant mUZe poZadovat rezim ,11.6 Uéebny”
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e pfi odchodu moznost zastiezeni ¢teckou s odchozim tlacitkem

11.7 Laboratore, specializované ucebny

e pozadavky jsou do zna¢né miry zavislé na mistnim uzivateli, provozni moznosti zaviseji na
specifikaci v zadavaci dokumentaci

e zpravidla se sleduje pouze ptichod, je ale vhodné zvazit i sledovani odchodu/pfitomnosti

e mohou byt doplnény hygienickou smyckou

e vys$i pozadavky na zabezpeceni 1 bezpecnost, zpravidla tisnova tlacitka

11.8 Technické mistnosti mimo SLP rozvodny

e typicky BVS, rozvodna UT, VZT, chlazeni
e neni vybaveno EKV
e kli¢e ma k dispozici technicky personal

11.9 SLP rozvodny®

e vysoké poZadavky na zabezpeceni, elektromechanicky zdmek
e ma byt sledovan ptichod i odchod, antipassback
e  kli¢ ma byt pouzit pouze v odivodnénych piipadech — porucha, vypadek

11.10 Prostory s auty — parkovisté, garaze, koridory

e opatfeno zavorou nebo roletou na vjezdu, ptip. i vyjezdu, autentizace kartou, ptipadné RZ
vozidla

e pfi vyjezdu neni nutna autentizace (dle konkrétnich potieb)

e sledovani obsazenosti

e moznost vyhradit privilegovana mista

11.11 Dalsi typy prostor

Mezi dalsi typy prostor mohou patfit napft. riizné specializované mistnosti, které nelze postihnout
Vv ramci jednotné metodiky. Jejich provozni reZim ma byt stanoven v ptipadé nové vystavby nebo
rekonstrukce v zadavaci dokumentaci, protoze dodatecné zmény mohou znamenat komplikované
zasahy do jiz existujici instalace.

Mezi dalsi aspekty typologie prostor patii mistnosti S vice dvefmi (tyto jsou vnimany jako
rovnocenné), prichozi mistnosti (s vyjimkou chodeb), unikové vychody, pozarni koridory, stieSni
prostory pristupné zevnitt. Rovnéz zde plati, Ze tyto ptipady fesi projektant dokumentace

v koordinaci s Garantem a Investorem.

6 Dle dohody s Garantem

Strana 22/29

MASARYKOVA UNIVERZITA, Spréva Univerzitniho kampusu Bohunice e Kamenice 753/5, 625 00 Brno
tel.: +420 549 49 2901 o fax: +420 549 49 2920 e sprava@ukb.muni.cz ¢ www.ukb.muni.cz
Bankovni spojeni: KB Brno-mésto, ¢.u.: 8563662170100 IC: 00216224 « DIC: CZ00216224



I Sprava
Univerzitniho
B kampusu

Bohunice

MU N
o UK

12. INTEGRACE SYSTEMU PZTS A EKV

Systémy PZTS a EKV musi byt integrovany tak, aby PZTS reagoval na udalosti z EKV a na
zéklad¢ nich byl schopny odstiezit a zastiezit ptislusSnou zénu. Konfigurace vazeb mezi
ptistupovymi body z EKV a zénami v PZTS musi byt mozna vlastnimi silami MU. Vazba mezi
ptistupovymi body EKV (éteckami) a zonami PZTS je potencialné az M:N - do jedné zony PZTS je
mozné se dostat pies vice pristupovych bodu a jeden ptistupovy bod umoznuje vstup do vice zon
PZTS.

Osoby na MU se daji z pohledu ptistupovych a zabezpecovacich systému rozdélit na dvé zakladni
skupiny:
e Osoby s pravem vstupu (studenti)
e Osoby s pravem vstupu a odstieZeni/zastiezeni (povéieni zaméstnanci a doktorandi) — tzv.
»privilegovani uzivatel¢ EKV*

Systémy PZTS a EKV musi zvladat nasledujici scénare:

12.1 Chodba (11.2)

Prostor je odstfeZovan a zastieZovan vzdalené nebo automaticky (obsluhou BMS, ¢asovym
planem). V ptipad¢, ze je prostor odstieZeny, uzivatel EKV s pravy k ptistupovému bodu
svazanému s prislusnou zénou PZTS je opravnén vstoupit. Po jeho prichodu se zamek opét
uzamkne.

12.2 Laboratoi/po¢itacova u¢ebna (11.7)

Pokud je zona PZTS zastfezena, systém EKV nevpousti neprivilegované uzivatele EKV. Prostor
muZe odstrezit privilegovany uzivatel EKV pfiloZenim karty ke snimaci. Je mozné tento stav
realizovat dvojitym pfiloZenim karty — prvni pfiloZeni odstfezi, druhé otevie zamek — toto chovani
vSak musi byt doprovéazeno odpovidajici signalizaci (vizualni/zvukovou). Po odstfezeni prostoru
systém EKV vpousti i neprivilegované uZivatele EKV. Prostor je zastieZen ptilozenim
privilegované karty k odchodové ¢tecce/ptidrZzenim tlacitka spolu s ptilozenim privilegované karty.

12.3 Ucebna (11.6)

Prostor je odstfezovan a zastfezovan vzdalené nebo automaticky (obsluhou BMS, ¢asovym planem)
a ¢teckou s odchozim tlacitkem. Pravo vstupu (otevieni zamku po pfiloZeni karty) budou mit pouze
opravnéné osoby (,,vyucujici®). Studenti se do mistnosti mohou dostat pouze tehdy, kdy je zdmek
trvale odemceny (viz dale). Ve chvili, kdy je zona PZTS odstteZena, mohou se piistupové body
EKYV piislusejici k dané zon€ nachazet ve dvou reZimech (pfepinani reZimi je feSeno ¢asovymi
plany pies integraci z BMS):

e  Mimo vyuku — bézné chovani jako ve scénatri Chodba
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e Vyuka — Po priichodu opravnéné karty ziistane zdmek trvale otevien az do chvile, nez
dojde k jedné z nasledujicich udalosti:
o priloZeni opravnéné karty se soucasnym stiskem tlacitka;

o Zmén¢ rezimu na ,,Mimo vyuku®;
o ZastfeZeni mistnosti.

12.4 Zastiezovana uc¢ebna (11.4)

Prostor je odstfeZovan a zastfeZovan ptilozenim opravnéné karty. Pravo vstupu (otevieni zdmku po
ptilozeni karty) budou mit pouze opravnéné osoby (,,vyucujici®). Studenti se do mistnosti mohou
dostat pouze tehdy, kdy je zdmek trvale odemceny (viz dale). Po odstfezeni zony ziistane zamek
trvale otevien, aby umoznil vstup studentim. Pfi zastfezeni zony pfiloZenim opravnéné karty a
stisknutim odchodového tlacitka dojde k uzamceni zamku.

12.5 Uzaviena chodba s laboratoi-emi (11.5)

Za dvetmi, opatfenymi cteckou, se nachazi spole¢ny prostor, ze které¢ho se vstupuje do jednotlivych
kancelati/laboratoti. Ty jiz zpravidla nejsou opatfeny ¢teCkami. Spole¢ny prostor je samostatna
zéna PZTS, pracovni prostory jsou sdruzeny do zon podle ptislusnosti k
oddélenim/katedram/projektim.

Spole¢ny prostor je odstfezen s ptichodem prvni opravnéné osoby. Ta zaroven odstiezi i svou
»pracovni“ zonu, ve které ma kancelaf. DalSi osoby jiz odsttezuji pouze své ,,pracovni* zony.
Zasttezovani pracovnich zon probihd samostatné, spolu se zastfezenim posledni pracovni zony
dojde i k zastfezeni spolecné zony.

Mozné feSeni:

e Ctecka pied vstupem do spoleéné zony (ptipadné doplnéna o tlagitkové/signalizaéni tablo) -
slouZi pro odstfezeni spole¢né a poté pro vstup do spole¢né zony piipadné i pro odstieZovani
pracovnich zon);

o (Ctecka za vstupnimi dvefmi (piipadné doplnéna o tladitkové/signalizaéni tablo) —
zasttezovani (ptipadné i odstfeZovani) pracovnich zon;

e Vizudlni signalizace stavu zon (tablo u vstupu, kontrolky nade dvetmi).

Pozn.: Tento scénatf miize byt dale rozsifen o privilegované a neprivilegované uzivatele EKV a dalsi
¢tecky u vstupu do konkrétnich pracovnich zon, které budou vpoustét studenty v piipad¢ odstfezeni
spole¢ného prostoru.

12.6 Toalety pro imobilni — tisiiova tlacitka

Jsou oSetieny prislusnou legislativou, ktera vsak nefesi vSechny technické aspekty, proto nase
poZadavky uvadime zde.

Tam, kde budou osazena tlacitka/tahla pro pfivolani pomoci, bude v zadveti nejvzdalengjsi
mistnosti od vstupu (tj. tak, aby byla zajisténa kontrola vSech dotéenych prostor), osazen dvojity
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ramecek v designu dle stavby obsahujici tlacitko pro potvrzeni poplachu a optickou signalizaci

Vv horni tirovni zarubné. (barva signalizace ruda, sviti v piipad¢€ aktivace tisn¢ a do jejiho zruSeni)
Bez stisknuti potvrzovaciho tlacitka nebude mozné zruseni poplachu v systému PZTS/EKV.

V piipad¢€ potvrzeni poplachu bude umoznéno zruSeni poplachu na kterékoli klavesnici a

Z pracovisté PCO.

Systém PZTS/EKYV bude nastaven tak, aby v ptipad¢ opakované aktivace poplachu doslo
maximalné ke tfem vyhladSenim na pracovisti PCO a na ptislusné kldvesnici v maximalni délce
jednoho poplachu 10 sekund.

12.7 Integrace ¢tecek v katedrach

Tato problematika je letmo zminéna v kapitole ,,11.6 Uéebny*, zde pouze upiesnime pozadavky.
Vsechny katedry budou osazeny ¢teckou karet tak, aby byly splnény pozadavky na systém dle této
metodiky.

Nad ramec vyse uvedeného bude vedle ¢tecky osazen zdmek se spinacem, ktery umozni otevieni
katedry a ptistup k AV technice v ptipad¢ nefunkéniho systému EKV. Sestava zamku odpovida
jednotnému kli¢i pro AVT pouzivanému v ramci UKB piipadné jinych objektti. Konkrétni sestava
zamku musi byt upfesnéna v ramci projektu a pied instalaci odsouhlasena Garantem. Zamek bude
osazen V krabicce stejného designu jako je pouzita ctecka.

Zapojeni spinace musi byt provedeno paralelné k relé fidici jednotky prostfednictvim kontaktu NO,
kdy po sepnuti spinace dojde k aktivaci zamku. Nesmi nastat situace, kdy je pti vypadku napajeni
AVT volné¢ ptistupna.

13. EPS

Elektricka poZarni signalizace je vyhrazené pozarn€ bezpecnostni zafizeni, a jako takové musi
fungovat autonomné, bez ovlivnéni jinymi systémy (podrobnosti stanovuje CSN 730875 v platném
znéni). Integrace tohoto systému do BMS je vyhradné jednosmérna, z EPS jsou pienaseny a dale
zpracovany informace prostiednictvim pfevodniku.

Ustiedna EPS je umisténa v rozvodng SLP.
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14. DOKUMENTACE

Kromé¢ obecnych pozadavkd na dokumentaci, uvedenych v dokumentu Infrastruktura BMS, plati
pro oblast PZTS, EKV a EPS nasledujici specifika:

14.1 Popis prvku véetné adresace

Instalace PZTS a EKV zpravidla sestava z fidiciho prvku — Gstfedny, ktery po linkach komunikuje
s podfizenymi prvky (moduly, expandéry,...), na kterych jsou zapojeny periferie (magnety,
pohybova ¢idla, étecky, zamky,...). Adresace téchto prvki pak je realizovana prostfednictvim
hierarchického kodu obsahujicim kéd usttedny, kod linky, kod modulu a kéd prvku. Tento kod ma
byt pouzit v co nejrangj$i fazi ndvrhu systému a musi se objevit ve vSech pidorysech i v blokovém
schématu. Blokové schéma musi byt vedeno na trovni jednotlivych periferii, véetné popisu typu a
umisténi.

Instalace EPS je organizovana do kruhovych linek, na kterych jsou spole¢né umisténa jak ¢idla (a
tlacitka nebo dalsi prvky), tak prvky vstupt a vystupt (reléové moduly, kopplery), které slouzi pro
komunikaci (signaly do rozvadéci SLN a MaR, hlidani napajecich zdroju) a pfipojeni dal$ich prvka
(sirény, pridrzné magnety). Adresace téchto prvki je realizovana prostfednictvim hierarchického
kodu obsahujicim kod ustfedny, kod linky, kod skupiny a kod prvku. Tento kod ma byt pouzit v co
nejranéjsi fazi navrhu systému a musi se objevit ve vSech pidorysech i v blokovém schématu.
Blokové schéma musi byt vedeno na tirovni jednotlivych prvki, véetné popisu typu a umisténi.

Nékteré prvky nemusi mit v systému jednozna¢nou adresu (spolené spinané sirény), stale vSak
plati, ze musi byt jednozna¢né, unikatné oznaceny v dokumentaci.

14.2 Popis sloZeni zon

Systém PZTS je pro potfeby uzivatelti rozdélen na jednotlivé zony (podsystémy), které mohou byt
obsluhovany zv1ast’ a jsou mapovany na uzivatelska opravnéni. Obdobné jako u pozadavkl na
vizualizaci, 1 zde je tfeba dodat dokumentaci tohoto rozdé€leni v€etné ptipadnych navaznosti (napf.
zastfeZeni spole¢né zony v zavislosti na jiné), formou vyc¢tu zoén, oznaceni v ustiedné 1 grafickému
zobrazeni. U EKV pak obdobné¢ dodat seznam ptistupovych bodu, typu (jednosmérny/obousmérny),
pfipadné dalSich udaji (turniket, hygienicka smycka, biometricka ctecka atp.).

14.3 Popis struktury instalace

Pro kazdou dodanou instalaci je tieba dodat vypis jejiho kompletniho slozeni, tzn. fidicich prvki a
ptipojenych periferii, v tabulkovém formatu. Tuto funkcionalitu zpravidla nabizi nastavbovy SW
ustfedny.

Soucasti dokumentace je rovnéz kompletni evidence pouZzitych zaloZznich akumulatord, véetné
jejich presného typu, staii, provozniho napéti, kapacity a vypocteného zatizeni.
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15. SOUVISEJICI TECHNICKE NORMY A LEGISLATIVA

slaboproudych technologii, které se pouzivaji pro tento typ bezpecnostnich systémd.

15.1 Poplachové zabezpecovaci a tisniové systémy (PZTS)

CSN EN 50131-1 ed. 2 - Poplachové systémy - Poplachové zabezpeovaci a tisiové systémy —
Cast 1: Systémové pozadavky

CSN CLC/TS 50131-7 - Poplachové systémy - Poplachové zabezpeovaci a tisiové systémy —
Cast 7: Pokyny pro aplikace

TNI 33 4591-1: ¢ast 1 navrh systému PZTS
navrh systému, bezpecnostni posouzeni, obsah projektové dokumentace, znacky a zkratky pro
projektovani, vzorové zabezpeceni objektu

TNI 33 4591-2: ¢ast 2 montaz PZTS
montaz systému — Ustiedny, napdjeci zdroj, ovladdaci zatizeni, detektory, signaliza¢ni zatizeni,
kabelaz

TNI 33 4591-3: ¢ast 3 uvedeni PZTS do provozu a jeho nésledny provoz, idrzba a servis
prohlidka systému, funkéni zkouska, revize elektrického zafizeni, proskoleni obsluhy, zkuSebni
provoz, pravidelna kontrola a tidrzba

(:SSN EN 50131-6 ed. 2 - Poplachové systémy - Poplachové zabezpecovaci a tisiiové systémy —
Cast 6: Napajeci zdroje

(?SN EN 50131-3 - Poplachove systémy - Poplachové zabezpecovaci a tisnové systémy —
Cast 3: Ustredny

15.2 Poplachové systémy — Systémy kontroly vstupii v bezpe¢nostnich aplikacich

CSN EN 60839-11-1 - Poplachové a elektronické bezpe&nostni systémy - Cést 11-1: Elektronické
systémy kontroly vstupu - Pozadavky na systém a komponenty

CSN EN 50133-1- Poplachove systémy - Systémy kontroly vstupti pro pouZiti v bezpecnostnich
aplikacich - Cast 1: Systémové pozadavky

CSN EN 501V33-2—1 - Poplachové systémy - Systémy kontroly vstupt pro pouziti v bezpecnostnich
aplikacich - Cast 2-1: VSeobecné pozadavky na komponenty

CSN EN 50133-7 - Poplachové systémy - Systémy kontroly vstupti pro pouziti v bezpeénostnich
aplikacich - Cast 7: Pokyny pro aplikace
Strana 27/29
MASARYKOVA UNIVERZITA, Spréva Univerzitniho kampusu Bohunice e Kamenice 753/5, 625 00 Brno

tel.: +420 549 49 2901 o fax: +420 549 49 2920 e sprava@ukb.muni.cz ¢ www.ukb.muni.cz
Bankovni spojeni: KB Brno-mésto, &.0.: 85636621/0100 e IC: 00216224 « DIC: CZ00216224



I Sprava
Univerzitniho
B kampusu

S U K Bohunice
15.3 Elektricka pozarni signalizace (EPS)

ZAKON ¢&. 133/1985 Sb. o pozarni ochrang ze dne 17. prosince 1985 - Vytvati podminky pro
ochranu zivota a zdravi pied pozary

VYHLASKA 246/2001 Sb. o stanoveni podminek pozarni bezpe&nosti a vykonu statniho
pozéarniho dozoru (vyhlaska o pozarni prevenci) ze dne 29. ¢ervna 2001 (urcuje mnozstvi, druhy a
zpusob vybaveni prostor a zatizeni pozarn¢€ bezpe¢nostnimi zafizenimi a jeho provozovani)
VYHLASKA 23/2008 o technickych podminkach poZarni ochrany staveb ze dne 29. ledna 2008,
doplnéna Vyhlaska 286/2011 ze 9/2011 (zmény) - Technické podminky pro navrhovani, provadéni
a uzivani staveb

CSN 730875 - Pozarni bezpe¢nost staveb - Stanoveni podminek pro navrhovani elektrické pozarni
signalizace v ramci pozarné bezpecnostniho feseni (norma je urcena pro projektanty stupné UP

(pozarné€ bezpec€nostni feSeni — systém jaké funkce, jaké rozhrani s jinymi PB systémy)

CSN 342710 ,,Elektricka pozarni signalizace - Projektovani, montaz, uzivani, provoz, kontrola,
servis a udrzba k tomu Zména Z1 8/2013 (norma je uréena pro projektanty DKPS)

CSN EN 60332 - Zkousky elektrickych a optickych kabeld v podminkach pozaru
IEC 60331 - fada norem definuje celistvost obvodu pfi pozaru
B2ca — Klasifikace dle reakce na oheni CPD 2006/751/EC - oznaceni pro kabel:

e Sl - mnozstvi koufe pti hoteni v rozsahu 1 az 3 (1 = nejméng)
e D1 - moznost odkapavani hoticich castecek izolace (1 = malé)

VDE 4102-12 - definuje funk¢ni schopnost celého nosného systému (vcetné kabelu)

ZP 27/2008 - zkusebni piedpis PAVUS pro zkousky funkéni schopnosti

CSN EN 54-1 - Elektricka pozarni signalizace - Cast 1: Uvod

CSN EN 54-2 - Elektricka pozarni signalizace - Cast 2: Ustiedna

CSN EN 54-3 - Elektrick4 pozarni signalizace - Cast 3: Pozarni poplachova zatizeni — Sirény
CSN EN 54-4 - Elektricka pozarni signalizace - Cast 4: Napajeci zdroj

CSN EN 54-5 - Elektrick4 pozarni signalizace - Cast 5: HlasiGe teplot - Bodové hlasice
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CSN EN 54-7 - Elektricka pozarni signalizace - Cast 7: Hlasi¢e koufe - Hlasi¢e bodové vyuZivajici
rozptyleného svétla, vysilaného svétla a ionizace

CSN EN 54-10 - Elektricka pozarni signalizace - Cést 10: Hlasi¢e plamene - Bodové hlasice
CSN EN 54-11 - Elektricka pozarni signalizace - Cést 11: Tlagitkové hlasice

CSN EN 54-12 - Elektricka pozarni signalizace - Céast 12: Poplachova a poruchové pienosova
zatizeni

CSN EN 54-13 - Elektricka pozarni signalizace - Cést 13: Posouzeni kompatibility komponenti
Systému

CSN EN 54-16 - Elektricka pozarni signalizace - Céast 16: Ustiedny pro hlasova vystrazn zafizeni
CSN EN 54-17 - Elektricka pozarni signalizace - Cast 17: Izolatory
CSN EN 54-18 - Elektricka pozarni signalizace - Cast 18: Vstupni/vystupni zafizeni

CSN EN 54-24 - Elektricka pozarni signalizace - Cast 24: Komponenty pro hlasové vystrazné
systémy — Reproduktory

15.4 Poplachové systémy — Kombinované a integrované systémy

CSN CLC/TS 50398 - Poplachové systémy - Kombinované a integrované systémy - Vieobecné
pozadavky

16. PODKLADY A SOUVISEJiCi DOKUMENTY

Pozadavky na piistupovy a zabezpetovaci systém na Masarykové univerzité, verze 2.0, UVT MU
Pozadavky na bezpe¢nostni systémy v2.1, OFM SUKB MU

Koncepce tidiciho systému budov — BMS MU

Metodika testovani zatizeni BMS
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