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Abstrakt

Tento dokument popisuje vlastnosti, které jsou zavazné pozadovany od pfistupového (elektronicka
kontrola vstupu, dale EKV) a zabezpecovaciho (elektronicky zabezpecovaci systém, EZS) systému, aby
mohl byt nainstalovan a pouzivan v budovach Masarykovy univerzity. Tento dokument je zavazny také
v pfipadé rozsiteni jiz instalovaného systému. V prvni ¢asti jsou popsany obecné pozadavky na systémy
a jejich integraci. Druhad ¢ast popisuje poZadovanou funkcionalitu systém pro jednotlivé typy budov a
mistnosti.

Cilem tohoto dokumentu je vymezeni obecnych zésad, jejichz dodrZeni pfi planovani uvedenych
systém povede ke stavu, kdy jsou tyto systémy

* snadno udrZovatelné a sledovatelné velkym poctem zodpovédnych osob na rliznych trovnich
* Skalovatelné a nakladové efektivni

*  bezpecné vzhledem k ochrané majetku i osob uzivajicich ptislusSnou budovu

¢ dobre prizpisobené potifebam vyuky, vyzkumu i provozu
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1 Pojmy

P¥istupovy bod - zatizeni nebo skupina zatizeni, které fidi pfistup do mistnosti ¢i budovy, uZivateli se
jevi jako ctecka, ktera nacte jeho kartu (pfipadné biometricka ¢tecka) a zafizeni, které po nacteni karty
otevre dvefe (resp. uvolni zamek), pfipadné odstiezi mistnost ¢i skupinu mistnosti

Stav pristupového bodu - reZzim tizeni pfistupu (otevieno, vstup jen na kartu, zavieno a podobné)

Konfigurace pFistupi - nastaveni, jak maji jednotlivé pfistupové body reagovat na karty (napr. které
karty mohou otevirat které dvere)

Provozni konfigurace - konfigurace celkové struktury systému, tj. napojeni pfistupovych bod( (¢tecek)
na dvere mistnosti, které se danou ¢teckou zastrezuji apod., obecné veskera konfigurace, ktera
nespada pod konfiguraci pristup(

2 Pozadavky

2.1 Autonomnost a rychlost odezvy

Cely systém je autonomni a obsahuje celou svoji konfiguraci (provozni i ptistupovou), tedy pfistupové
body jsou pIné funkéni i pfi vypadku spojeni s veSkerymi externimi systémy (zejména databaze karet,
osob a pristupll), soucasné v této situaci nedojde ke ztraté sbiranych informaci o priichodech.
PFistupové body reaguji na priloZzeni karty do 1 sekundy, v odlvodnénych zvlastnich ptipadech nejvyse
do 2 sekund.

2.2 Integrace EZS a EKV
Systémy EZS a EKV musi byt pIné integrovany. Zejména

*  pristupové body umozriuji ovladani EZS (zastfezeni/odstrezeni prostor kartou), ¢tecky jsou
pro to uzplsobeny, maji SirSi moznosti signalizace stavl (napf. nékolik svételnych ¢i zvukovych
signald pro rlizné odpovédi), tlacitko pro ovladani EZS, pripadné ovladaci klavesnici

* chovani pfistupovych bodu je uréeno momentalnim stavem EZS (do zastfeZzené mistnosti neni
moZno vstoupit)

* hldseni pozaru umozni nastaveni pristupl podle potieby poZarniho zdsahu (unik ap.), zejména
systém EPS (elektronickd pozarni signalizace) je systémUm EKV a EZS nadfazen v souladu
s predpisy bezpecnosti a pozarni ochrany

* jezakazano instalovat jakakoliv zafizeni, kterd blokuji odchod z mistnosti nebo prlichod
na Unikové cesté ¢i unikovym vychodem

2.3 Konfigurace pfistupt
Systém umoziuje
* pfifadit libovolné karté zavedené v Informacénim systému MU (IS MU) pfistup pfipadné jiné
operace (zastfeZeni, odstfezeni, deaktivace alarmu) na libovolné kombinaci pfistupovych bodu
* provadét tyto operace hromadné (mj. u viech osob evidovanych v IS MU v jedné davce, tj.
desetitisice osob) a kdykoliv to bude vhodné

Technicky je konfigurace pfistupu rozdélena na statickou a dynamickou ¢ast.
Statickou casti se rozumi jednoznacné pfifazeni kazdého pristupového bodu ke konkrétni skupiné osob
(karet) evidované v IS MU. Pro rlzna prava (napf. pouze vstup vs. vstup a odstfezeni) mohou byt
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pouzity rlizné skupiny. Toto nastaveni je typicky provedeno pouze jednou pfi predani systému

k uzivani, ke zméndm dochdzi pouze vyjimecné.

Dynamickou casti konfigurace se rozumi pfifazeni prav (vstup, odstfezeni atd.) konkrétnim osobam
(kartam), to je realizovano vyhradné ¢lenstvim ve vyse uvedenych skupinach. Systém EKV musi zajistit
nacitani téchto dat specifikovanym komunikaénim protokolem v dohodnutych intervalech (typicky
jednou za 10 minut). Nacitani konfigurace pristupu nema vliv na chovani pristupovych bodd vici
uzivateli (zejména ne zpomaleni nebo dokonce vypadek ¢i pfepnuti do stavu, kdy docasné systém nelze
pouZzivat), kromé pripadného umoznéni ¢i odepieni prfistupu podle nové nahravané konfigurace
pfistup(.

Systém musi byt Skadlovatelny v Urovnich cca. 100, 1 000, 50 000 karet podle potfeby uzivani danych
prostor a rozsifitelny na kapacitu az 100 000 karet.

Vzhledem k velkému poctu uZivatell (karet) a rGznym kombinacim ve skupinach, které jsou k provozu
systému na MU potiebné, neni vhodné omezovat, kolik rliznych prav je pfifazeno jedné karté

a naopak, kolik karet ovlada jeden pfistupovy bod.

2.4 Provozni konfigurace

Pocatecni provozni konfiguraci na strané EKV a EZS provede dodavatel podle specifikace stavby (kody
mistnosti a identifikace zafizeni, mapovani pfistupovych skupin na pfistupové body a podobné).
Pripadné pozdé;jsi zmény v provozni konfiguraci mlze provadét provozovatel. K tomuto ucelu musi byt
dodana obsluzna aplikace a tyto postupy musi byt fadné zdokumentovany.

2.5 Sledovani stava a udalosti

Systém ddle umoznuje vzdalené
* sledovat v redlném case udalosti na pristupovych bodech (pfichod, odchod, nepovoleni
pfistupu, chybové stavy)
= nauddlost je mozné v redlném case reagovat (zobrazeni, umoznéni pfistupu k jinym
zdrojum, napf. povoleni pfihlaseni na pocitace v dané mistnosti, otevieni katedry ap.)
* pristupové body musi byt mozné sledovat pomoci aplikaci v IS MU a aplikaci IRIS (UVT);
informace o udalostech jsou do téchto systému importovany spoleénym definovanym
protokolem.
* sledovat a ménit aktudlni stavy pristupovych bodu
= provozni (zamknuto, zavieno, otevieno atd.) i vyjimecné (nefunkcni, vypnuté ap.)
= prepinat zejména mezi stavy volny pfistup, otevieno, odstfezeno a zastfezeno (tyto
zmény je mozné provadét rucné nebo na zakladé nastaveni casovych rozvrhd,
tj. pfrepnuti v dany den a hodinu)
= sledovanii zmény se realizuji vyhradné komunikaci vyhovujici standardu BACNet
pomoci k tomu definovanych objektl

2.6 Integrace do systéma MU
* IS MU — definuje konfigurace pfistupl a sbira informace o prichodech
»  aplikace UVT (Iris) — umoZniuji sledovani udalosti a vzdalené odstfezovani/zastiezovani
*  BMS systémy — systém musi byt integrovatelny s dalSimi BMS systémy pomoci protokolu
BACnet, tj. existuje hardwarova BACnet brana pro EZS, EKV i EPS
*  Cipové karty — ctecky u pristupovych bodd musi bezdotykové Cist Cipy karet EM 125 kHz
(soucasné ISIC a zaméstnanecké karty) a MIFARE DESFire

2.7 Diagnostika problematického chovani
Systémy EKV a EZS dovoluji prostfednictvim své obsluzné aplikace, nezavislé na integraci se systémy
MU, zakladni diagnostiku chovani. Detailni poZadavky na tuto funkcionalitu jsou uvedeny v pfiloze.



3 Obecné principy fungovani vazby EZS a EKV

Operace s kartami maji dvé urovné
* neprivilegovana (bez ovladani EZS) - umoznuje pfistup a odchod do resp. z odstfezenych
prostor, kam ma dana osoba pfistup
* privilegovana (umoZzniuje ovladani EZS) - umoziuje odstieZeni a zastfeZeni prostor, zruseni
hldseného alarmu

Typy dvefi

* turniket - umozni pfistup i odchod jen jednotlivym osobam, které jsou opravnény vstoupit,
neni vhodny pro prostory se zastfezovanim

* posuvné dvere - omezuji moZnost vstupu a odchodu vice osob na jednu kartu, Ize je pouzit
v zastfeZovanych prostorach

* dvere s klikou zevnitf - mistnost je mozZno libovolné opoustét (i bez karty), dovnitf je mozno
vstupovat jen pomoci karty nebo kdyz jsou dvefe odemceny, neni mozné ucinné regulovat
pocet osob vstupujicich dovnitf na jedno pfilozeni karty

* dvefe bez kliky - k odchodu i pfichodu je nutné pfilozit kartu, ale pfesto neni mozné ucinné
regulovat pocet osob vstupujicich dovnitf na jedno pfiloZeni karty (zplUsobuje problémy pro
pozarni ochranu)

* zavora, brana pro vjezd - umoini pfijezd a odjezd jen jednotlivym dopravnim prostredkim

Rezimy dvefi jsou dany kombinaci tfi dil¢ich stavl
*  jsou-li dvefe mechanicky zamdceny, tj. je-li trvale vysunuta zdpadka zamku
(zamcené/odemcdené)
* je-li mozné otevrit stisknutim kliky nebo zataZzenim za Uchytku bez pouziti karty
(zavrené/s klikou)
* je-li v mistnosti za dvermi zastfezeno nebo odstrezeno

MozZné rezimy dvefi
» ,otevieno, volny pfistup” - dvefe odemcené s klikou, odstrezeno
,Zzamceno” - dvere zamcené
,Zavieno, odstfezeno” - dvefe odemcené, zaviené, odstiezeno; ke vstupu je nutno pouzit
oprdvnénou kartu
,Zavieno, zastiezeno” - dvefe odemcené, zaviené, zastfezeno; ke vstupu je nutno pouZit
oprdvnénou kartu s ovladanim EZS

ZpUsob ovladani EZS
* tlacitko integrované ve ctecce
= odstfeZeni se provede pfiloZzenim karty s ovladanim EZS ke ctecce pfistupového bodu
ve stavu ,zavieno, zastfezeno”
= zastfeZeni pfiloZenim karty a zaroven stisknutim tlacitka
* nezavisld ovladaci klavesnice



4 Popis jednotlivych typtli prostor na MU

4.1 Prednaskova mistnost

SlouZi pro vétsinu velkych prednaskovych mistnosti MU, kde kvUli kapacitnim moZnostem neni mozné
vpoustét studenty jednotlivé. Zodpovédna osoba (vyucujici ucitel nebo spravce) mistnost odstrezi, ¢imz
dvere prevede ze stavu ,zavieno, zastfezeno” do stavu , otevieno, volny pfistup” a studenti ddle
vstupuji do mistnosti bez pouziti karty. Po ukonceni vyuky zodpovédna osoba zastiezi, ¢imz dvere
prevede do stavu ,zavieno, zastfezeno”. Systém musi umoznit zamykani a odemykdani mistnosti dle

¢asovych rozvrhQ, stejné tak odstfezovani a zastfezovani.

4.2 Seminarni mistnost

Slouzi pro mensi prednaskové mistnosti a semindrni mistnosti MU a mistnosti, kde je tfeba
monitorovat ¢i omezovat vstup studentl. Zodpovédna osoba mistnost odstiezi, ¢imz dvere prevede ze
stavu ,zavieno, zastfezeno” do stavu ,zavieno, odstfezeno” a studenti dale po pfiloZzeni karty vstupuji
do mistnosti. Po ukonceni vyuky zodpovédna osoba opét zastrezi, ¢imzZ dvere prevede do stavu
,Zavieno, zastiezeno”. Nelze Uplné zajistit, aby osoby po identifikaci vstupovaly jednotlivé a ne
hromadné. Systém musi umoZnit zamykani a odemykani mistnosti dle ¢asovych rozvrhi, stejné tak
odstreZovani a zastfeZovani.

4.3 Mistnost s vice dvefmi

Pokud ma néktera z vyse uvedenych mistnosti vice dvefi, jsou jedny z nich oznaceny jako hlavni.
Chovani hlavnich dvefi je popsdno vyse v odstavcich Pfedndskovd mistnost a Semindrni mistnost

(u ostatnich typl mistnosti, s vyjimkou Chodby popsané nize, neni pouZiti pfistupového systému

na vice dvefich vhodné). Ostatni dvefe maji chovani zavislé na stavu hlavnich dvefi; pokud jsou hlavni
dvere ve stavu "otevieno, volny pfistup" nebo "zavieno, odstfeZeno", jsou ve stejném stavu i ostatni
dvere. Pokud jsou hlavni dvefe ve stavu "zaméeno" nebo "zavieno, zastfeZeno", jsou ostatni dvere

ver v

ve stavu "zamceno", zejména nevpoustéji Zddné karty.

4.4 Katedry v prednaskovych mistnostech

Katedry v pfednaskovych a semindrnich mistnostech jsou kromé dataprojektoru ¢asto jedinym cennym
majetkem fakulty v mistnosti. Zamykatelna katedra se prvnim pfiloZzenim opravnéné karty odemkne

a otevie, druhym pfriloZzenim pak zavie a uzamkne. Katedra mlze byt opatfena cidlem nasilného
vniknuti, které je pfipojeno na systém EZS.

4.5 Pocitacova ucebna

V pocitaovych ucebnach a studovndch je nejvétsi koncentrace majetku a také nejsnadnéjsi moznost
kradeze ze vSech standardné dostupnych prostor. DulezZité je, aby kazdy pred vstupem do mistnosti
musel pouzit svoji kartu. Toho lze dosdhnout bud’ pouzitim turniketu (drahé reseni) a/nebo vazbou
na prihlasovani k pocitacdim v dané mistnosti (kdo kartu nepfilozil, ten se nepfihlasi). Tim se omezi
nezadouci chovani, kdy vice osob vstupuje na jednu kartu, pripadné pouziva spole¢né jméno a heslo
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k pocitaci. U téchto prostor je vhodné fidit kromé vstupu také vystup (odchod z mistnosti).



4.6 Chodba resp. hlavni vchod

Ctecka hlavniho vchodu, resp. vstupu do chodby mUze Fidit EZS spole¢nych prostor, resp. celé budovy.
K tomu se pouzivaji tzv. zavislé zény. To znamena, Ze zastrezit hlavni vchod je mozné jediné kdyz jsou
zastrezeny vSechny ostatni zény v pfislusné budové ¢i ¢asti budovy. Za tim Uéelem musi byt u hlavniho
vchodu signalizace zastfezeni ostatnich prostor.

4.7 Garaz

Garaz je obvykle uzaviena zavorou nebo branou. Ta se otvira ptilozenim karty, prozvonénim

z vybranych telefonnich Cisel nebo rozpoznanim, Ze SPZ vozidla se nachazi v pfislusSném seznamu.
Zavira se samostatnymi technickymi prostfedky, napt. detekci prijezdu fotoburikou. Vjezd mlze byt
dale omezen kapacitou parkovisté. Branu je téZ mozno otevfit vzdalené z vratnice. Za tim ucelem je
nutné sledovani kamerou nebo alespon pritomnost komunikacniho zafizeni (interkom).

4.8 Serverovna, technicka mistnost, pokladna a podobné

Velmi restriktivni pfistup do mistnosti, kde se nachazi majetek velké hodnoty. Dvefe jsou stdle ve stavu
,Zavieno, zastiezeno”, do mistnosti mohou vstupovat jen osoby s kartou, ktera ovlada EZS, kartu
prikladaji na vstupu, pfi odchodu vzdy uvedou zpét do stavu ,,zavieno, zastiezeno”. Dvere se nikdy
nemohou dostat do stavu , otevieno, volny pfistup”. Pfistup do mistnosti je také mozno doplnit
biometrickymi ¢teckami, napfiklad ¢teckami otisk( prstd.

4.9 Laborator

Také v laboratofich se nachazi majetek velké hodnoty. V téchto mistnostech byva vétsi pohyb nez

v prostorech typu technicka mistnost, proto se nepredpoklada jejich trvalé zastfezeni, nicméné dvere
by se nemély dostavat do stavu , otevieno, volny pfistup”.

Do laboratofi ma obvykle pfistup uzsi skupina lidi nez do pocitacovych uceben, avsak i zde muze byt
vhodné kontrolovat vystup (odchod z mistnosti).

4.10 Dalsi typy mistnosti

Vyse uvedeny vycet typl prostor je pouze orientacni a pokryva typické pripady. Specifické pozadavky
konkrétni lokality si mohou vynutit odliSny rezim pfistupu, jeho popis je vZdy soucasti konkrétniho
zadani.



Priloha A: Podrobné pozadavky na funkcionalitu

Operace obsluzné aplikace dodavatele

Subjekty a karty
* pfidani/odebrani karty subjektu
* Uprava opravnéni spojenych s kartou
*  zjiSténi Uplného nastaveni subjektu, jeho karet a opravnéni podle skute¢ného stavu v systému
(ustredneé)
*  zapnuti/vypnuti davkového plnéni
* konfigurace a diagnostika davkového plnéni
PFistupové body
*  zjiSténi stavu (otevieno, zavieno, zamceno, nefunkéni)
* prepnuti z jednoho stavu do jiného
* nastavovani ¢asovych rozvrh(
Zabezpeceni
*  zjisténi stavu zabezpeceni v zabezpeceném prostoru (zastfeZzeno, odstfezeno)
* prepnuti stavu zabezpeceni (zastfezeni, odstrezeni)
* hlaseni vSech druhl alarmd
* zruSenialarmu
Provozni konfigurace
* pfidani/odebrani/zména identifikace pristupovych bodu

Priloha B: Podrobné pozadavky na integraci do systéma MU

1. Informacni systém (IS MU)
a. pravidelna davkova konfigurace pfristupt v EKV podle nastaveni v IS MU
b. informace o prlchodech z EKV do IS MU
2. Building Management System (BMS)
Soucdsti dodavky je vytvoreni a ovéreni funkcionality BACnet objekt(, které umozni
a. sledovat stavy jednotlivych detektord, snimacu, zamkU a nouzovych tlacitek
ovladani zamka ¢i pohont dvefi pomoci kalendar(i a planovacu
zastreZeni a odstrezeni jednotlivych zén
detekci poplachovych stavi
sledovani napajeni (vypadky sité, provoz na baterii)
f. sledovani stavu brany (GW)
PoZadavky souvisejici s integraci do BMS systému jsou podrobnéji specifikovany v dokumentu
»Metodika nasazovani a Uprav komponent BMS MU*
3. Aplikace UVT (Iris)
a. sledovani udalosti na pfistupovych bodech v redlném case (kompatibilni protokol s 1.b)
b. sledovani stav( jednotlivych zon a jejich zastfeZeni a odstfezeni (BACnet 2.c)

P oo

Priloha C: Pozadavky na harmonogram dodani systému

* Na zacatku realizace stavby je treba dodat zkusebni sadu, ktera obsahuje vSechny prvky, které
budou v systému pouzity a veskerou technickou dokumentaci k systému.

* Instalaci a konfiguraci systému je potreba dokoncit alesporn 2 mésice pred odevzdanim stavby
k uzivani a predat UVT informace potiebné k implementaci systému lIris.
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