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Ptiloha ¢. 1 — Technicka specifikace, cast A

Switch typ A: 48x 1000baseT s PoE+, 4x 1Gbit SFP, 2x 10GbE SFP+

Zakladni vlastnosti

- typ zafizeni: L2/L3 switch

- format zafizeni: Maximalné 1RU

- pocet porti 10/100/1000 RJ45 s PoE+: 48

- pocet port 1Gbit SFP: 4 (mtizou byt dual-personality se ¢tyfmi RJ45 porty)

- poCet portd 10Gbit SFP+: 2

- roz§iritelnost: moznost pridat dva dalsi 10Gbit porty instalaci rozsifujiciho modulu
- podpora PoE+ dle standardu 802.3at

- dostupny vykon pro PoE napdjeni: 370W

Vykonnostni parametry

- minimalni propustnost L2/L.3 pfepinaciho systému: 176Gbit/s
- minimalni paketovy vykon ptepinace: 130 milionu paketti/s
- wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani

- Minimalni pocet ptepinact ve stohu: 9

- Stohovani zatizeni pies standardizované sitové rozhrani

- Virtudlni zafizeni podporuje distribuované prepinani paket

- Kterykoli prvek ve stohu miize byt fidicim prvkem stohu (1:N redundance)

- Virtualni zatizeni podporuje jednotnou konfiguraci (IP adresa, sprava, konfigura¢ni soubor)
- Virtualni zatizeni podporuje jednotny spanning tree proces

- Virtudlni zafizeni podporuje seskupeni portti (IEEE 802.3ad) medzi riznymi prvky stohu

- Virtualni chassis se musi chovat jako jedno L3 zafizeni (router, gateway, peer) véetn€ podpory
dynamickych smérovacich protokold jako je OSPF a OSPFv3

- Podpora funkce In-service software upgrade (ISSU) v ramci virtualniho zatizeni

- Kapacita stohovaciho propojeni: 20Gbit/s

Protokoly 2. vrstvy

- IEEE 802.3ad

- IEEE 802.3-2005

- podpora “jumbo ramct” do velikosti 9k

- minimalni pocet zdznaml v MAC adres tabulce: 32 000
- IEEE 802.1Q

- minimalni pocet aktivnich VLAN: 4000

- podpora Multiple VLAN Registration Protocol (MVRP)
- Protocol-based VLAN

- Mac-based VLAN

- IP subnet-based VLAN

- GVRP

- IEEE 802.1s — multiple spanning trees

- IEEE 802.1w — Rapid Tree Spaninng Protocol

- IEEE 802.1p — Minimalni pocet front: 8

- podpora 802.1ad QinQ

- detekce protilehlého zatizeni (LLDP)



- implementace OAM na Ethernetu dle (802.3ah, 802.1ag, ITU-T Y.1731): 802.3ah, 802.1ag

Servisni protokoly

- DHCP server (IPv4+1Pv6)
- DHCP relay (IPv4+IPv6)
- DHCP Klient (IPv4+1Pv6)
- DNS Klient (IPv4+1Pv6)

- NTPv4 (IPv4+1Pv6)

Smérovaci protokoly unicast

- statické smérovani [Pv4 a IPv6

- OSPFv2 a OSPFv3

- BGP4 a BGP4+ pro IPv6

- RIPv2 a RIPng

- policy based routing

- podpora virtualizace smerovacich systemt (VRF) pro IPv4 a [Pv6

Smérovaci protokoly multicast a ostatni

-IGMPVv2 av3

-MLD vl1av2

- IGMP Snooping v2 a v3

- MLD Snooping v1 a v2

- PIM-DM pro IPv4 a IPv6

- PIM-SM pro I1Pv4 a IPv6

- PIM-SSM pro IPv4 a IPv6

- PIM BIDIR-PIM

- MBGP pro IPv4 a IPv6

- podpora virtudlnich smérovacich instanci pro multicast

Management

- CLI rozhrani formou RJ45 serial console port

- SSHv2 pro IPv4 a IPv6

- moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
- podpora SNMPv2c

- podpora SNMPv3

- Velikost Flash pro minimalné 2 obrazy opera¢niho systému

- AAA ovérovani uzivatell (autentizace, autorizace, accounting)

- podpora TACACS+

- podpora Radius pro IPv4 a IPv6

- podpora zrcadleni porti (SPAN)

- vzdaleny mirroring (RSPAN)

- podpora zrcadleni provozu na zakladé ACL (traffic mirroring)

- podpora technologie monitoringu provozu sFlow podle RFC 3716

- Nastroj pro ACL selektivni odchytavani datového provozu na tirovni paketu s moznosti ukladani a exportu
ve formatu PCAP

- Firmware s podporou OpenFlow



Bezpecnost

- Hardware 1Pv4 a IPv6 ACL

- ACL klasifikace na zakladé L.2-1.4 minimalné na irovni zdrojova/cilova MAC adresa, zdrojova/cilova
IPv4/v6 adresa, ¢islo zdrojového/cilového portu, protokol, ¢islo Vlan

- podpora ochrany proti zahlceni (broadcast/multicast storm control) nastavitelnd na procentuélni rychlost
portu a kbps

- DHCP rate limiter

- Dynamic ARP inspection

- podpora PKI v¢etné moznosti importu certifikatu CA

- podpora IPv6 adres véetné prefixu 127bit

- IPv4 a IPv6 DHCP snooping

- podpora ovérovani 802.1X: minimaln¢ 1024 oveérenych uzivateli na systém

- podpora oveérovani MAC adres: minimalné 1024 ovérenych uzivateld na systém

- podpora zatazovani do VLAN a pfidé€leni QoS a ptistupovych filtrii na zakladé 802.1X ovéreni

- podpora IP source Guard pro IPv4 a IPv6

- podpora Source Address Validation pro IPv6 s vyuzitim informaci v DHCPv6 a SLAAC

- podpora IPv6 RA Guard

- podpora bezpecnostniho standardu FIPS 140-2 tiroven 2



Ptiloha ¢. 1 — Technicka specifikace, Cast B

Switch typ B: 48x 1000baseT, 4x 1Gbit SFP, 2x 10GbE SFP+

Zakladni vlastnosti

- typ zafizeni: L2/L3 switch

- format zafizeni: Maximalné 1RU

- pocet portd 10/100/1000 RJ45: 48

- pocet port 1Gbit SFP: 4 (mtizou byt dual-personality se ¢tyfmi RJ45 porty)

- poCet portd 10Gbit SFP+: 2

- roz§iritelnost: moznost pridat dva dalsi 10Gbit porty instalaci rozsifujiciho modulu

Vykonnostni parametry

- minimalni propustnost L2/L.3 pfepinaciho systému: 176Gbit/s
- minimdalni paketovy vykon ptepinace: 130 milionu paketii/s
- wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani

- Minimalni pocet ptepinact ve stohu: 9

- Stohovani zatizeni ptes standardizované sitové rozhrani

- Virtudlni zafizeni podporuje distribuované prepinani paket

- Kterykoli prvek ve stohu mize byt fidicim prvkem stohu (1:N redundance)

- Virtualni zafizeni podporuje jednotnou konfiguraci (IP adresa, sprava, konfigura¢ni soubor)
- Virtudlni zafizeni podporuje jednotny spanning tree proces

- Virtudlni zatizeni podporuje seskupeni portti (IEEE 802.3ad) medzi riznymi prvky stohu

- Virtualni chassis se musi chovat jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokold jako je OSPF a OSPFv3

- Podpora funkce In-service software upgrade (ISSU) v ramci virtualniho zafizeni

- Kapacita stohovaciho propojeni: 20Gbit/s

Protokoly 2. vrstvy

- IEEE 802.3ad

- IEEE 802.3-2005

- podpora “jumbo ramct” do velikosti 9k

- minimalni pocet zaznamti v MAC adres tabulce: 32 000
- IEEE 802.1Q

- minimalni pocet aktivnich VLAN: 4000

- podpora Multiple VLAN Registration Protocol (MVRP)
- Protocol-based VLAN

- Mac-based VLAN

- IP subnet-based VLAN

- GVRP

- IEEE 802.1s — multiple spanning trees

- IEEE 802.1w — Rapid Tree Spaninng Protocol

- IEEE 802.1p — Minimalni pocet front: 8

- podpora 802.1ad QinQ

- detekce protilehlého zatizeni (LLDP)

- implementace OAM na Ethernetu dle (802.3ah, 802.1ag, ITU-T Y.1731): 802.3ah, 802.1ag



Servisni protokoly

- DHCP server (IPv4+1Pv6)
- DHCP relay (IPv4+IPv6)
- DHCP Klient (IPv4+1Pv6)
- DNS Klient (IPv4+1Pv6)

- NTPv4 (IPv4+1Pv6)

Smérovaci protokoly unicast

- statické smérovani IPv4 a [Pv6

- OSPFv2 a OSPFv3

- BGP4 a BGP4+ pro IPv6

- RIPv2 a RIPng

- policy based routing

- podpora virtualizace smerovacich systemt (VRF) pro IPv4 a [Pv6

Smérovaci protokoly multicast a ostatni

-IGMPv2 av3

-MLDvlav2

- IGMP Snooping v2 a v3

- MLD Snooping v1 a v2

- PIM-DM pro IPv4 a IPv6

- PIM-SM pro IPv4 a IPv6

- PIM-SSM pro IPv4 a IPv6

- PIM BIDIR-PIM

- MBGP pro IPv4 a IPv6

- podpora virtudlnich smérovacich instanci pro multicast

Management

- CLI rozhrani formou RJ45 serial console port

- SSHv2 pro IPv4 a IPv6

- moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
- podpora SNMPv2c

- podpora SNMPv3

- Velikost Flash pro minimalné 2 obrazy opera¢niho systému

- AAA overovani uzivateli (autentizace, autorizace, accounting)

- podpora TACACS+

- podpora Radius pro IPv4 a IPv6

- podpora zrcadleni porti (SPAN)

- vzdaleny mirroring (RSPAN)

- podpora zrcadleni provozu na zakladé ACL (traffic mirroring)

- podpora technologie monitoringu provozu sFlow podle RFC 3716

- Nastroj pro ACL selektivni odchytavani datového provozu na tirovni paketu s moznosti ukladani a exportu
ve formatu PCAP

- Firmware s podporou OpenFlow



Bezpecnost

- Hardware 1Pv4 a IPv6 ACL

- ACL klasifikace na zaklad¢ L.2-1.4 minimaln¢ na irovni zdrojova/cilova MAC adresa, zdrojové/cilova
IPv4/v6 adresa, ¢islo zdrojového/cilového portu, protokol, ¢islo Vlan

- podpora ochrany proti zahlceni (broadcast/multicast storm control) nastavitelnd na procentuélni rychlost
portu a kbps

- DHCP rate limiter

- Dynamic ARP inspection

- podpora PKI v¢etné moznosti importu certifikatu CA

- podpora IPv6 adres véetné prefixu 127bit

- IPv4 a IPv6 DHCP snooping

- podpora ovérovani 802.1X: minimaln¢ 1024 oveérenych uzivateli na systém

- podpora oveérovani MAC adres: minimalné 1024 ovérenych uZzivateld na systém

- podpora zatazovani do VLAN a pfidéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

- podpora IP source Guard pro IPv4 a IPv6

- podpora Source Address Validation pro IPv6 s vyuzitim informaci v DHCPv6 a SLAAC

- podpora IPv6 RA Guard

- podpora bezpecnostniho standardu FIPS 140-2 tiroven 2



