Priloha ¢. 2
Technicka specifikace

Zadavatel obnovuje stavajici patefni prvky univerzitni sité. SouCasna sit jiz nevyhovuje
pozadavkim na pfenosovou kapacitu. Cilem obnovy je zvySeni pfenosové rychlosti patefnich
prvkl na 40Gbit/s, pofizeni dvou novych prvkd distribuéni vrsty, které umozni pfipojeni
vyznamnych vnitfnich siti univerzity rychlosti 40Gbit/s (jedna se hlavné o univerzitni kampus
Bohunice) a nasazeni novych technologii umoznujici jiny systém prace s pocitaCovou siti
(SDN). Jsou poptavany 4 prvky jadra sité (dale pojmenované c-ics, c-rect, c-econ, c-cps)
jednotného typu, dale oznaCovaného jako CORE. Nové prvky distribuéni vrstvy, pojmenované
ics a cps, maji odliShou konfiguraci oznaCenou DISTRIB. Jednotlivé prvky budou osazeny
specifickymi pocty adaptért pro opticky prenos po parech singlemodovych optickych viaken
rychlosti 40 Gbit/s, resp. 10 Gbit/s. Nasledujici tabulka uvadi pozadované pocty optickych
adaptéra.

Pocet osazenych Pocet osazenych

Oznaceni zafizeni Typ zafizeni rozhrani 40Gbit QSFP |rozhrani 10Gbit SFP+

c-ics CORE 16 17
c-rect CORE 5
c-econ CORE 9
c-cps CORE 16 8
ics DISTRIB 8
cps DISTRIB 8

Upfesnujici pozadavky:

1. Prvky CORE a DISTRIB museji pochazet od stejného vyrobce.

2. Neni pfipustné pouziti t&chto osazenych rozhrani 40Gbit pro vytvofeni dalSich rozhrani
10Gbit.

3. Soucasti dodavky museji byt veSkeré komponenty umozniujici provoz pfislusnych
rozhrani, zejména napf. moduly pro déleni rozhrani 40 Gbit/s na 4 rozhrani 10 Gbit/s.

4. 40Gbit linky jsou dvouvlaknové optické singlemode, standard 40GBASE-LR4,
vzdalenost propoju je max. 10km, konektor je néktery ze standardu LC, SC.

5. 10Gbit linky jsou dvouvlaknové optické singlemode, standard 10GBASE-LR, vzdalenost
propojl je max. 10km, konektor je standardu LC.

6. U typu CORE zadavatel vyslovné pfipousti realizaci 10GE portl jak nativnimi porty v
sestavé zafizeni, tak rozdélenim volného rozhrani 40GE na 4 rozhrani 10GE pomoci
specialniho modulu, ktery je sou¢asti dodavky.

7. Zadavatel pozaduje minimalné 2 kusy kazdého typu optického adaptéru, pouzitého v
dodavce (napf. SFP+, QSFP), vyrobené a oficialné podporované vyrobcem zafizeni
CORE, DISTRIB. Ostatni optické adaptéry mohou mit status “OEM”.

8. Podrobny popis pozadovanych vlastnosti prvkd typu CORE, resp. DISTRIB, je uveden v
nasledujici tabulce.



CORE

DISTRIB

Pozadované parametry hardware

Fyzické rozméry

Sitka 19", hloubka
takova, aby prvek bylo
mozné instalovat do
standardniho
rozvadéce hloubky
80cm, vyska max. 8U

Sitka 19", hloubka
takova, aby prvek bylo
mozné instalovat do
standardniho rozvadéce
hloubky 80cm, vyska
max. 8U

Minimalni poc¢et 10GE portt s vyménitelnym rozhranim SFP+ 0 32
Minimalni pocet portd 40GE s vyménitelnym rozhranim (CFP, QSFP) 24 6
moznost rozdélit 40GE rozhrani na 4 10GE rozhrani alespori 10 portt NE

podpora standardu IEEE 802.3ba (nebo novéjsiho) pro 40Gbit/s rozhrani pres opticka SMF

vlakna ANO ANO

podpora standardu IEEE 802.3ae (nebo novéjsiho) pro 10Gbit/s rozhrani pres opticka SMF

vlakna ANO ANO
Neblokujici architektura a plna propustnost v§ech portd pro L2 rdmce, protokoly IPv4 a IPv6

vcetné multicastového provozu ANO ANO
Dodavané zatizeni bude vybaveno redundantnim napajenim 230V AC. Vypadek jednoho

napajeciho zdroje nesmi omezit funkénost zafizeni ANO ANO

Moznost vymény modult (i redundantnich napajecich zdroju) za provozu (hot-swap) bez

ovlivnéni funkce zafizeni jako celku. ANO ANO

Zafizeni musi umoznovat pouziti OEM vymeénnych ethernetovych rozhrani (SFP+, QSFP,...) ANO ANO

Tx and Rx optical power monitoring (DOM) pro opticka rozhrani ANO ANO
Virtualizace dvou fyzickych pfepinacl do jednoho virtualniho,t.j. jedné sitové entity z

pohledu L2 L3 ANO ANO

L2 protokoly

Minimalni pocet MAC adres 32000 32000
Minimalni pocet aktivnich VLAN 4000 4000
Podpora IEEE 802.1Q na vSech portech ANO ANO
Tunelovani 802.1Q v 802.1Q dle IEEE 802.1ad na vSech portech ANO ANO
Spanning tree dle specifikace IEEE 802.1D, IEEE 802.1s a IEEE 802.1w ANO ANO
Minimalni po¢et MSTP instanci 16 16
STP root guard nebo ekvivalentni ANO ANO

STP loop guard nebo ekvivalentni ANO ANO

Podpora agregace portd dle IEEE 802.3ad (na libovolné kombinaci portd stejného typu, a to

véetné konfigurace, kdy je vice fyzickych zafizeni, spojeno do jednoho virtualniho), véetné

protokolu LACP ANO ANO
Minimalni pocet LAG (Link Aggregation Group) 802.3ad skupin 16 16
Do jedné LAG skupiny je mozné nakonfigurovat alespor 4 porty 4 porty
Podpora “jumbo ramc(” (min. 9000 byta IP paket) na vS§ech portech se zachovanim vykonu

smeérovace ANO ANO
Multicast/broadcast storm control - omezeni poméru unicast/multicast ramcl na portu v

procentech. Toto omezeni nesmi mit vliv na vykon prepinace. ANO ANO

LLDP ANO ANO

L3 protokoly

Podpora vice instanci smérovacich tabulek tzv. VRF nebo vice logickych jednotek (virtual

context) soucasné pro IPv4 a IPv6 bez omezeni vykonu 1000 1000
Podpora smérovani IPv4 i IPv6 sou¢asné na vSech portech a vSech VREF sitich ANO ANO

Moznost nastaveni priority statickych cest a priority smérovacich protokolt ANO ANO

BFD pro IPv4 a IPv6 ANO ANO

Router redundancy protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO

IPv4

Minimalni pocet zaznam( ve smérovaci tabulce - IPv4 unicast 16000 16000
Minimalni pocet zaznamu ve smérovaci tabulce IPv4 unicast ve VRF 1000 1000
Minimalni pocet zaznam( ve smérovaci tabulce - IPv4 multicast 4000 4000
Minimalni pocet zaznamu ve smérovaci tabulce IPv4 multicast ve VRF 1000 1000
Staticky ARP ANO ANO

proxy arp na L3 rozhranich ANO ANO
Minimalni pocet ARP zaznam( ve VRF 6000 6000
Minimalni pocet ARP zaznamu v zafizeni 16000 16000




Minimalni pocet linek, na které je mozné rovhomérné rozkladat zatéz pomoci ECMP (Equal

Cost MultiPath) 4 4
OSPFv2

Podpora OSPFv2 ANO ANO

BFD pro OSPFv2 ANO ANO
Redistribuce OSPFv2 z a do smérovaciho protokolu BGP ANO ANO

Podpora OSPFv2 ve VRF ANO ANO

MD5 autentizace OSPFv2 zprav/sousedU ANO ANO

BGPv4

Podpora BGPv4, véetné podpory multiprotokolového rozsifeni MP-BGP ANO ANO

podpora smérovani IPv4, IPv6, IPv4 multicast, IPv6 multicast ANO ANO

IPv4 VPN (RFC 4364), 6PE (RFC 4798) ANO ANO
BGP/MPLS L3 VPN, RFC 2547, RFC 2842, RFC 2858, RFC 3107 ANO ANO

Podpora redistribuce BGP z a do OSPFv2 , resp OSPFv3 ANO ANO

Podpora filtrovani BGP cest ANO ANO

MD5 autentizace BGP zprav/sousedu ANO ANO

BFD pro BGPv4 ANO ANO

IPv4 multicast

Prepinani/smérovani multicastovych pakett s podporou tzv. zdrojové orientovanych a

sdilenych distribu¢nich strom0 (source-based and shared distribution trees) ANO ANO

PIM-SM (RFC 2362) ANO ANO

IGMPv2 ANO ANO

IGMPv3 ANO ANO

Anycast RP ANO ANO
Embedded RP ANO ANO
Source-Specific Multicast (PIM-SSM) ANO ANO

MSDP ANO ANO

IPv6

Minimalni pocet zaznamu ve smérovaci tabulce — IPv6 unicast 8000 8000
Minimalni pocet zaznamu ve smérovaci tabulce IPv6 unicast ve VRF 1000 1000
Minimalni pocet neighbor cache zdznamu v kazdé VRF 8000 8000
Minimalni pocet linek, na které je mozné rovhomérné rozkladat zatéz pomoci ECMP (Equal

Cost MultiPath) 4 4
podpora IPv6 - RFC 2460 ANO ANO

podpora RFC 4861 ANO ANO

podpora RFC 4862 ANO ANO

podpora RFC 1981 ANO ANO

podpora RFC 4443 ANO ANO

podpora RFC 4291 ANO ANO

IPv6 multicast

Minimalni pocet zaznam( ve smérovaci tabulce — IPv6 multicast 8000 8000
Minimalni poc¢et zaznam( ve smérovaci tabulce IPv6 multicast ve VRF 1000 1000
MLDv2 ANO ANO

PIM-SM ANO ANO

OSPFv3

Podpora OSPFv3 ANO ANO

Podpora OSPFv3 ve VRF ANO ANO

BFD pro OSPFv3 ANO ANO

QoS

podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoznujici implementaci

QoS podle modelu rozliSovanych sluzeb bez omezeni vykonu. ANO ANO

Filtering, policing a shaping bez snizeni vykonu. ANO ANO
Klasifikace a reklasifikace ramct/paketl na vstupu (IEEE 802.1p, IP DSCP, IP Precedence,

EXP MPLS). ANO ANO




Omezovani provozu (policing) na vstupu i vystupu ANO ANO
alespon 8 vystupnich front (jedna s absolutni prioritou) na kazdém rozhrani,

konfigurovatelné mechanismy preventivni ochrany proti zahlceni. ANO ANO
MPLS

MPLS forwarding ANO ANO
MPLS Label Distribution Protocol (LDP) ANO ANO
EoMPLS L2 VPN ANO ANO
BGP/MPLS L3 VPN ANO ANO
Resource Reservation Protocol (RSVP) ANO ANO
MPLS load balancing ANO ANO
MPLS Fast Reroute ANO ANO
Diffserv-aware MPLS TE ANO ANO
VPLS nebo EVPN ANO ANO
MPLS OAM - LSP ping ANO ANO
SDN

OpenFlow v.1.3.1 ANO ANO
Pocet soucasné pouzitelnych tokd definovanych pomoci OpenFlow bez omezeni vykonu 1000 1000
VXLAN ANO ANO
OovSsDB ANO ANO
Bezpecnost

Filtrace provozu podle L2 atribut( na fyzickych rozhranich. ANO ANO
Bezstavova filtrace IPv4 i IPv6 (ACL) provozu véetné filtrace podle TCP/UDP portt a ICMP

kodu, TCP flagli, bez omezeni vykonu smérovani na vSech fyzickych i logickych L3

rozhranich. ANO ANO
Konfigurovatelné prostfedky ochrany smérovace pred Utoky typu odepfeni sluzby (DoS),

napf. formou vhodného omezeni frekvence urcitych typt ramcu/paketl, které jsou

zpracovavany procesorem zafizeni. (Control Plane Policing nebo obdobny typ ochrany) ANO ANO
Podpora reverse path check (uURPF) pro IPv4 a IPv6 na vSech (fyzickych i logickych)

rozhranich bez omezeni vykonu smérovace ANO ANO
Management

Out-of-Band Management (EIA-232 konsole a vyhrazené Ethernet rozhrani). ANO ANO
Moznost konfigurace vSech parametrd pomoci CLI rozhrani ANO ANO
Moznost ulozeni a obnoveni konfigurace do/ze zalohy na serveru pomoci TFTP, FTP nebo

SCP protokolu ANO ANO
Moznost povyseni operacniho systému zatizeni po siti pomoci TFTP, FTP nebo SCP

protokolu ANO ANO
Konfiguraéni soubory v ¢itelném formatu (napf. TXT, XML, ...) ANO ANO
Vzdaleny pfistup k zafizeni pomoci SSH a to pro IPV4 i IPv6 ANO ANO
Implementace 64bitovych ¢itacl pfenesenych bytl/pakett pro jednotlivé relevantni entity

sitovych informaci (typicky rozhrani, filtry apod.) pfistupné pres pfikazovou fadku a

SNMPv2/v3 ANO ANO
SNMPvV2 pfistup po IPv4 i IPv6 ANO ANO
SNMPvV3 pfistup po IPv4 i IPv6, autentizovany i Sifrovany pfistup (NoAuthNoPriv,

AuthNoPriv, AuthPriv) ANO ANO
Zasilani zprav na syslog server ANO ANO
NTP nebo SNTP klient ANO ANO
DHCP relay (IPv4 i IPv6) ANO ANO
Autentizace a autorizace pfistupu k fidicimu rozhrani prvku pomoci TACACS+ ANO ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL a to pro IPv4 i IPv6 ANO ANO
Moznost omezeni IPv4 | IPv6 pfistupu k zafizeni (véetné napf. ICMP) pomoci ACL ANO ANO
Moznost kopirovani provozu vybraného portu (portmirroring) - minimalni po¢et moznych

session 2 2
Vzdaleny port mirroring ANO ANO




