Pfiloha ¢. 1 Smlouvy

Technické parametry a popis Satnich skiinék se systémem on-line
elektronickych zamki

Skiiftkovy systém zahrnuje dodavku a instalaci Satnich skiin¢k se systémem on-line elektronickych
zamkl urcenych pro uschovu osobnich véci studenti LF MU. Celkem se jedna o 274 skiinkovych
boxt (137 dvouprostorovych skiin€k), které budou ovladany zejména prostfednictvim on-line 1SIC
karet, které Masarykova univerzita v soucasnosti vyuziva. ISIC karty pracuji na bazi technologii EM
Marine H4102 (125 Khz). Systém on-line elektronickych zamkt musi byt plné kompatibilni také pro
karty pracujici na bazi technologii a MIFARE DESFire, jelikoz MU na tuto technologii postupné
prechazi a v nasledujicich letech na ni piejde zcela.

Systém on-line elektronickych zamkli musi byt plné¢ kompatibilni také pro karty povéfenych
pracovnikl FN Brno pracujici na bazi technologii stejné jako souCasné uzivané ISIC karty, tedy
proximity EM Marine H4102.

Ptistup do mistnosti, kde budou $atni skiinky umistény (do Satny) bude rovnéz umoznén pouze
autorizovanym uzivatelim. Z vné&jsi strany mistnosti budou dvefe opatfeny kulou a z vnitini strany
dvefi bude otevirani na kliku. Do mistnosti je mozné vejit dvéma vchody. U kazdého vchodu (dveti)
bude elektronicky pfistupovy bod, rovnéz kompatibilni s vySe uvedenymi typy Eipovych Kkaret.
Nizkoodbérovy dveini otvira¢ bude umistén v zarubni dvefi S vyuZzitim stavajicich dvefi a zarubni.
Kompletni systém pfistupu do mistnosti je rovnéz soucasti dodavky.

Pidorys mistnosti a schéma uspofadani jednotlivych skifinék bude zhotovitelem realizovano dle
Technického nakresu mistnosti v priloze ¢. 2 této Smlouvy.

Data budou zhotoviteli pfedavana v CSV souboru obsahujicim autorizované uzivatele. Hodnoty v
souboru budou odd¢lené ¢arkou, pfi¢emz kazda hodnota bude v dvojitych uvozovkach. Soubor bude
obsahovat UCO, &isla &ipti a jména uZivateld. Vsechny tyto udaje spadaji pod zdkon o ochrané
osobnich udaji, tudiz s nimi musi byt nakladano v souladu s timto zakonem. Cislo ¢ipu je citlivy udaj,
proto s nim musi byt zachdzeno ve stejném rezimu jako s hesly. Pro pfenos dat bude pouzit néktery ze
standardnich zabezpeCenych transportnich protokold (napt. HTTPS nebo SSH). Konkrétni
zabezpeceny transportni protokol bude vybran po dohodé se zhotovitelem.

Propojeni s databdzi autorizovanych uzivateli bude feSeno prostfednictvim napojeni systému
zhotovitele na datovou sit’ prostiednictvim UTP kabelu.

Ptivod silnoproudu a datového ptipojeni (UTP kabel) do mista na stén¢ dle Technického nakresu
mistnosti v Ptiloze €. 2 této Smlouvy, tj. stavebni ptipravenost, zajisti Objednatel.

Zhotovitel zajisti dodavku a rozvedeni kabeldZe a zajisti rozvod kabeldze v ramci jednotlivych skiinék
k danym zamkm, vcetné list a zaliStovani.

Systém elektronickych zamkid bude dodan a instalovan do Satnich skiin€k, které jsou podrobnéji
specifikovany (popsany) v ramci Pfilohy ¢. 3 této smlouvy

Soucasti predmétu plnéni je rovnéz:

a) doprava do mista plnéni

b) veSkera nezbytna kabelaz a drobny material nezbytny pro zprovoznéni zamkua (kabelaz bude
vedena od pripojného mista po stén€ nebo stropu mistnosti, jednotlivé zamky budou kabelove
napojeny na fidici jednotku),

c) rozvedeni veSkeré kabelaZze v ramci $atnich skiinék, véetné dodavky krycich list

d) instalace a montaz zamkua do jednotlivych skiingk,

e) instalace a montaz veskerého dal§iho vybaveni a zatizeni, které jsou pro funkénost dodavanych
zamkl nezbytné (tj. fidici elektronika, fidici terminaly, apod.)



f) dodavanym zamkem se rozumi ¢teci i zamykaci jednotka, drzak zamku, signalizace otevieni a
zavieni skiinky,

g) informacni terminaly s LCD dotykovymi displeji budou rovnomérné rozmistény v mistnosti —
dle Technického nakresu v Ptiloze ¢. 2 této Smlouvy

h) dodavka veSkerého nezbytného softwaru pro zprovoznéni a ovladani elektronickych zamka,

i) instalace veSkerého dodaného softwaru na fidici PC (server)

J) seznameni uzivatell s obsluhou

k) samolepici informa¢ni stitky na vS§echny skiinky s uzivatelskymi instrukcemi,

I) 2 x centralni infografika s logistikou a uzivatelskymi instrukcemi (tzn. kovovy ramecek, do
kterého je mozné zasouvat papir A3 s informacemi pro uzivatele, papir bude kryt pruhlednou
tenkosténnou folii, podkladem bude tvrda plastova podlozka),

m) ptedprovozni testy a uvedeni v§ech dodavanych zamki do provozu,

n) zpracovani a predani pisemnych instrukci, navodi k obsluze a provoznich manualid k
jednotlivym typtim zamka,

0) piedani atestu, certifikatt, zarucnich listd apod.

Svystémem on-line elektronickvch zamku

o Systém je V piipadé 274 skiinkovych boxt ovladanych uzivatelskymi kartami provozovan v reZzimu
On-Line pomoci SW bézicim na ovladacim PC dedikovaném pro fizeni skiingk.

e Ovladaci PC ovlada skiinky pres datovou sbérnici pomoci lokalnich fidicich desek. Ridici desky
jsou umistény ve stropni ¢asti skiinék v krytém prostoru.

o V kazdé skiince je instalovan el. zamek se zvySenou odolnosti, doplnény zpétnovazebnim
kontaktem.

e Pro ovladani skiinék uZivateli systém vyuZiva obsluzné informaéni terminaly — VIEW jednotky,
informac¢ni ovladaci terminaly s LCD dotykovymi displeji. Tyto terminaly jsou vybaveny &itelnym
displejem.

¢ VIEW jednotka - LCD display musi zobrazovat minimalné tyto informace:

- cislo pridélené skiinky uzivateli pfi ptichodu

- Cislo pridélené skiinky uzivateli kdykoli potom, aby piipomnél, ktera skiifika byla uzivateli
pridélena

- potvrzeni akceptace povelu k otevieni skiiiiky a ozndmeni, Ze skiinka je odblokovana

- aktudlni cas

- dalsi stavové spravy podle potieby (skiifiky Off-Line, karta neni akceptovana, jiz piidélena
sk¥ifika ¢islo. .., sk¥ifika zablokovana,...atd.)

e Systém zajiSt'uje automatizované nasledujici operace:
- Pridéleni konkrétniho ¢isla skiinky uzivateli
- Otevieni jemu ptridélené zamcené skiiiky
- Odhlaseni uzivatele od skiinky
- Zobrazeni jaké ¢islo skiiitky ma uzivatel ptidélené (pokud je zapomnél)
- Signalizace neautorizovaného otevieni

e Systém prabézné uklada veSkeré zdznamy spojené s odbavovanim uzivatell skiin€k, tedy pridéleni
skiinky, pokyn k otevieni skiifiky, autorizované otevieni skiiniky, pokus 0 neautorizované otevieni
skiinky, zavieni skiinky.

Bezpecnostni a nouzové stavy provozu skiinék:

vvvvvv

realném provozu nastat. Jedna se predev§im o nasledujici funkcionality:



Uvolnéni skiinky v pripadé technické poruchy vidiciho serveru systému — V piipad¢ vypadku
fidiciho serveru, prejde skiifikovy systém do nouzového rezimu. Ridici desky detekuji
absenci komunikace fidiciho centra a ptejdou do médu, pii kterém VIEW jednotky (tzn.
informacni obrazovky) posilaji ID cisla karet studentli pfimo do blokovych fidicich desek
skiin€k, které na zakladé tohoto kodu uvolni prislusnou ptid€lenou skiinku.

Uvolnéni skrinky v pripadé kompletniho vypadku systému mimo napdjeni — pro tuto situaci
jsou skiinky vybaveny nouzovym elektronickym HW kliCem, jez spousti automatizované
otevieni vSech skiin€k napojenych na ptislusnou tidici desku.

Snaha o uzavieni osobnich véci do nespravné skiinky — systém nedovoli skifinku uzamknout
po definovanou hodnotu

Ponechani skiinky zablokované na osobni ID kartu do druhého dne - z alternativnich rezimi
je zvolen pro startovaci provoz rezim, oSetfujici maximalné efektivné tento problém s
minimalizaci pozadavk® na lidskou asistenci:
o Vychazi se z predpokladu, ze uzivatel je poucen, Ze se nesmi nechavat ve skiinkach
osobni véci pres noc a tim blokovat trvale skiinku.
o Skiinky, jez zlstaly obsazeny, budou v definovany ¢as po pilnoci uvolnény a
nastaveny jako neptidélené.

Dalsi funkcionality:

pouzity SW umoziiuje vypis obsazenych zablokovanych skiin¢k tak, aby si je mohla ostraha
zkontrolovat a rozlisit, jestli se jedna o skiinku, jez zlstala zablokovana kartou ale je ve
skute¢nosti prazdna nebo jestli se jedna o skiinky, jez obsahuji osobni véci.

umoznuje vyradit porouchanou nebo mechanicky poskozenou skiinku z rezimu ptid€lovani
je mozné ziskat piehled o pouzivani skiin€k (filtr pies skiinku, osobu, atd)

umoznuje specifické servisni funkce hromadného uvolnovani skiin¢k apod.

Funkcionality elektronika systému On-Line skiinék:

Zakladnim pozadavkem je umoznit automatizovany sdileny provoz skiin€k pro studenty univerzity
V béZném dennim provozu s nasledujicimi vlastnostmi:

Student si pfi ptichodu miize obsadit prave a nejvyse jednu skiifiku. Tato kontrola limitu poctu
skiin€k bude provadéna automaticky

Pro osobni identifikaci studenta a manipulaci se skiiftkou musi byt pouzita v soucasnosti
vyuzivana studentska standardni karta ISIC s ¢ipem EM4102 kompatibilnim

Systém skiinék musi umoznit definovat studentské karty, jez mohou sluzby skiin€k vyuzivat.
Prostiednictvim importu databaze z centralniho informaéniho systému fakulty

Systém skfin€k musi umoznit vedle zakladniho ureni prava na obsazeni skiinky i definovani
¢asu, po kterou mohou byt skiinky studenty vyuzivany (datum a ¢as od-do). Pfedpokladdme
import databaze z centralniho informacniho systému fakulty

Systém skiin€k musi vést historii vyuziti skiin€k jednotlivymi studenty vcetné zaznama, kdy
skiinku otevteli, i zaviely pro ucely ptipadného feSeni spornych provoznich situaci.

Systém skiin€k musi dovolit automatické odblokovani skiin¢k v definovany ¢as po ptlnoci
S tim, ze dosud obsazené skiinky budou bud'to uvolnény pro dal§i vyuziti, nebo zlstanou
zablokovany, avSak student nebude moci pii zpétném piichodu dal$i den obsadit ani dalsi
skiinku ani nebude mit pfistup do stavajici skiiniky. Pfistup bude umoznén az po uvolnéni
systému povérenou obsluhou

K systému fizeni skiinék musi byt mozny dalkovy pfistup (dalkova sprava)

Systém skiin€k musi zlstat ovladatelny i v ptipad¢ vypadku vnéjSiho napajeni nejméné po
dobu 3 hodin



Systém skiinék musi dovolit nouzové otevieni skiinky v ptipadé nutnosti
ReSeni systému skiin€k musi dovolit generovani poplachu v ptipad¢ neopravnéného otevieni

skiinky a nasledn¢ zaslani hlaseni do vybrané cilové distinace (message na PC, emalil,...)

Systém fizeni skiin€k musi disponovat grafickym rozhranim pro kontrolu, které skiinky jsou

obsazené, které nikoli, soucasné jejich spravu (otevieni, zablokovani, uvedeni mimo provoz),
vse pies grafické rozhrani

Systém skiinék musi dovolit snadnou konverzi na novéjsi typ ID médii, kdyz bude univerzita

ménit stavajici typy PROXIMITY za modernéjsi MIFARE DESFire. Pozadavkem je, aby
systém dovolil po ur¢itou dobu (kdy bude probihat migrace na nové ID média) provozovat
obsluhu skiinék s obéma typy ID médii.

Dalsi funkcionality systému:

pouzity SW umoziuje vypis obsazenych zablokovanych skiin€k tak, aby si je mohla
ostraha zkontrolovat a rozlisit, jestli se jedna o sktinku, jez zlstala zablokovana kartou ale
je ve skute¢nosti prazdna nebo jestli se jedna o skiinky, jeZ obsahuji osobni véci.
umoznuje vyradit porouchanou nebo mechanicky poskozenou skiinku z rezimu
pridélovani

je mozné ziskat piehled o pouzivani skiin€k (filtr pies skiinku, osobu, atd)

umoziuje specifické servisni funkce hromadného uvolnovani skiinék apod.

e Pozadavky na ovladaci SW:

garance funk¢nosti softwaru a systému jako celku (zachovani jeho vlastnosti a stability)
bez nutnosti placeného upgrade softwaru



