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Pfiloha €. 1 — Technicka specifikace, Cast A

Oznaceni typu zafizeni A1l

Zakladni vlastnosti

Typ zafizeni L3 pfepinac
v Fixni konfigurace s

Format zafizeni

roz$ifujicim slotem uplink

VySka zafizeni 1RU
Minimalni poCet portti SFP+ 16
Podpora modultl SFP v portech SFP+ Ano
Minimalni poCet volnych rozsifujicich slotl 1
Uplink moduly vyménitelné za chodu (hot swap) Ano
Redundantni AC zdroje Ano
Dostupné DC zdroje Ano
Kombinace AC a DC zdrojl vEetne jejich vzajemného zalohovani Ano
Napajeci zdroje vyménitelné za chodu Ano
Proudéni chladiciho vzduchu zepfedu dozadu (front-to-back) Ano
Zména sméru proudéni chladiciho vzduchu vyménou ventilatord a Ano
zdrojl

Redundantni ventilatory (vypadek jednoho nema vliv na funkci Ano

pfepinace), vyménitelné za chodu

Podpora Non-Stop Forwarding NSF s SSO

Ano, ve dvojici

Podpora upgrade software za provozu (ISSU)

Ano, ve dvojici

Statické smérovani IPv4 Ano
Dynamické smérovani IPv4 Ano
Vykonnostni parametry

Minimalni celkova propustnost centralnich fidicich moduld

(IPv4/IPv6) 245/120 Mpps
Minimalni celkova potencialni propustnost pfepinaciho subsystému 750 Gbit/s
Minimalni pocet zaznamu ve smérovaci tabulce - IPv4 unicast 64000
Minimalni poCet zaznamu ve smérovaci tabulce - IPv6 unicast 32000
Minimalni pocet zaznamu ve smérovaci tabulce - IPv4 multicast 24000
Minimalni poCet zaznamu ve smérovaci tabulce - IPv6 multicast 12000
Minimalni pocet MAC adres 50000
Protokoly fyzické vrstvy

|EEE 802.3-2005 Ano
IEEE 802.3ad Ano
IEEE 802.3ad pies vice prepinacl Ano
Podpora "jumbo ramcud" (min. 9000 B) Ano
Protokoly 2. vrstvy

IEEE 802.1D Ano
IEEE 802.1Q Ano
Minimalni poCet aktivnich VLAN 4000
Tunelovani 802.1Q v 802.1Q Ano
IEEE 802.1X - Port Based Network Access Control Ano
IEEE 802.1s - multiple spanning trees Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano
IEEE 802.1p Ano
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano
LLDP Ano
LLDP-MED Ano
Protokol pro definici Sifenych VLAN (napf. VTP) Ano
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Pfiloha €. 1 — Technicka specifikace, Cast A

Detekce jednosmérnosti optické linky (napf. UDLD) Ano
STP root guard nebo ekvivalentni Ano
STP loop guard nebo ekvivalentni Ano
MoZnost autorecovery po chybovém stavu (UDLD, root guard, loop Ano
guard)
Multicast/broadcast storm control - omezeni poméru

. . . . Ano
unicast/multicast ramct na portu v procentech bez omezeni vykonu
Protokol IP
IP alias (vice IP siti na jednom rozhrani) Ano
QoS Ano
DHCP relay Ano
Router redundancy protokol (napf. VRRP, HSRP) Ano
Protokol IPv6
Certifikace IPv6 ready logo — Phase |l Ano
Podpora HSRP nebo VRRP pro IPv6 Ano
Podpora IPv6 ACL Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, DHCP) Ano
Podpora IPv6 Multicast (MLDv1 & v2) Ano
Podpora IPv6 Multicast (PIM SSM) Ano
Podpora IPv6 Multicast (PIM SM) Ano
Podpora OSPFv3 Ano
Podpora MP BGP Upgrade
Podpora IS-IS pro IPv4 a IPv6 Upgrade
Podpora IPv6 MLDv2 snooping Ano
Podpora IPv6 First Hop Security (IPv6 Port ACL, RA guard) Ano
Podpora IPv6 SLA Upgrade
Podpora IPv6 Tunneling: ISATAP Tunnel Ano
Podpora DHCPv6 Relay Upgrade
Smeérovaci protokoly
BGPv4 Upgrade
OSPFv2 Ano
OSPFv2 s MD5 a NSSA Ano
RIPv2 Ano
Policy-based routing podle ACL Ano
Statické smérovani Ano
Smérovani multicastu
PIM (dense i sparse mdd) Ano
Source-Specific Multicast (SSM) Ano
IGMPv2 Ano
IGMPv3 Ano
IGMPv3 snooping Ano
IPv6 MLDv1 & v2 snooping Ano
Bezpecénost
Podpora reverse path check (URPF) pro IPv4 a IPv6 Ano
ACL pro IP Ano
IPv6 ACL Ano
Moznost definovat povolené MAC adresy na portu Ano
MoZnost definovat maximalni po¢et MAC adres na portu Ano
Moznost definovat r(izné chovani pfi pfekrogeni poétu MAC adres na Ano

portu (zablokovani portu, blokovani nové MAC adresy)
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Pfiloha €. 1 — Technicka specifikace, Cast A

DHCP snooping Ano
Dynamic ARP inspection (DAI) Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano
Hardwarové Sifrovani na L2 dle IEEE 802.1AE Ano
Konfiguorvatelna kombinace pofadi postupného ovéfovani zafizeni Ano
na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro
o ) ; Ano
monitoring a snadné nasazeni 802.1x)
Viynuceni IEEE 802.1x ovéfovani i na externim pfipojeném prepinaci Ano
HW ochrana centralniho procesoru (control plane) pfed utoky typu
Ano
DoS
Virtualizace
Virtualizace smérovace (napfiklad Multi-VRF) Upgrade
Virtualizace dvou fyzickych pfepinact do jednoho virtualniho, jedné
e . Ano
sitové entity z pohledu L2 i L3
Podpora koncovych zafizeni
Méfenila ovladani spotfeby energie do LAN pfipojenych koncovych Ano
zafizeni
Management
CLI rozhrani Ano
SSHv2 Ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci
Ano
ACL
SNMPv2 Ano
SNMPv3 Ano
Interpretace uZivatelskych CLI a skriptu a jejich aktivace Ano
asynchronni udalosti v systému zafizeni
USB port pro datové Ulozisté a zavadéni operaniho systému Ano
Sériova konzolov4 linka Ano
10/100/1000 out-of-band management port Ano
DNS klient Ano
NTP klient s MD5 autentizaci Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano
Shér dat pro NetFlow nebo IPFIX export z kazdého portu pfepinace Ano
Detailni flexibilni definice datového toku (pro shér dat - viz pfedchozi Ano
fadek) dle L2/L3/L4 parametr(
Statistiky uréovany z kazdého paketu daného "flow" Ano
Shér a export TCP pfiznakl pro monitoring bezpeénostnich hrozeb Ano
Navaznost skriptl interpretovanych prepinaéem po detekci danych
, . Ano
parametrl datového toku
Zobrazeni shiranych infromaci o datovém toku pfimo v pfepinadi
oo " Ano
véetné "TopN" pohledu.
Export statistik "flow" selektivné na vice kolektor Ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano
TACACS+ klient Ano
Port mirroring (SPAN), alespof 5 paralelnich obousmérnych relaci Ano
Vizdaleny port mirroring (RSPAN), alespon 5 paralelnich Ano
obousmérnych relaci
Syslog Ano
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Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo

. , Ano
ekvivalentni)
Nastroje pro pasivni monitorovani i aktivni testovani odezev
provozovanych aplikaci (napf. IP SLA Video Operation, performance Ano
monitor nebo ekvivalentni)
Moznost v software prepinace integrovat dalsi aplikace (napfiklad
) G , v Ano
WireShark, profilovani koncovych zafizeni, ...)
Pfepina¢ mlZze slouZit pro automatickou zalohu a obnovu firmware Ano
v¢etné konfigurace pro podfizeny/é prepinacle
PrepinaC si mize automaticky zazélohovat a obnovit firmware Ano
vetné konfigurace z nadfazeného smérovace
Automaticka konfigurace portu dle pfipojeného zafizeni Ano
Proaktivni autodiagnostika HW zafizeni pii startu i b&hu zafizeni, Ano
konfigurovatelna
Konfiguraéni Sablony aplikovatelné na rozhrani, spravované
, v . e Ano
samotnym zafizenim bez dodateCnych externich nastrojl
Sluzby
NTP server pro IPv4 a IPv6 Ano
DHCP server pro IPv4 Ano

Legenda:

Ano

Vlastnost je pozadovana

Upgrade

Vlastnost je dostupna v
existujici vysSi verzi
programového vybaveni
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Oznaceni typu zafizeni B1 B2 B3 B4 B5 B6
Zakladni vlastnosti

Tfida zafizeni L2 switch L2 switch L2 switch L2 switch L2 switch L2 switch
VySka zafizeni 1RU 1RU 1RU 1RU 1RU 1RU
Format zafizeni stohovatelny [stohovatelny |stohovatelny |stohovatelny [stohovatelny [stohovatelny
Stohovani poZadovano, je soucasti doddavky Ano Ano Ano Ano Ne Ne
Stohovani poZadovano, jako mozné budouci rozSifeni - - - Ano Ano
Minimalini pocet metalickych porti 10/100/1000(RJ-45) 48 48 48 48 48 48
Podpora PoE (IEEE 802.3af) Ano Ne Ano Ne Ano Ne
Podpora PoE+ (IEEE 802.3at, 30W/port) Ano Ne Ano Ne Ano Ne
Minimalni dostupny vykon pro napajeni PoE portt (W) 700 0 350 0 350 0
Minimalni pocet port 1 Gbit/s SFP 0 0 4 0 0
Minimalni pocet portt 10 Gbit/s SFP+ 2 2 0 0 2 2
Moznost pfipojit externi redundantni zdroj Ano Ano Ano Ano Ano Ano
Vykonnostni parametry

Neblokujici architektura (wirespeed), na vSech velikostech

ramcl n{ezi ethernet porEty jedr?oho )zafizeni Ano Ano Ano Ano Ano Ano
Minimalni rychlost stohovaciho propojeni 80 Gbit/s 80 Gbit/s 80 Gbit/s 80 Gbit/s 80 Gbit/s 80 Gbit/s
Vlastnosti stohovani

Stohovani je provedeno vyhrazenymi propoji (bez vyuziti

nebo omezJenF? vyse uvedgnych ertﬂ pRJZé 3(1 SFPy Ano Ano Ano Ano Ano Ano
MoZnost stohovat pfepinae minimainé v poétu ks 8 8 8 8 8 8
c:tsotr;;:mka kontrola a sjednoceni verze software pfepinacl Ano Ano Ano Ano Ano Ano
glfz(zjr}zf]to p;;?)l;?;\:igr:race neexistujiciho prepinage ve stohu Ano Ano Ano Ano Ano Ano
Seskupeni portl (IEEE 802.3ad) mezi riznymi prvky stohu Ano Ano Ano Ano Ano Ano
2:3;0;; ;(J:;v)ek ve stohu muze byt fidicim prvkem stohu (1:N Ano Ano Ano Ano Ano Ano
Vypadek jednoho stohovatelného prvku nebo komunikaéniho

kabelu mezi stohovatelnymi prvky nesmi zpdsobit Ano Ano Ano Ano Ano Ano
nefunkénost celého takového seskupeni pfepinac

Protokoly fyzické vrstvy

IEEE 802.3-2005 Ano Ano Ano Ano Ano Ano
IEEE 802.3ad Ano Ano Ano Ano Ano Ano
Podpora "jumbo ramc{" (minimalné 9000 B) Ano Ano Ano Ano Ano Ano
Protokoly 2. vrstvy

IEEE 802.1D Ano Ano Ano Ano Ano Ano
IEEE 802.1Q Ano Ano Ano Ano Ano Ano
Minimalni pocet aktivnich VLAN 1000 1000 1000 1000 1000 1000
IEEE 802.1X - Port Based Network Access Control Ano Ano Ano Ano Ano Ano
IEEE 802.1s - multiple spanning trees Ano Ano Ano Ano Ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano Ano Ano Ano Ano Ano
IEEE 802.1p - Minimalni poCet vnitfnich front 4 4 4 4 4 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano Ano Ano Ano Ano Ano
LLDP Ano Ano Ano Ano Ano Ano
LLDP-MED Ano Ano Ano Ano Ano Ano
Protokol pro definici Sifenych VLAN (napf. VTP) Ano Ano Ano Ano Ano Ano
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Detekce jednosmérnosti optické linky (napf. UDLD) Ano Ano Ano Ano Ano Ano
STP root guard Ano Ano Ano Ano Ano Ano
STP loop guard Ano Ano Ano Ano Ano Ano
gﬂuoazrr(;c,)fé j:t;):gtr:g)very po chybovém stavu (UDLD, root Ano Ano Ano Ano Ano Ano
Multicast/broadcast storm control - hardwarové omezeni

poméru unicast/multicast ramci na portu v procentech Ano Ano Ano Ano Ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) Ano Ano Ano Ano Ano Ano
QoS Ano Ano Ano Ano Ano Ano
QoS i na stohovacim propoji Ano Ano Ano Ano Ano Ano
DHCP relay Ano Ano Ano Ano Ano Ano
Protokol IPv6

Podpora IPv6 ACL Ano Ano Ano Ano Ano Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Ano Ano Ano Ano Ano Ano
Podpora IPv6 MLDv2 snooping Ano Ano Ano Ano Ano Ano
Podpora IPv6 Port ACL Ano Ano Ano Ano Ano Ano
Podpora IPv6 First Hop Security RA guard Ano Ano Ano Ano Ano Ano
Podpora IPv6 First Hop Security DHCPv6 guard Ano Ano Ano Ano Ano Ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard Ano Ano Ano Ano Ano Ano
Smérovani multicastu

IGMPv2 snooping Ano Ano Ano Ano Ano Ano
IGMPv3 snooping Ano Ano Ano Ano Ano Ano
IPv6 MLDv1 & v2 snooping Ano Ano Ano Ano Ano Ano
Bezpecnost

ACL na fyzickém rozhrani INJOUT Ano Ano Ano Ano Ano Ano
ACL pro IP Ano Ano Ano Ano Ano Ano
ACL pro ethernetové ramce Ano Ano Ano Ano Ano Ano
IPv6 ACL Ano Ano Ano Ano Ano Ano
Moznost definovat povolené MAC adresy na portu Ano Ano Ano Ano Ano Ano
MoZnost definovat maximalni poCet MAC adres na portu Ano Ano Ano Ano Ano Ano
Moznost definovat rizné chovani pfi pfekroceni poctu MAC

adres na portu (zablokovani portu, blokovani nové MAC Ano Ano Ano Ano Ano Ano
adresy)

DHCP snooping Ano Ano Ano Ano Ano Ano
Dynamic ARP inspection (DAI) Ano Ano Ano Ano Ano Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano Ano Ano Ano Ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych

zaftzeni na jednom portu y Ano Ano Ano Ano Ano Ano
IEEE 802.1x autentizace pfepinace vici nadfazenému

prepinaci, sdileni ovéfenipkor?covych stanic Ano Ano Ano Ano Ano Ano
Konfigurovatelna kombinace pofadi postupného ovéfovani

zafizeni na portu (IEEE 802.1x, MAC adresou, Web Ano Ano Ano Ano Ano Ano
autentizaci)

Oveérovani dle IEEE 802.1x volitelné bez omezovani pfistupu Ano Ano Ano Ano Ano Ano

(pro monitoring a snadné nasazeni 802.1x)

Podpora koncovych zafizeni
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Mtavren| ’a oyladanl spotfeby energie pfipojenych koncovych Ano Ano Ano Ano Ano Ano
zafizeni a infrastruktury
Podpora EEE (IEEE 802.3az) Ano Ano Ano Ano Ano Ano
Management
CLI rozhrani Ano Ano Ano Ano Ano Ano
SSHv2 Ano Ano Ano Ano Ano Ano
SSHv2 over [Pv6 Ano Ano Ano Ano Ano Ano
Mozno’st omezeni pfistupu k managementu (SSH, SNMP) Ano Ano Ano Ano Ano Ano
pomoci ACL
SNMPv2 Ano Ano Ano Ano Ano Ano
SNMPv3 Ano Ano Ano Ano Ano Ano
USB konzolova linka Ano Ano Ano Ano Ano Ano
Sériova konzolové linka Ano Ano Ano Ano Ano Ano
10/100 management out-of-band port Ano Ano Ano Ano Ano Ano
DNS klient Ano Ano Ano Ano Ano Ano
NTP klient s MD5 autentizaci Ano Ano Ano Ano Ano Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano Ano Ano Ano Ano Ano
vaer,daE pro NetFlow nebo IPFIX export z kazdého portu Ano Ano Ano Ano Ano Ano
pfepinace
Sbér a export TCP pfiznakd pro monitoring bezpe€nostnich Ano Ano Ano Ano Ano Ano
hrozeb
RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano Ano Ano Ano Ano Ano
TACACS+ klient Ano Ano Ano Ano Ano Ano
Port mirroring (SPAN) Ano Ano Ano Ano Ano Ano
Port mirroring 1 -> 1 Ano Ano Ano Ano Ano Ano
Port mirroring N -> 1 Ano Ano Ano Ano Ano Ano
Port mirroring ACL (mirroruje pouze definované toky) Ano Ano Ano Ano Ano Ano
Vzdaleny port mirroring (RSPAN) Ano Ano Ano Ano Ano Ano
Syslog Ano Ano Ano Ano Ano Ano
Méfeni zakonCeni a délky metalického kabelu (TDR) Ano Ano Ano Ano Ano Ano
Preplvnac obsahuje traceroute utilitu operujici na linkové Ano Ano Ano Ano Ano Ano
vrstvé (Layer 2 traceroute)
F"replnac Sl muvze autlomatlcky zaz?lohO\{at a obvnowt ) Ano Ano Ano Ano Ano Ano
firmware véetné konfigurace z nadfazeného smérovace
Auvt,oma’tlcka apllkgge Spe(ilflc!(e Ifonflgurace pro dané Ano Ano Ano Ano Ano Ano
zafizeni po detekci jeho pfipojeni na portu
Konflguracnl iablo’ny apllkovatelnve pa rozhrar]|, spfaon?ne Ano Ano Ano Ano Ano Ano
samotnym zafizenim bez dodate¢nych externich nastroji
Sluzby
DHCP server Ano Ano Ano Ano Ano Ano
Legenda:
Ano vlastnost je poZzadovana
Ne vlastnost neni pozadovana

nema v daném kontextu smysl
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