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1 Cíl metodiky

Cílem této metodiky je popsat zp·sob p°ipojování nových za°ízení do BMS MU a do Technologické
sít¥ MU (dále TeNe MU). Metodika de�nuje dokumenty a p°ílohy, kterými je nutné doloºit, ºe p°ipojované
za°ízení nebude mít negativní vliv na stávající £ásti BMS MU a TeNe MU.
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2 BACnet za°ízení

BACnet za°ízeními rozumíme v²echna za°ízení, která po síti komunikují tímto protokolem, typicky
kontrolery (automaty, regulátory), p°evodníky pro p°evod z jiných protokol·, uºivatelské stanice, servery
a dal²í.

2.1 Prerekvizity

Nutnými prerekvizitami jsou:

1. PICS (BACNET PROTOCOL IMPLEMENTATION CONFORMANCE STATEMENT)

2. Protokol o testování daného za°ízení v Laborato°i BMS MU

3. Aktuální projektová dokumentace MaR a BMS (stupe¬ RD nebo DSPS)

Tyto dokumenty jsou nutnými p°edpoklady pro zahájení p°ipojování daného za°ízení, bez nich není moºné
za°ízení do BMS MU a TeNe MU p°ipojit.

2.1.1 Výchozí kon�gurace

P°ed zahájením p°ipojování jakýchkoliv za°ízení do TeNe MU musí být spln¥ny následující podmínky:

1. V lokalit¥ je vytvo°ena izolovaná sí´ (podsí´, VLAN), za°ízení z této sít¥ nemají moºnost komunikovat
se za°ízeními v TeNe MU (nejsou nastavené routy; fyzicky jiné switche apod.)

2. V²echna za°ízení jsou p°ipojena k izolované síti, zapnutá a komunikují

2.2 Kontroly p°ed p°ipojením

P°i zahájení p°ipojování daného za°ízení je nutné postupovat dle postupu popsaného v této kapitole,
výsledky jednotlivých test· a zkou²ek je nutné zaznamenávat do protokolu a p°ípadné datové výstupy
(reporty, tabulky apod.) p°ipojit jako p°ílohu k tomuto protokolu.

Pro kontrolu n¥kterých nastavení jsou p°edp°ipraveny reporty, je nutné je vloºit do ORCAview (pravým
tla£ítkem na PC ve stromu za°ízení, �Load. . . � ) a následn¥ spustit. Pro korektní uloºení výsledku report·
je nutné vytvo°it na disku C:\sloºku �tmp� (aby bylo dostupné umíst¥ní �C:\tmp�). Pokud není moºné
pomocí t¥chto report· poºadovaná data vy£íst z p°ipojovaných za°ízení, je nutné toto zapsat do protokolu
a doloºit jiným zp·sobem správnost t¥chto nastavení.

2.2.1 P°ipojovaná za°ízení

Spustit report �Kontrola_zarizeni� , jeho výsledek uloºit jako p°ílohu 1 a zkontrolovat:
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1. Zda po£ty a typy za°ízení odpovídají projektové dokumentaci (zejména výkaz vým¥r a topologie
MaR(BMS)), zárove¬ ºádné za°ízení nep°ebývá, nechybí, nebude se p°ipojovat �aº n¥kdy� apod.

2. Zda pro v²echny typy za°ízení vypsaných reportem jsou doloºeny povinné prerekvizity (PICS, pro-
tokol o Testování v Laborato°i BMS MU)

3. Zda jsou správn¥ nastavena DEV_ID jednotlivých za°ízení (dle Metodiky Nasazování a úprav

komponent BMS MU)

4. Zda jsou v²echna za°ízení pojmenována dle Jmenné konvence nebo podle pokyn· Garanta.

5. Zkontrolovat po£et reset· - vysoký po£et m·ºe znamenat po²kozený kontroler nebo problém v SW

6. Zkontrolovat, zda za°ízení mají vypln¥no pole Location (m¥lo by obsahovat polohový kód, p°ípadn¥
v£etn¥ up°esn¥ní)

2.2.2 Sí´ová nastavení

Spustit report �Sitova_nastaveni� , jeho výsledek uloºit jako p°ílohu 2 protokolu a zkontrolovat:

1. Zda jsou vypsána v²echna p°ipojovaná za°ízení

2. Pokud se ve výpisu vyskytuje �0� - zda je to port LINKnet

3. DSC/RTR: oba MSTP porty musí mít adresu sít¥ 20000 + (DEV_ID/100) nebo 50000 + (DEV_ID/100)

4. DAC (DFC,. . . ): MSTP1 musí mít adresu shodnou s nad°azeným DSC, MSTP2 by m¥l být LINKnet

5. IP a Ethernet adaptér by m¥ly být zárove¬ povoleny pouze na jednom za°ízení (pokud se jedná o
jednu lokalitu; výjimky jsou moºné po schválení Garantem)

6. Za°ízení s povoleným IP portem ru£n¥ zkontrolovat (adresu sít¥, IP adresu, masku, gateway, typ
za°ízení (povolené pouze Regular Device), port)

2.2.3 Funk£nost komunikace

Spustit report �Funkcnost_komunikace� , jeho výsledek uloºit jako p°ílohu 3 protokolu a zkontrolovat:

1. Zda komunikace nevykazuje problémy (subjektivní m¥°ítko, ale kaºdá hodnota nad 100 by m¥la být
prov¥°ena v ORCAview, zda chyby nar·stají, zda jsou zanedbatelné oproti celkov¥ p°ijatým apod.)

Pokud byly nalezeny jakékoliv problémy, uloºit kontroler do FLASH, resetovat, zapsat do protokolu a
na konci test· tento report zopakovat.
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2.2.4 Vým¥na dat

Spustit report �Vymena_dat� , jeho výsledek uloºit jako p°ílohu 4 protokolu a zkontrolovat:

1. Zda je DefaultExchangeType nastaven na �COV - Uncon�rmed�, p°ípadn¥ na �COV - Con�rmed� -
pokud ne, je t°eba vysv¥tlit. Naprosto nevyhovující je �Optimized Broadcast� , m·ºe naru²it provoz
n¥kterých za°ízení.

2. Zda jsou £asy posledních p°enos· dat v normálních mezích (ve²keré hodnoty nad 10 s mohou být
problémem a je nutné je prov¥°it).

Spustit report �Vymena_dat_detail� , jeho výsledek uloºit jako p°ílohu 5 protokolu a zkontrolovat:

3. Zda je report prázdný, pokud ne, tak: pro kaºdé vypsané DER zkontrolovat, zda je zápis do vzdálené
prom¥nné vhodn¥ o²et°en (nap°. dle Delta Controls KbA1090)

2.2.5 �as a jeho synchronizace

Spustit report �Cas_synch� , jeho výsledek uloºit jako p°ílohu 6 protokolu a zkontrolovat:

1. Zda v²echna za°ízení mají po BACnetu £itelné aktuální datum a £as

Dále pomocí ORCAview (nebo jiného BACnet SW) nastavit výrazn¥ odli²ný £as a datum a znovu provést
report �Cas_synch� , zkontrolovat:

2. Zda v²echna za°ízení mají shodný £as a datum (odpovídající nastavenému)

Následn¥ pomocí ORCAview (nebo jiného BACnet SW) nastavit správný £as a datum, znovu provést
report a zkontrolovat:

3. Zda v²echna za°ízení mají shodný £as a datum (odpovídající realit¥)

2.2.6 Rychlost kontroler· a volná pam¥´

Spustit report �Rychlost_pamet� , jeho výsledek uloºit jako p°ílohu 7 protokolu a zkontrolovat:

1. Frekvenci pr·b¥h· programu (ScanRate) - pokud je pro n¥který kontroler pod 5, je nutné zmírnit
jeho zát¥º.

2. Frekvenci £tení/zapisování vstup·/výstup· (IOScanRate) - p°ijatelné jsou hodnoty vy²²í jak 8

3. Volná dynamická pam¥´ (DynamFree) - musí být minimáln¥ 10% z celkové dynamické pam¥ti, je
nutné zkontrolovat v²echny hodnoty pod 20

4. Volná statická pam¥´ (StaticFree) - musí být minimáln¥ 10% z celkové statické pam¥ti, je nutné
zkontrolovat v²echny hodnoty pod 20
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2.2.7 Datové body v obrazovkách

Je nutné zkontrolovat, zda jsou v²echny objekty v obrazovkách správn¥ nalinkovány.

1. Vizuální kontrola obrazovek, jestli fungují v²echna zobrazovací pole

2. Kontrola mapování objekt· ve webové verzi obrazovek

Je nutné obrazovky p°eloºit pro ORCAweb, následn¥ pro kaºdou obrazovku otev°ít soubor .asp
v PSPadu. Následn¥ kombinací Ctrl + F spustit hledání, do pole �Najít� vloºit �BAC.\d+�, v
Moºnostech za²krtnout �Regulární výrazy� a stisknout tla£ítko �Kopírovat� . Ve vytvo°eném sou-
boru jsou DEV_ID kontroler·, ze kterých jsou mapovány objekty do obrazovky. Tento seznam je
nutné zkontrolovat, zda DEV_ID jsou podmnoºinou reportu �Kontrola_zarizeni� (jediná výjimka
je aktuální £as a datum ze za°ízení 91).

2.2.8 Trendlogy

Spustit report �Trendlogy� , jeho výsledek uloºit jako p°ílohu 8 protokolu a zkontrolovat:

1. Zda jsou v²echny trendlogy povolené (LogEn == true)

2. Zda mají trendlogy LogInt nastaven na 0 (tzn. COV), výjimka je moºná pro trendování spot°eb
nebo ve výjime£ných p°ípadech, musí být odsouhlaseno ze strany objednatele.

3. Zda mají v²echny trendlogy nastavenou EVC (Noti�cation Class) pro oznamování plného bu�eru,
výchozí t°ída je EVC9 - �Archival� .

4. Zda mají v²echny trendy nastavenou objekt trendování (�InputRefEx�) a objekty trendování jsou
na stejném za°ízení, jako trendlog (výjimky jsou moºné po odsouhlasení objednatelem).

5. Zkontrolovat velikost zásobníku na záznamy (�Bu�erSize�). Nep°ípustná hodnota je pod 100 zá-
znam·, optimální je cca 500 záznam· (£ím vy²²í, tím lépe).

6. Zkontrolovat, zda jsou vytvo°eny trendlogy pro v²echny smysluplné objekty (zejména ve²keré teploty,
tlaky, spot°eby, ºádané hodnoty, ventily, provoz za°ízení (binárn¥ nebo provozní hodiny), . . . ) - nutno
konzultovat s Garantem.

2.2.9 Alarmy

Spustit report �Alarmy�, jeho výsledek uloºit jako p°ílohu 9 protokolu a zkontrolovat:

1. Zda jsou v²echny alarmy ve stavu Normal (�Value�).

2. Zda mají v²echny alarmy nastavenou korektní EVC (Noti�cation Class), odpovídající zvyklostem.

3. Zda mají v²echny alarmy nastaven objekt alarmu (�InputRef�) a tomu odpovídající algoritmus
alarmování.

4. Zda jsou vypnuté automatické texty (AutoText == false).

5. Zkontrolovat ru£n¥ alarmové texty - zda jsou vypln¥ny a obsahov¥ i sémanticky správn¥.
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2.2.10 EVC

Spustit report �EVC�, jeho výsledek uloºit jako p°ílohu 10 protokolu a zkontrolovat:

1. Zda jsou na v²ech za°ízeních vytvo°eny EVC odpovídající zvyklostem BMS MU.

2. Správnost BACnet ID v²ech EVC (Noti�cation Class) - musí bezpodmíne£n¥ odpovídat zvyklostem
BMS MU.

3. Správnost názv· EVC - musí bezpodmíne£n¥ odpovídat zvyklostem BMS MU.

4. Funk£nost jednotlivých EVC (Value == true).

5. Ru£n¥ zkontrolovat p°íjemce jednotlivých EVC. M¥ly by být nastaveny p°íjemci dev91, dev92, dev93,
dev94, p°ípadn¥ operátorské stanice ORCAview. Nevyhovující nastavení je BROADCAST £i n¥která
jeho obdoba.

2.2.11 �asové plány

VORCAview vy�ltrovat v kaºdém za°ízení objekty typu SCH a zkontrolovat, zda má kaºdý rozvrh korektní
�Value� - povolenými stavy jsou £eské texty (nevhodné jsou ON, OFF, £íseln¥ vyjád°ené stavy apod.).
Výsledek kontroly je nutné zapsat do protokolu.

2.2.12 Ru£ní reºim

Spustit report �Rucni_rezim�, jeho výsledek uloºit jako p°ílohu 11 protokolu a zkontrolovat, zda je
prázdný (povolené jsou konstanty a podobné objekty v ru£ním reºimu). Výsledek zapsat do protokolu.

2.2.13 COV Increment

Spustit report �COV_Increment� , jeho výsledek uloºit jako p°ílohu 12 protokolu a zkontrolovat nastavení
velikosti COV Increment tak, aby byla nastavena smyslupln¥ a vyhovovala poºadavk·m na trendování a
komunikaci. Výchozí hodnoty jsou následující:

Teplota vzduchu 1◦C nebo 0,5◦C
Teplota topné vody 2◦C nebo 5◦C
Tlak vzduchu 10Pa
Tlak vody 0,5bar
Otev°ení ventilu 5%
Vlhkost vzduchu 5%

Popsané hodnoty jsou pouze doporu£ené, v p°ípad¥ pot°eby je moºné nastavit jinak, av²ak s ohledem
na trendování a p°enos dat. Nejsou p°ípustné hodnoty výrazn¥ niº²í, neº uvedené v tabulce vý²e.

2.2.14 Multistate objekty

Spustit report �Multistate_objekty� , jeho výsledek uloºit jako p°ílohu 13 protokolu a zkontrolovat:

1. Zda v²echny objekty mají vyhovující po£et stav· (do 10).

2. Zda jsou hodnoty v²ech objekt· v povoleném rozmezí (maximáln¥ po£et stav·).
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2.2.15 Kontrola komunikace - Wireshark

Je nutné spustit na po£íta£i p°ipojeném do izolované sít¥ program Wireshark, spustit zachytávání ko-
munikace a v pr·b¥hu sledování otev°ít ve²keré obrazovky a na£íst data ze v²ech kontroler·. Zárove¬
zachytávání provozu musí trvat alespo¬ p·l hodiny. Následn¥ zachytávání provozu ukon£it, nachytaná
data uloºit do souboru .pcapng, tento p°iloºit jako p°ílohu 14 protokolu a zkontrolovat následující:

1. Zprávy broadcast - �ltr �eth.dst == �.�.�.�.�.��
Povolené pakety pro tento �ltr:

• Who-Is 91

• UnCon�rmedEventNoti�cation

Pokud se vyskytují n¥jaké jiné pakety, je nutné toto zapsat do protokolu, prov¥°it a vy°e²it. Zejména
je nutné zkontrolovat, zda v²echny pakety Who-Is jsou zasílány v£etn¥ limit· pro ID za°ízení, v
opa£ném p°ípad¥ m·ºe toto zahltit sí´.

2. Fragmentace zpráv - �ltr �bacapp.sequence_number�

Fragmentace je vhodná pouze v ur£itých p°ípadech. Proto je nutné zjistit, zda fragmentace probíhá z
d·vodu £tení více objekt· sou£asn¥ (ReadPropertyMultiple). Pokud má fragmentace jiný d·vod, je
t°eba toto zapsat do protokolu a pokud je toto chybový stav, problém vy°e²it. Naprosto nep°ípustná
je fragmentace zpráv p°i na£ítání jednotlivých objekt· (nap°. pokud MV má 256 stav·).

Dále je moºné ke kontrole komunikace pouºít Delta Network Analysis Tool - DNAT.

2.2.16 Kontrola dodrºení Jmenné konvence

Je nutné zkontrolovat názvy objekt· dle Jmenné konvence.

2.3 Vyhodnocení kontrol

Provedené kontroly je nutné vyhodnotit a výsledek zapsat do protokolu. Kladné stanovisko k p°ipojení
je moºné vydat pouze v p°ípad¥, ºe byly provedeny v²echny kontroly uvedené v tomto dokumentu a p°i
kontrolách nebyly nalezeny ºádné chyby £i nesrovnalosti. Provedení kontrol musí být krom¥ protokolu
doloºeno i reporty (které je moºné nahradit jinými výpisy z kon�gurace).

Následn¥ je report podepsán ze strany Garanta a zhotovitele. Podpisem tohoto protokolu se pouze
potvrzuje správnost údaj· zaznamenaných v tomto dokumentu a v jeho p°ílohách. Není moºné od podpisu
dokumentu vyvozovat jakékoliv dal²í skute£nosti. Pokud by bylo zji²t¥no, ºe skute£ný stav neodpovídá
situaci popsané v tomto protokolu a p°iloºených reportech, MU si vyhrazuje právo daná za°ízení odpojit
a zhotovitel je následn¥ povinen doloºit novým protokolem bezproblémové nastavení za°ízení, aº poté je
moºné za°ízení op¥tovn¥ p°ipojit.

2.4 P°íprava na p°ipojení

K tomuto kroku je moºné p°istoupit pouze za p°edpokladu, ºe ve²keré problémy, nesrovnalosti a nejasnosti
z kapitoly 2.2 byly vy°e²eny.
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1. Vytvo°it jiº �nální podsí´ (VLAN) a p°idat volný port do této podsít¥. Následn¥ zapojit notebook
s programem Wireshark a zkontrolovat, zda v této síti není ºádný provoz (pouze n¥které typy
broadcast·, ale pouze na IP, rozhodn¥ nesmí nic komunikovat na ethernetu).

2. Nastavit na notebooku správné IP adresy a vyzkou²et dostupnost výchozí brány a n¥kterých za°ízení
v centru TeNe MU (orcaweby, BBMD za°ízení apod.).

3. Port·m switch· zm¥nit podsí´ (VLAN) na �nální a op¥t pomocí programu Wireshark zkontrolo-
vat sí´ový provoz v podsíti. Zárove¬ s tím pomocí programu ORCAview kontrolovat, zda v síti
nenastávají problémy (jak na stran¥ p°ipojované lokality, tak na stran¥ stávajícího BMS MU).

2.5 Vlastní p°ipojení

V pr·b¥hu p°ipojování je nutné sledovat komunikaci v síti (jak pomocí Wiresharku, tak i pomocí ORCA-
view). Je nutné mít p°ístup k ORCAview jak v lokální síti, tak i v stávající BMS MU.

1. Povolit IP adaptér na kontroleru, který bude zaji²´ovat BBMD (se správnou IP adresou, maskou,
bránou a adresami sítí). Kontroler by m¥l být prozatím Regular Device.

2. Zkontrolovat provoz na síti - zda se neobjevily n¥jaké ne£ekané zprávy a zda ORCAview nehlásí
problémy.

3. Zm¥nit nastavení kontroleru na BBMD Device (bez nastavení BBMD IP adres).

4. Zkontrolovat provoz na síti - zda se neobjevily n¥jaké ne£ekané zprávy a zda ORCAview nehlásí
problémy.

5. P°idat IP adresu lokálního kontroleru do BBMD (BDT) tabulky na BBMD kontroleru ve VLAN 11.

6. Zkontrolovat provoz na síti - zda se neobjevily n¥jaké ne£ekané zprávy a zda ORCAview nehlásí
problémy.

7. Do BBMD (BDT) tabulky lokálního BBMD za°ízení p°idat IP adresu BBMD za°ízení ve vlan 11.

8. Zkontrolovat provoz na síti - zda se neobjevily n¥jaké ne£ekané zprávy a zda ORCAview nehlásí
problémy. Komunikace by jiº m¥la být funk£ní - kontrolery by m¥ly být �vid¥t� ze strany BMS MU
a naopak ORCAview v lokální podsíti by m¥lo na£íst kontrolery z BMS MU.

Pokud by se v jakémkoliv bod¥ p°ipojování objevily problémy (nadbyte£ná komunikace, chyby v
ORCAview, ztráty komunikace apod.), je nutné p°ipojování okamºit¥ p°eru²it a zajistit, aby nebyl naru²en
provoz BMS MU. Je nutné vypnout IP adaptér (a/nebo BBMD) na stran¥ lokální sít¥ (bu¤ kon�gurací
BBMD kontroleru, nebo jeho odpojením od sít¥ nebo napájení).

2.6 Kontroly po p°ipojení

1. Kontrola funk£nosti BMS MU: zda nedo²lo ke zpomalení v ORCAview, ORCAwebu, zda fungují
Historiany, komunikace v²ech za°ízení,. . .
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2. Kontrola funk£nosti alarm· (zda se objeví v ORCAwebu - musí být p°ihlá²en Administrator).

3. Kontrola komunikace v vlan 11 pomocí programu Wireshark (broadcasty, top talkers apod.).

2.7 Dokon£ení p°ipojení

Po úsp¥²ném p°ipojení je nutné provést následující kroky:

1. P°edat Vizualiza£ní obrazovky Garantovi prost°ednictvím systému SVN (viz dokument Správa ob-
razovek BMS MU)

2. Poºádat Garanta o nastavení uºivatelských práv v BMS MU.

3. P°edat Garantovi aktualizovaný soubor �AlarmGraphicMap.cfg� (prost°ednictvím SVN).

4. Poºádat Garanta o vytvo°ení takových EVC ve Webovém rozhraní BMS MU, které budou odpovídat
EVC na p°ipojovaných za°ízeních (odpovídat si musí BACnet ID, ale i název).

5. Poºádat Garanta o vytvo°ení EVL objektu v Archivní databázi.

6. P°idat vybrané trendlogy do p°íslu²né archivní databáze (seznam TL i výb¥r archivní databáze
podléhá schválení Garanta).

7. Poºádat Garanta o nastavení synchronizace £asu.

8. Uloºit zálohu v²ech p°ipojovaných kontroler· a p°edat Garantovi.
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