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Vysv¥tlení pojm· a zkratek

AC (Air Conditioning) Klimatizace, proces chlazení a odvlh£ování vzduchu.

Aktivní sí´ový prvek Aktivní sí´ové prvky jsou ta za°ízení, která slouºí ke vzájemnému propojení spolu
komunikujících za°ízení v po£íta£ových sítích. Aktivní sí´ový prvek aktivn¥ p·sobí na p°ená²ené
signály (zesílení) a modi�kuje a interpretuje p°ená²ená data. V prost°edí technologické sít¥ MU se
jedná o za°ízení typu p°epína£ (switch) a sm¥rova£ (router).

Alarm Typ události, který informuje o významném neºádoucím stavu.

Aplika£ní server Aplika£ní server je hardware, který zaji²´uje n¥kterou ze sluºeb BMS MU.

Aplika£ní regulátor Regulátor, který odpovídá pro�lu za°ízení BACnet Advanced Application Cont-
roller (B-AAC) dle normy BACnet. Je zpravidla vyuºíván pro p°ímé °ízení technologií.

Archivní databáze Archivní databáze slouºí k ukládání ve²kerých provozních dat do jednotné struktury
a do spole£ného umíst¥ní. Data z archivní databáze lze vyuºívat ke zp¥tné analýze provozu.

BMS MU (Building Management System Masarykovy univerzity) BMS MU je postupn¥ budo-
vaný integrovaný informa£ní systém ur£ený pro °ízení, monitorování a následnou optimalizaci pro-
vozu technologií budov MU.

COV (Change Of Value) Metoda vzorkování snímáním hodnoty p°i zm¥n¥ hodnoty o zadaný práh.

DA (Dieselagregát) Motorgenerátor se spalovacím naftovým motorem � soustrojí sloºené ze spalova-
cího motoru a generátoru slouºící jako náhradní zdroj pro zaji²t¥ní nep°etrºité dodávky elektrické
energie.

Datový bod P°edstavuje hodnotu � m¥°ené vel£iny, ºádané hodnoty, stavu vstupu, výstupu apod.

DDC (Direct Digital Control) P°ímé £íslicové °ízení.

Deadband Pásmo necitlivosti.

Distribuovaná technologie Distribuované technologie jsou takové technologie, kde sledování a/nebo
ovládání probíhá samostatn¥ pro r·zné £ásti budovy, typicky pro místnosti. Distribuované techno-
logie vyuºívají Vizualiza£ní obrazovky s p·dorysy podlaºí nebo tabulkovým zobrazením.

DO D·leºité obvody, obvody 2. kategorie d·leºitosti napájené dieselagregátem

Dopl¬kový protokol Jako dopl¬kový protokol lze pro dohled, napojení m¥°idel, polní instrumentace
a roz²í°ení vstup· a výstup· pouºít otev°ené protokoly (SNMP, Modbus RTU, M-Bus, MP-Bus
a LINKnet). Pouºití dopl¬kového protokolu je podmín¥no obousm¥rným funk£ním p°evodem na
základní protokol a souhlasem Garanta.
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DVD Dokumentace pro výb¥r dodavatele.

Dve°e Zahrnují ve²keré prvky EKV, tedy zámek (otevíra£), £te£ku a p°ípadn¥ magnetický kontakt, po-
dílející se na funkci p°ístupového bodu.

EKV (Elektronická kontrola vstupu) Systém pro zaji²t¥ní omezení vstupu do vybraných prostor,
p°ípadn¥ sledování pohybu osob. V rámci MU realizován zpravidla prost°ednictvím bezkontaktních
£te£ek karet, elektromechanických zámk· £i dve°ních otevíra£·, ev. dal²ích prvk·.

EZS (Elektronická zabezpe£ovací signalizace, Elektronický zabezpe£ovací systém) Star²í ter-
mín pro zabezpe£ovací systém, nahrazeno pojmem PZTS.

Fan-coil Za°ízení pro udrºení tepelné pohody, obsahující ventilátor (Fan) a vým¥ník (Coil), zpravidla
dva, jeden pro chladnou a druhý pro teplou vodu.

FM (Frekven£ní m¥ni£) Za°ízení pro úpravu frekvence st°ídavého proudu, uºívané pro plynulou regu-
laci otá£ek motor·.

FTP ( Foiled twisted pair) Kabel s kroucenými páry stín¥ný celkovou fólií.

Garant investora pro BMS MU (Garant) Garantem se rozumí sou£ást MU zodpov¥dná za provoz,
rozvoj a údrºbu BMSMU, v této roli vystupuje Odd¥lení facility managementu Správy Univerzitního
kampusu Bohunice Masarykovy univerzity.

Hromadná technologie Hromadné technologie jsou takové, které zaji²´ují n¥který z aspekt· provozu
budovy centralizovan¥. Pro ovládání a sledování takových technologií jsou obvykle pouºívány Vizu-
aliza£ní obrazovky s technologickými schématy dané technologie.

Integra£ní za°ízení Integra£ními za°ízeními jsou my²lena taková za°ízení, jejichº funkcí je provád¥t
agregaci dat a podobné úlohy, které slouºí pro ú£ely vizualizace provozu BMS a pro pohodlné
ovládání obsluhou.

Integrovaný p°ístupový bod Zahrnuje prvky p°ístupového systému tohoto bodu (£te£ka, zámek) a
p°íslu²nou zónu PZTS (tedy zónu, která leºí za tímto p°ístupovým bodem).

Investor Investorem se rozumí Masarykova univerzita nebo její sou£ást, která je smluvní stranou doda-
vatele ve v¥ci realizaci díla, oprav, úprav, reklamací a podobných akcí souvisejících se zásahem do
BMS MU.

IRC (Integrated Room Control) Integrovaný regulátor teploty v místnosti.

IS MU ( Informa£ní systém Masarykovy univerzity) Pro pot°eby p°ístupového systému vystupuje
jako správce identit a cílová destinace pro údaje o pr·chodech osob skrz p°ístupové body.

Kalendá° Slouºí pro nastavení hodnoty datového bodu v závislosti na datu v roce (nej£ast¥ji nap°.
rozli²ení pracovní / nepracovní dny).
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Kontroler P°ejaté podst. jm. z anglického jazyka � Controller; v kontextu tohoto dokumentu synonymum
ke slovu Regulátor.

Linkový prvek Prvek zabezpe£ovacího £i p°ístupového systému, který je p°ipojen na systémovou sb¥r-
nici (linku) a zprost°edkovává p°enos informací mezi úst°ednou a periferiemi. U PZTS je zpravidla
ozna£en jako expandér £i koncentrátor, u EKV °adi£ sníma£· karet, °ídící jednotka, dve°ní jednotka.

Lokalita Uskupení budov MU, které jsou komunika£n¥ propojeny z jedné hlavní centrální slaboproudé
rozvodny, odkud je zaji²t¥n p°ístup k centrálním datovým sluºbám MU.

MaR M¥°ení a regulace.

Master (Správce) Role (oprávn¥ní) v systému PZTS £i EKV, která umoº¬uje úplné ovládání systému
(s p°ípadnými výjimkami, je-li zárove¬ zavedena role Technik).

MDO Mén¥ d·leºité obvody, obvody s 3. kategorií d·leºitosti napájení.

M¥ni£ Za°ízení, které je sou£ástí UPS za ú£elem p°em¥ny stejnosm¥rného nap¥tí na st°ídavé.

MIB (Tabulka Management Information Base) Databáze v textovém formátu, popisující význam
objekt· popsaných jednozna£nmh identi�kátorem. Hlavní vyuºití v protokolu SNMP.

Modul Viz Linkový prvek.

Noti�kace Typ události, který informuje o významném stavu, který v²ak nutn¥ nemusí být neºádoucí
(nap°. zast°eºení).

Ostrovní reºim Ostrovní reºim je zvlá²tní reºim provozu nové instalace, která má být p°ipojena k BMS
MU. Nová instalace je na úrovni sít¥ izolována od BMS MU. V ostrovním reºimu jsou k nové
instalaci dopln¥ny Webové rozhraní BMS a Archivní databáze, p°ípadn¥ dal²í nutné komponenty. V
ostrovním reºimu je moºné otestovat správnou funkci nové instalace. Po vydání souhlasu Garanta
je instalace z ostrovního reºimu p°epojena do BMS MU.

Pasivní sí´ový prvek Pasivní sí´ové prvky jsou ty £ásti po£íta£ové sít¥, které se podílejí na p°enosu dat
v síti, ale data ºádným zp·sobem nem¥ní ani neovliv¬ují. Mezi pasivní sí´ové prvky pat°í kabely
(UTP, FTP, optické kabely), konektory, zásuvky, propojovací panely a datové rozvád¥£e.

Periferie Prvek zabezpe£ovacího £i p°ístupového systému, který je koncový a slouºí pro snímání stavu
(£idlo), signalizaci nebo interakci s uºivatelem. V rámci PZTS jde nap°. o pohybové £idlo, magnetický
kontakt, u EKV pak £te£ka, zámek,. . .

PMO Protimrazová ochrana.

Podsystém Viz Zóna.

Polling Metoda vzorkování snímáním hodnoty v pravidelných £asových intervalech.
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Polní instrumentace Prvky, které jsou v bezprost°edním kontaktu s danou technologií a slouºí pro
snímání a nastavování veli£in pot°ebných pro regulaci. V systémech HVAC se primárn¥ jedná o
technologické sníma£e a spína£e (teploty, tlaku, nap¥tí, proudu, atd.), ventily, pohony a frekven£ní
m¥ni£e.

Poznámka ve vizualiza£ní obrazovce Textové pole pro vepsání podrobností o provozním stavu za°í-
zení. Provoz poznámkového systému je v reºii Garanta.

P°ístupová karta Prvek (token) slouºící k autentizaci uºivatele a následné p°ípadné autorizaci vstupu
do zabezpe£eného prostoru. V rámci MU jsou pouºity zejména studentské karty ISIC, dále zam¥st-
nanecké karty, ITIC, p°ípadn¥ karty pro externisty.

P°ístupový systém Viz EKV.

P°ístupový bod Základní prvek EKV, zpravidla Dve°e, p°ípadn¥ jiná forma bariéry (turniket, závora,
vrata,. . . ). P°ístupový bod umoº¬uje autentizované osob¥ (tzn. po na£tení oprávn¥né karty) pr·chod
£i pr·jezd. Autentizace a autorizace se °ídí daty získanými z IS MU, kam jsou rovn¥º zasílány
informace o pr·chodech. M·ºe být jednosm¥rný nebo obousm¥rný (£te£ka z obou stran dve°í).

P°evodník P°evodníkem je my²leno samostatné za°ízení, které p°ijímá zprávy jiného protokolu neº BAC-
net (z jednoho nebo více dal²ích za°ízení) a ty poté p°ekládá na zprávy protokolu BACnet.

Protokol technologické sít¥ MU Protokol technologické sít¥ je jakýkoliv protokol, který zaji²´uje vý-
m¥nu zpráv v rámci Technologické sít¥ MU. Výb¥r Protokolu technologické sít¥ MU podléhá schvá-
lení Garanta.

Protokol BMS MU Protokol BMS MU je protokol nejvy²²í úrovn¥ v dané síti dle abstraktního ISO
OSI modelu, na kterém probíhá komunikace mezi Za°ízeními BMS MU. Výb¥r Protokolu BMS MU
podléhá schválení Garanta.

Provozní reºim Moºné strategie provozu technologie ( den / noc, chod / stop).

PZTS (Poplachové, zabezpe£ovací a tís¬ové systémy) Nov¥j²í termín nahrazující EZS, explicitn¥
zahrnuje i prvky slouºící pro zaji²t¥ní bezpe£nosti osob, nap°. tís¬ová tla£ítka.

�ídicí systém Soustava regulátor·, které spolupracují na regulaci technologického procesu.

Regulátor Za°ízení, jehoº úkolem je udrºovat okamºitou hodnotu regulované veli£iny na hodnot¥ ºádané.
V automatizaci budov také £asto jako DDC regulátor.

Rozvrh Nastavení hodnoty datového bodu v závislosti na denním £ase (nej£ast¥ji nap°. ºádané hodnoty).

SLN Silnoproud.

SNMP modul Roz²i°ující karta UPS umoº¬ující p°evod stav· náhradního zdroje na sí´ový protokol
SNMP.

SNMP (Simple Network Management Protocol) Komunika£ní protokol ur£ený pro sledování stavu
sí´ových prvk·.
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Speci�cký software (speci�cký SW) Speci�cký software je ve²keré programové vybavení, které bylo
vyvíjeno na míru pro Investora a danou instalaci.

Split Klimatiza£ní za°ízení, kdy je jednotka s výparníkem (vnit°ní) fyzicky a vzdáleností odd¥lena od
jednotky kondenza£ní (venkovní).

STP (Shielded twisted pair) Kabel s jednotliv¥ stín¥nými kroucenými páry.

Sumární stav Stav, který je odvozen od stavu pod°ízených element·. Typicky sumární stav podlaºí je
odvozen od stavu jednotlivých prvk· na tomto podlaºí, sumární stav pavilonu pak od sumárních
stav· jednotlivých podlaºí (a p°ípadn¥ prvk· spole£ných pro celý pavilon).

Systémový regulátor Regulátor, který odpovídá pro�lu za°ízení BACnet Building Controller (B-BC)

dle normy BACnet. Je zpravidla vyuºíván ve vy²²ích patrech topologie °ídícího systému.

Technik Role (oprávn¥ní) v systému PZTS £i EKV, která je pouºita v n¥kterých systémech PZTS £i
EKV. Její p°ihlá²ení je pak podmín¥no povolením prost°ednictví role Master, slouºí pro zásahy p°i
zm¥n¥ fyzické instalace.

Technologie budov Technologie budov je soubor trvale instalovaných za°ízení (Za°ízení technologie bu-
dov ), které se podílejí na provozu budovy, a to bu¤ p°ímým sledováním, nebo p°ímým, aktivním a
cíleným ovliv¬ováním d¥j· ve fyzickém sv¥t¥. Kaºdé za°ízení technologie budov musí být unikátn¥
adresovatelné v n¥kterém z pouºívaných protokol· BMS MU.

TeNe MU (Technologická sí´ MU) Technologická sí´ MU (TeNe MU) je soustava vzájemn¥ komu-
nikujících Za°ízení Technologické sít¥ v£etn¥ za°ízení, které tuto komunikaci zprost°edkovávají �
ty jsou z pohledu systému BMS transparentní. Technologická sí´ není p°ímo p°ipojena k internetu
(nesmí existovat TCP/IP brána z TeNe MU do ve°ejné £ásti sít¥).

Termoelektrická hlavice Ventil s termoelektrickým pohonem ur£ený p°edev²ím pro montáº na radiá-
tory ÚT nebo rozvody chladu.

Transfer Okamºik kdy dojde ke zm¥n¥ zdroje výstupního nap¥tí UPS: sí´-m¥ni£ nebo zp¥t.

Trendlog Trendolog je datová struktura, uchovávající historická data o hodnotách jedné sledované nebo
ovládané veli£iny v BMS MU.

Událost Zpráva v BMS MU, která slouºí k upozorn¥ní lidské obsluhy (Uºivatel· BMS MU) na zm¥nu do
nebo z významného stavu. Zpráva není bezprost°edn¥ vyºádaná � nejedná se o zprávu, která by byla
odpov¥dí na zaslaný poºadavek. V protokolu BACnet události odpovídají zprávám (Un)Confirmed

Event Notification Service.

UPS Nep°eru²itelný zdroj napájení.

ÚT Úst°ední topení.

UTP (Unshielded twisted pair) Nestín¥ný kabel s kroucenými páry.
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Uºivatel EKV Osoba vybavená kartou zavedenou v IS MU, která m·ºe být v závislosti na kon�gu-
raci v IS MU oprávn¥na pouºít p°ístupový bod (otev°ít dve°e). Pojem privilegovaný uºivatel EKV
ozna£uje takového uºivatele, který má u konkrétních p°ístupových bod· vy²²í práva, typicky m·ºe
zp°ístupnit místnost odblokováním zámku. Privilegovaný uºivatel EKV je vybaven privilegovanou
kartou. Neprivilegovaný uºivatel EKV pak m·ºe vstupovat pouze do odst°eºených prostor atp.,
podrobn¥ji je popsáno v Poºadavcích na zabezpe£ovací a p°ístupové systémy.

Uºivatel budovy Zam¥stnanci Investora, kte°í vyuºívají budovu jako své pracovní prost°edí.

VDO Velmi d·leºité obvody, obvody s 1. kategorií d·leºitosti napájení.

Vizualizace Viz Webové rozhraní BMS.

Vizualiza£ní obrazovka Vizualiza£ní obrazovky jsou výhradním prost°edkem pro ovládání BMS MU v
b¥ºném provozu.

VRV/VRF Variable refrigerant volume/�ow - klimatiza£ní jednotka umoºnující hospodárn¥j²í a efek-
tivn¥j²í regulaci chlazení díky pouºití frekven£ního m¥ni£e pro plynulé °ízení otá£ek kompresoru.

Významný stav Stav n¥kterého ze za°ízení BMS MU nebo za°ízení technologie budov, který vyºaduje
pozornost od Uºivatel· BMS.

VZT Vzduchotechnika.

Webové Rozhraní BMS MU Rozhraní p°ístupné Uºivatel·m BMS MU. Jeho hlavní sou£ástí jsou Vi-
zualiza£ní obrazovky.

Zabezpe£ovací systém Zkrácený zápis pojmu poplachový, zabezpe£ovací a tís¬ový systém.

Základní komunika£ní protokol Základním protokolem je de�nován normou �SN EN ISO 16484-5
dále jako BACnet. Moºné jsou jeho dal²í implementace (IP � UDP/IP, Ethernet a MS/TP (485)).

Za°ízení technologické sít¥ MU Za°ízení technologické sít¥ zaji²´ují komunikaci v rámci BMS MU, a
to bu¤ jako vysíla£, p°ijíma£, nebo mezilehlý prvek. Kaºdé za°ízení TeNe MU musí být unikátn¥
adresovatelné v n¥kterém z pouºívaných protokol· technologické sít¥. Kaºdý prvek, podílející se na
komunikaci v Technologické síti MU, musí být za°ízením technologické sít¥ MU a pouºívat n¥který
z povolených protokol· technologické sít¥ MU.

Za°ízení BMS MU Za°ízení BMS MU je takový prvek BMS MU, který se jakkoliv podílí na °ízení a
monitorování provozu technologií budov MU.
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1 Úvod

Metodika Nasazování a úpravy komponent BMSMU (dále jen Metodika) de�nuje poºadavky a pravidla
pro realizaci jakýchkoliv zm¥n, úprav, dopln¥ní a jiných zásah· (dále jen akcí) do BMS MU. Tato Metodika
je závazným podkladem pro projektování a realizaci v²ech akcí, které mají nebo mohou mít jakýkoliv dopad
na BMS MU. Metodika je vºdy sou£ástí smluvních podmínek £i objednávky realizace akcí souvisejících s
BMS MU. V p°ípad¥ sporu jakékoliv £ásti dokumentace, smluvních podmínek £i objednávky p°edm¥tné
akce má Metodika vºdy p°ednost p°ed zmín¥nými dokumenty.

P°ípadné výjimky z v této Metodice uvedených poºadavk· a pravidel je moºné povolit pouze na
základ¥ výslovného souhlasu Garanta s t¥mito výjimkami.

1.1 Obsah dokumentu

Jednotlivé kapitoly Metodiky popisují zp·sob p°ipojení a integrace jednotlivých technologií budov do
BMS MU. Spole£né poºadavky na integraci a p°ipojení v²ech technologií jsou popsány v kapitolách 2 a 4.
V p°ípad¥, ºe technologie budovy, která se v rámci akce dopl¬uje, opravuje £i upravuje, není v Metodice
explicitn¥ zmi¬ována, je t°eba se °ídit p°edev²ím spole£nými poºadavky a vyºádat si u Garanta informace
a podmínky, jak technologii do BMS MU integrovat.

1.2 Obecné podmínky realizace akce

Následující seznam obsahuje hlavní zásady, které jsou dále podrobn¥ji vysv¥tleny v dal²ích £ástech tohoto
dokumentu.

� Do BMS MU jsou integrovány v²echny technologie budov, pokud Investor £i Garant neur£í jinak;

� Základním komunika£ním protokolem BMS MU je protokol BACnet (�SN EN ISO 16484-5). Dal²í
moºné komunika£ní protokoly jsou p°ípadn¥ uvedeny v kapitolách popisujících integraci jednotlivých
technologií budov do BMS MU;

� Z d·vodu optimalizace budoucích provozních náklad· Investor poºaduje dodávku a nasazení výrobk·
Delta Controls Inc. v²ude tam, kde je to moºné a ekonomické;

� P°edpokladem dodávky a nasazení za°ízení BMS MU je jejich schválení Garantem. Garant si vy-
hrazuje právo poºadovat úsp¥²né otestování kompatibility za°ízení s BMS MU a s BACnet dle
Metodiky Testování za°ízení pro BMS MU;

� Sou£ástí dodávky akce jsou i komentované zdrojové kódy aplika£ních program· vytvo°ených £i
upravených pro pot°ebu akce;

� Sou£ástí dodávky akce jsou i programy s £asov¥ neomezenou licencí k uºití pot°ebné pro kon�guraci
dodávaných za°ízení BMS MU;
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� Dodavatel musí respektovat jmennou konvenci BMS MU 2.12;

� P°ipojení dodávaných za°ízení BMS MU do technologické sít¥ m·ºe být provedeno aº po vydání vý-
slovného souhlasu Garanta a p°i respektování podmínekMetodiky P°ipojování nových za°ízení
do BMS MU (P°íloha B).

1.3 Obecný postup realizace akce

Obecný postup p°i realizaci jakékoliv akce, která má vliv na BMS MU, je popsán v následujícím textu.
Tento postup m·ºe být dopln¥n £i upraven na základ¥ poºadavk· Investora £i Garanta.

1. Vyhotovení p°íslu²né dokumentace (provád¥cí, realiza£ní £i obdobné) dodavatelem, poºadavky na
dokumentaci viz 2.17;

2. P°ípadné opravy a dopl¬ky dokumentace na základ¥ poºadavk· Investora a Garanta;

3. Schválení dokumentace Investorem a Garantem;

4. P°edloºení seznamu za°ízení, která budou v rámci akce p°ipojena do BMS MU;

5. Výb¥r za°ízení, která musí projít Testováním. Za°ízení, která je nutno otestovat, stanovuje Garant;

6. Testování za°ízení dle Metodiky Testování za°ízení pro BMS MU (P°íloha A) v Laborato°i
OFM SUKB za p°ítomnosti dodavatele. Testování kaºdého za°ízení je moºno opakovat maximáln¥
2x. Úsp¥²né otestování v²ech za°ízení BMS MU je nutným p°edpokladem realizace akce. Viz také
2.7;

7. Provedení instalace za°ízení BMS MU v ostrovním reºimu, tedy bez p°ipojení do technologické sít¥
BMS MU;

8. Otestování funkcionality v ostrovním reºimu;

9. Vyºádání stanoviska Garanta k moºnému p°ipojení za°ízení do BMS MU v souladu se spln¥ním
podmínek uvedených v Metodice P°ipojování nových za°ízení do BMS MU (P°íloha B);

10. P°ipojení za°ízení do BMS MU na základ¥ kladného stanoviska Garanta;

11. Realizace bezchybného ov¥°ovacího provozu v délce minimáln¥ 14 po sob¥ jdoucích kalendá°ních
dní;

12. Vyhotovení dokumentace skute£ného provedení za spln¥ní podmínek na dokumentaci, uvedených v
dal²ích £ástech tohoto dokumentu;

13. P°ípadné opravy a dopl¬ky dokumentace na základ¥ poºadavk· Investora a Garanta;

14. Schválení dokumentace Investorem a Garantem.
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2 Infrastruktura BMS

Pojmem Building Management System (BMS) ozna£ujeme prost°edí (ve smyslu souboru software,
hardware a sí´ové infrastruktury), které zaji²´uje integraci a spolupráci jednotlivých systém· zaji²´ujících
provoz budovy � tzv. technologií budovy. BMS sjednocuje jednotlivé autonomní technologie tak, ºe se z
pohledu uºivatel· jedná o jeden provázaný celek.

BMS MU tohoto cíle dosahuje poskytováním n¥kolika základních sluºeb. Jedná se zejména o:

� Sledování a ovládání stavu za°ízení � Zaji²´uje komunikaci se systémem v reálném £ase, zobra-
zuje aktuální provozní data z budovy a zaji²´uje p°edávání povel· od obsluhy dot£eným za°ízením;

� Alarming � BMS MU aktivn¥ upozor¬uje obsluhu na výskyt de�novaných událostí - poruch, p°e-
kro£ení prahových hodnot u sledovaných veli£in v prost°edí budovy (nap°. teploty v místnosti)
apod.;

� Archivace � Ukládání dat do spole£né archivní databáze.

V rámci BMS MU jsou integrovány v²echny systémy technologií budov, zejména:

� Systém m¥°ení a regulace (MaR);

� Ovládání osv¥tlení;

� Monitoring výtah·;

� Ode£ty energií;

� P°ístupový systém/Elektronická kontrola vstupu (EKV);

� Poplachový zabezpe£ovací a tís¬ový systém (PZTS);

� Elektronická poºární signalizace;

� Kamerový systém (CCTV);

� Sledování stavu napájení (jisti£e, UPS).

V prost°edí MU tedy obecn¥ musí být kaºdá technologie budovy sledována a ovládána pomocí BMS
MU. Výjimky musí být odsouhlaseny Garantem. Zárove¬ m·ºe Investor, Garant nebo Uºivatel budovy
poºadovat integraci dal²ích technologií, které nespadají pod de�nici technologií budovy.

Ke svému chodu BMS MU vyuºívá tzv. Technologickou sí´ MU (TeNe MU). Jedná se o infrastrukturu
odd¥lenou od standardní (tzv. akademické) datové sít¥ p°ipojené do internetu (dále viz kapitola 4).
Za°ízení TeNe MU jsou v naprosté v¥t²in¥ p°ípad· od internetového provozu odd¥lena � neexistuje
sí´ová cesta umoº¬ující za°ízením komunikovat vn¥ technologické sít¥. Jedinými výjimkami jsou aplika£ní
servery, umoº¬ující ovládání a sledování BMS, které samoz°ejm¥ musí být dostupné ze stanic uºivatel·,
které nejsou sou£ástí TeNe MU. P°ípadná dal²í omezení (nap°. pouze pro p°ístup z po£íta£· v síti MU,
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nikoliv odkudkoliv z internetu) jsou °e²ena pomocí �rewallu v akademické síti. Vy£len¥ní BMS MU do
samostatné sít¥ jednak zjednodu²uje správu a kon�guraci za°ízení zaji²´ujících provoz budovy, a jednak
zvy²uje odolnost v·£i bezpe£nostním rizik·m.

P°estoºe jsou v²echna za°ízení zapojena do sít¥, jsou zárove¬ v co nejv¥t²í mí°e autonomní. BMS
MU slouºí ke vzdálenému sledování stavu za°ízení a vzdálenému vydávání povel·, neslouºí ale k zaji²t¥ní
základních funkcí technologie budov. Jednotlivá za°ízení budov¥ musí být v co nejv¥t²í mí°e schopna
autonomního fungování i p°i výpadku komunikace s ostatními £ástmi systému (nap°. je poºadováno, aby
byl regulátor byl schopný °ídit b¥h systému HVAC samostatn¥ i po odpojení ze sít¥ � nedochází k p°enosu
nutných dat mezi za°ízeními BMS MU. Stejn¥ tak bezpe£nostní systémy musí z·stat pln¥ funk£ní i p°i
výpadku komunikace úst°edny s ostatními prvky v BMS MU).

2.1 Softwarové standardy aplikací v prost°edí BMS MU

Ve²keré sou£asné aplikace spl¬ují ur£ité funk£ní a nefunk£ní1 poºadavky. V p°ípad¥ náhrady stávajícího
°e²ení nebo dodávky nové aplikace pro ovládání a správu BMS MU je nutné tyto poºadavky také
dodrºet. Jedná se o následující poºadavky:

� Údrºbu, úpravu a roz²i°ovaní aplikací (nap°. vývojové prost°edí pro vytvá°ení vizualiza£ních
obrazovek) bez omezení po£tem datových bod·, £asu nebo uºivatel· aplikace, a to v£etn¥ v²ech
pot°ebných knihoven a pot°ebného po£tu a verzí licencí;

� Provoz aplikací (BMS) bez omezení po£tem datových bod·, £asu nebo uºivatel· aplikace. Apli-
kace musí být dostupná jak v prost°edí pracovní stanice, tak i jako web aplikace provozována na
webserveru;

� Uºivatelský p°ístup k aplikacím bez licen£ního omezení po£tu sou£asných uºivatel·

� Aplikace musí umoº¬ovat sm¥rování alarm· dle zadání (dle typu alarmu, role, uºivatele, £asu, na
ºádost. . . );

� Ukládání provozních dat dle zadání do databáze;

� �eskou lokalizaci;

� Logování událostí (uºivatelských akcí);

� Autentizaci a autorizaci s napojením na centrální systém MU (s pouºitím identit pouºívaných
na MU);

� Výhradn¥ ²ifrovanou komunikaci mezi webovým rozhraním BMS MU a klientskými stanicemi
uºivatel·;

� Zobrazení sledovaných a °ízených prvk· technologií v p·dorysech skute£ného stavu;

� Výhradn¥ ²ifrovanou komunikaci pro p°ípadný vzdálený p°ístup do interního prost°edí technolo-
gické sít¥;

� P°ipojení do domény BMS MU v p°ípad¥, ºe je °e²ení postaveno na MS Windows.
1Jedná se nap°. o výkon, ²kálovatelnost, spolehlivost, roz²i°itelnost, udrºitelnost, spravovatelnost, nebo bezpe£nost.
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2.2 Hardwarové standardy aplika£ních server· v prost°edí BMS MU

V síti BMS MU fungují r·zné aplika£ní servery. Aplika£ní server de�nujeme jako za°ízení, které spl¬uje
v²echny následující podmínky:

� Zaji²´uje b¥h n¥které ze sluºeb BMS MU;

� Jedná se o samostatné za°ízení (vlastní napájecí zdroj, sk°í¬, moºnost p°ipojení periferií pro
ovládání);

� Komunikuje prost°ednictvím po£íta£ové sít¥;

� Obsahuje procesor s architekturou x86-64 (p°íp. x86);

� Umoº¬uje instalaci standardního opera£ního systému Windows/Linux.

Kaºdý nov¥ dodaný aplika£ní server musí spl¬ovat následující parametry:

� Montáº do rozvad¥£e (rack mount);

� Serverový OS v aktuální stabilní verzi (Windows Server, Debian);

� Redundantní napájecí zdroj;

� Redundantní úloºi²t¥ zapojené v RAID1;

� Karta pro vzdálenou správu;

� Komponenty se sníºenou spot°ebou (TDP na jeden procesor max. 90W).

Konkrétní speci�kace (nap°. na po£ty procesor·, velikost opera£ní pam¥ti apod.) budou up°esn¥ny v
projektové dokumentaci dle poºadavk· Investora a po schválení Garantem.

V p°ípad¥, ºe dodavatel zaji²´uje i montáº aplika£ního serveru, je povinen zajistit p°ipojení obou jeho
napájecích zdroj· dle kapitoly 5.2.2. Pokud takové p°ipojení není moºné, je povinnen informovat o této
skute£nosti Garanta.

2.3 Redundance v BMS MU

U komponent, kde je takové °e²ení moºné, je Investorem vyºadovováno takové °e²ení, které je proti vý-
padku jedné z komponent chráneno redundancí. V BMS MU je vyuºíváno n¥kolik typ· redundance:

1. Redundance napájení � za°ízení vybavena dv¥ma nezávislými zdroji, p°ipojenými do dvou nezá-
vislých okruh· dle kapitoly 5.2.2;

2. Redundance sí´ového p°ipojení � za°ízení jsou vybavena nezávislými sí´ovými kartami, p°ipo-
jenými do BMS MU p°es dv¥ nezávislé sí´ové cesty;

3. Redundance úloºi²t¥ � pevné disky jsou provozovány v reºimu RAID 1;
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4. Redundance °adi£e � V p°ípad¥ diskových polí je nutné, aby byla vybavena dv¥ma nezávislými
diskovými °adi£i;

5. Redundance za°ízení � Je p°ipraveno identické záloºní za°ízení pro p°ípad výpadku primárního.
Pokud je tento typ redundance poºadován, je to explicitn¥ stanoveno v zadávací dokumentaci nebo
v této metodice.

Poºadavky na redundanci se týkají aplika£ních server·, diskových polí, softwarových p°evodník·, a
dal²ích specializovaných komponent, které pouºití redundance typu 1 � 4 umoº¬ují. Redundance typu 5
je vyºadována u obzvlá²t¥ d·leºitých za°ízení, jejichº správná funkce je kritická pro fungování BMS MU.

2.4 Komunika£ní protokoly

Masarykova univerzita vyuºívá BMS integrovaný na úrovni komunika£ního protokolu BACnet (�SN
EN ISO 16484-5). V systému neexistuje jasn¥ de�novaný centrální prvek. Aplikace pro uºivatele BMS
MU (dispe£ink, archivní databáze � viz dále) podporují komunikaci pouze pomocí integra£ního protokolu
BACnet a se v²emi za°ízeními BMS MU tedy komunikují stejným zp·sobem. Je tedy nutné, aby v²echna
za°ízení BMS MU umoº¬ovala komunikaci pomocí spole£ného protokolu BACnet. M·ºe se jednat bu¤ o
nativní podporu protokolu, nebo o vyuºití p°íslu²ného p°eklada£e. Díky tomu p°i p°ipojení nových za°ízení
není nutné zasahovat do existujících aplikací, zm¥ny probíhají pouze na úrovni kon�gurace.

Nov¥ p°ipojovaná za°ízení BMSMUmusí podporovat komunikaci p°esBACnet/IP neboBACnet/MS-
TP (RS-485) p°ípadn¥ musí být dodána s p°íslu²ným p°evodníkem na jeden z t¥chto protokol·. Do-
date£né poºadavky na pouºité komunika£ní protokoly jsou u n¥kterých technologií dále speci�kovány v
p°íslu²ných £ástech Metodiky. Pouºité komunika£ní protokoly a adresace prvk· musí být vyzna£eny v
topologickém schématu technologické sít¥.

Kaºdé za°ízení, které ovládá £i sleduje technologie budov skrze své vstupy a výstupy, musí být schopno
komunikovat prost°ednictvím protokolu BACnet, nebo musí být vybaveno dedikovaným p°evodníkem
(k jednomu za°ízení náleºí jeden p°evodník).

2.5 Kompatibilita s existujícími aplikacemi v prost°edí BMS MU

Aplikacemi v prost°edí BMS MU jsou my²leny nástroje, které vyuºívají koncoví uºivatelé a administráto°i
pro sledování, ovládání a analýzu provozu budovy a správu samotného BMS MU. Tím jsou my²leny
zejména:

� Delta Controls ORCAWeb 3.40 R3 � Webové rozhraní BMS MU.

� Delta Controls Historian 3.40 R3 � Server pro ukládání dat do archivní databáze.

� Delta Controls ORCAView 3.40 R3 � Aplikace pro správu a kon�guraci systému.

Nov¥ p°ipojované za°ízení BMS MU musí být kompatibilní s vý²e uvedenými aplikacemi v rozsahu
popsaném Metodikou Testování za°ízení pro BMS MU (P°íloha A).

V p°ípad¥, ºe pro ukládání dat bude pouºito jiné °e²ení neº ukládání do stávající archivní databáze
aplikace Historian, je dodavatel povinen zajistit:
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� Zobrazení historických dat v prost°edí aplikace ORCAWeb;

� P°ístup k dat·m pro externí aplikace (nap°. SQL konektor, JSON, XML).

2.6 Distribuované integra£ní komponenty

Integra£ními za°ízeními jsou my²lena taková za°ízení, jejichº funkcí je provád¥t agregaci dat a podobné
úlohy, které slouºí pro ú£ely vizualizace provozu BMS MU a pro pohodlné ovládání obsluhou. Jedná se
zejména o:

� Sumarizaci stav· � algoritmus, který z mnoºiny stav· ur£uje stav nad°azené komponenty (nap°.
zkoumá, jestli je n¥které z £idel na daném podlaºí v chybovém stavu a pokud ano, vyhlásí chybu
pro celé podlaºí). Sumarizace je pouºívána pro propagaci chybových stav· (viz £ást 3.7);

� Ukládání historických dat � N¥která za°ízení nejsou schopna ukládat historická data do objekt·
typu TrendLog, v takovém p°ípad¥ jsou data ukládána na jiném za°ízení, se kterým komunikuje po
síti;

� Kon�gurace £asových plán· a kalendá°· � N¥která za°ízení nejsou schopna £asového plánování
pomocí objekt· typu Schedule a Calendar, v takovém p°ípad¥ jsou rozvrhy ukládány na jiném
za°ízení, se kterým komunikuje po síti;

� Vizualizace dat � vytvá°ení objekt· MultiTrend pro sledování více veli£in sou£asn¥.

Pokud jsou tyto nebo jiné úkoly realizovány pomocí objekt· protokolu BACnet (Schedule, Calen-
dar, MultiTrend, Analog/Binary/Multistate Variable), nemohou být tyto objekty vytvo°eny na PC nebo
serveru, je t°eba vyuºít za°ízení s nativní podporou protokolu BACnet. Standardem pro inte-
gra£ní komponenty systému BMS MU je za°ízení Delta Controls eBCON, p°ípadn¥ Delta Controls
eBMGR.

2.7 Testovací procedura

Vzhledem k tomu, ºe implementace protokolu BACnet se u r·zných výrobc· m·ºe li²it (nap°. nemusí být
úplná), dodavatel musí doloºit moºnost spolupráce za°ízení r·zných výrobc·, nap°. pomocí prohlá²ení
výrobce PICS (Protocol Implementation Conformance Statement).

Zárove¬ je dodavatel povinen vyºádat si pro kaºdé za°ízení BMS MU, které plánuje pouºít, stanovisko
od Garanta. Garant v tomto stanovisku sd¥lí, jestli je vyºadováno, aby pro²lo testováním v laborato°i
BMS MU s kladným výsledkem podle Metodiky Testování za°ízení pro BMS MU (P°íloha A).
Za°ízením je pro ú£ely Testování my²lena konkrétní kombinace hardware a jeho programového vybavení
(�rmware, software). Ja u HW, tak u SW je nutné rozli²ovat r·zné verze £i revize. Garant si vyhrazuje
právo poºadovat nové testování pro za°ízení, u kterého do²lo ke zm¥n¥ HW revize nebo ke zm¥n¥ verze
SW vybavení.

Smyslem testování je ov¥°it jednak tvrzení výrobce v PICS, vhodnost pro daný ú£el, a jednak d·kladn¥
ov¥°it kompatibilitu s existujícími aplikacemi a prost°edím BMS MU.

Testovací procedura ov¥°uje zejména následující vlastnosti a funkce:
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� Sm¥rování, �ltrování a kon�gurace alarm· a noti�kací;

� Moºnosti p°enosu dat v síti (COV Subscription atd.);

� Schopnost ukládání dat (Trendlog), moºnosti kon�gurace (COV/Polling) a spolupráce se serverem
Historian (Noti�kace o nutnosti stáhnout data);

� Korektní práce s tzv. Status �ags a správná indikace manuálního reºimu;

� Dosta£ující odezva na zm¥ny stav· (konkrétní poºadovaná reak£ní doba je závislá na konkrétním
pouºití � je tím my²lena taková odezva, která nezp·sobuje komplikace p°i provozu).

V p°ípad¥, ºe za°ízení nesplní poºadavky testování a neobdrºí od Garanta souhlas, je moºné podstoupit
nejvý²e dv¥ dal²í opravná testování.

2.8 Poºadavky na fyzickou instalaci prvk· BMS

Za°ízení a dal²í komponenty v BMS MU musejí být nainstalovány zp·sobem, který umoº¬uje jejich dlou-
hodobý spolehlivý provoz, efektivní údrºbu a dal²í roz²i°ování systému BMS.

Servery (po£íta£e, u kterých není fyzicky p°ítomna po celou dobu pouºívání lidská obsluha) musejí
být dodány v provedení rack mount a nainstalovány v rozvad¥£i (�racku�).

Za°ízení ur£ená k montáºi na ze¤ (úst°edny, p°evodníky. . . ) musí být umíst¥ny ve slaboproudých
rozvodnách, pokud není zadavatelem stanoveno jinak.

Regulátory, PLC a dal²í za°ízení ur£ená k montáºi do rozvad¥£ových sk°íní musejí být instalována
podle poºadavk· stanovených v £ásti 6.3.2.

2.9 P°ipojování nových za°ízení do BMS

P°ipojování nových za°ízení do BMS musí probíhat s v¥domím a ve spolupráci s Garantem. Pokud Garant
poºaduje testování, musí za°ízení projít testováním podleMetodiky Testování za°ízení pro BMS MU
(P°íloha A) p°ed p°ipojením do BMS MU. P°i samotném p°ipojování za°ízení do BMS MU je t°eba dodrºet
Metodiku P°ipojování nových za°ízení do BMS MU (P°íloha B). Dodavatel je povinen nejd°íve
instalaci provozovat v tzv. ostrovním reºimu, kdy je nejd°íve pln¥ otestována funk£nost celé instalace.
Po otestování funk£nosti si dodavatel vyºádá písemný souhlas Garanta s p°ipojením a následn¥ je celá
instalace najednou p°ipojena k BMS MU za p°ítomnosti zástupc· dodavatele i Garanta.

2.10 Pouºití p°evodník· na protokol BACnet

Pro p°ipojování podsystém· do BMS MU lze pouºít p°evodník (p°eklada£, bránu, gateway) v p°ípadech,
ºe daný podsystém nepodporuje nativn¥ komunikaci p°es BACnet. Pom¥rn¥ b¥ºná jsou za°ízení, u kterých
je funkce p°evodníku pouze jednou ze sluºeb, kterou poskytují. P°íklady takových za°ízení:

� Regulátor systému MaR na BACnet/IP, který sice plní i svou roli v systému MaR, zárove¬ jsou p°es
n¥j ale p°ipojena za°ízení podporující protokol Modbus;
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� Úst°edna systému PZTS, která obsahuje p°evodník na BACnet bu¤ jako sou£ást programové vý-
bavy, nebo jako roz²i°ující modul (i p°es to, ºe samotný roz²i°ující modul nep°ijímá zprávy fyzicky
p°es sí´, ale p°es roz²i°ující rozhraní úst°edny, stále p°ekládá na BACnet zprávy od £idel/linkových
modul·/koncentrátor· a dal²ích prvk·, které jsou distribuovány po budov¥).

Maximální p°ípustná odezva p°evodníku na p°ijetí signálu musí garantovat poºadovanou funk£nost
p°ipojovaných technologií. P°ednostn¥ je poºadován p°evodník hardwarového provedení od stejného vý-
robce jako technologie p°ipojovaná do nad°azeného systému BMS MU (viz dále).

Pokud p°evodník umoº¬uje vzdálený p°ístup (SSH, RDP. . . ), musí být funk£ní a p°ístupové údaje
musí být sou£ástí dokumentace díla.

2.10.1 Softwarový p°evodník

Za softwarový p°evodník povaºujeme za°ízení, které spl¬uje v²echny následující charakteristiky:

� Za°ízení se skládá z odd¥litelné softwarové a hardwarové £ásti.

� Hardwarová £ást je sloºena z uºivatelsky vym¥nitelných komponent jako nap°. procesor v patici,
gra�cká karta nebo opera£ní pam¥ti ve standardizovaných slotech.2

� P°evodník vyuºívá ve°ejn¥ dostupný opera£ní systém (jedná se zejména o neupravované verze OS
Windows nebo OS zaloºené na Linuxu).

� Softwarová £ást je schopná b¥hu na libovolném HW r·zných výrobc·, spl¬ujícím ur£ité poºa-
davky (zejména na typ I/O port·), není tedy pevn¥ svázána s dodaným HW °e²ením a nemusí s
ním být dodávána spole£n¥.

� P°evodník umoº¬uje instalaci dal²ího softwaru.

� P°evodník není fyzickou sou£ástí jiného za°ízení (nap°. úst°edny, regulátoru).

Voln¥ji °e£eno, za SW p°evodník povaºujeme takové °e²ení, které se skládá z aplikace, b¥ºící na b¥º-
ném opera£ním systému, který je nainstalovaný na PC standardu ATX/microATX nebo serveru s
procesorovou architekturou x86-64 nebo x86.

Softwarové p°evodníky nelze pouºít mezi r·znými protokoly pro m¥°ení a regulaci (BACnet/M-
Bus, BACnet/Modbus. . . ). Jsou akceptovatelné jako integra£ní prvky dal²ích technologií (PZTS, EKV,
EPS). Pouºití softwarového p°evodníku podléhá písemnému schválení ze strany Garanta.

Poºadavky na softwarový p°evodník:

� Musí spl¬ovat poºadavky na aplika£ní server v BMS MU (viz £ást 2.2).

� Záloºní p°evodník s identickou kon�gurací (SW i HW) p°ipravený k nasazení v p°ípad¥ výpadku
primárního p°evodníku.

� P°evodníky postavené na Windows musí být p°ipojeny do domény.

� SW £ást p°evodníku musí fungovat bez nutnosti stále p°ihlá²eného uºivatele (tzn. jako sluºba/démon).
2Rozhodující je technologické kritérium. I kdyº záru£ní podmínky daného za°ízení uºivatelské zásahy zakazují, stále se

jedná o uºivatelsky vym¥nitelné komponenty.
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� SW £ást musí být schopna automatického startu nap°. po restartu z d·vodu aktualizací.

� K SW £ásti musí být sou£ástí dodávky dokumentace, obsahující:

� Instala£ní soubory;

� Instala£ní postup + licen£ní klí£e apod.;

� Zálohu kon�gura£ních soubor·;

� Popis moºností kon�gurace.

Alternativn¥ je moºné místo aplika£ního serveru pouºít pr·myslové PC (odolnost proti prachu a
vibracím, nejlépe pasivní chlazení). V takovém p°ípad¥ není poºadována karta pro vzdálenou správu,
RAID 1 a redundantní napájení. Konkrétní dodaný HW podléhá schválení Garanta v okamºiku podání
nabídky.

Dále je moºné realizovat SW p°evodník jako virtuální server. V takovém p°ípad¥ je v²ak nutné
zajistit vysokou dostupnost GW p°i provozování v rámci loadbalancing clusteru tak, aby byla GW funk£ní
bez ohledu na to, na kterém uzlu clusteru je práv¥ spu²t¥na, a aby byla schopna automatické obnovy po
výpadku nebo po migraci mezi uzly. Realizace virtuální GW podléhá schválení ve chvíli podání nabídky
a podmínkou tohoto °e²ení je to, ºe jsou k dispozici kapacity pro umíst¥ní dal²ích virtuálních server·.

2.10.2 Hardwarový p°evodník

Za hardwarový p°evodník je povaºován kaºdý p°evodník, který nespadá do kategorie softwarových p°e-
vodník·.

Sou£ástí dodávky hardwarového p°evodníku musí být servisní p°íslu²enství (nap°. propojovací ka-
bely, kon�gura£ní software, nestandardní redukce) a kompletní dokumentace v£etn¥ popisu kon�gurace
a zapojení.

2.11 �asová synchronizace v BMS MU

�asová synchronizace v distribuovaném systému je klí£ová pro sledování provozu budovy a zejména pro
zp¥tné dohledávání £asu výskytu d·leºitých událostí. �asové zna£ky jsou sou£ástí alarmových zpráv a
noti�kací i historických dat. Proto je nezbytné, aby kaºdé za°ízení, které n¥jakým zp·sobem pracuje s £a-
sovými razítky (zejména se jedná o regulátory s objekty TrendLog, Schedule, Calendar, Event Enrollment
a dal²ími podobnými, p°evodníky a aplika£ní servery), podporovalo £asovou synchronizaci bu¤ pomocí
protokolu NTP, nebo protokolu BACnet (musí být schopno p°ijímat pokyny k £asové synchronizaci od
dal²ích za°ízení v BMS MU a korigovat na jejich základ¥ své hodiny).

2.12 Jmenná konvence datových bod·

Ve²keré objekty, viditelné prost°ednictvím protokolu BACnet, musejí mít názvy (BACnet property Name)
ve tvaru, který spl¬uje tzv. Jmennou konvenci BMS MU.

Název objektu se skládá z následujících poloºek (v tomto po°adí):

1. Poloha;
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2. Technologie;

3. Typ objektu;

4. Za°ízení;

5. Up°esn¥ní.

Platí tato pravidla:

� Název se skládá z povinné Polohy a minimáln¥ jedné dal²í poloºky z vý²e uvedeného seznamu;

� Po°adí poloºek je nem¥nné, tedy první musí být uvedena Poloha, dále Technologie (je-li pouºito),
Typ objektu, Za°ízení a Up°esn¥ní;

� Pro odd¥lení poloºek v rámci názvu se pouºívá znak podtrºítko (_), který lze pouºít pouze k tomuto
ú£elu a pro pot°eby indexování (viz níºe);

� Prvky poloºek Technologie, Typ objektu, Za°ízení a Up°esn¥ní jsou dány £íselníkem, který poskytuje
Garant, a jsou zcela unikátní v rámci prvk· v²ech poloºek;

� Poloºky Poloha, Technologie, Typ objektu a Za°ízení se v rámci jednoho názvu mohou vyskytovat
pouze jednou;

� Poloºka Up°esn¥ní se m·ºe vyskytovat opakovan¥;

� Za poloºkami Technologie, Za°ízení a Up°esn¥ní se m·ºe vyskytovat alfanumerický index odd¥lený
podtrºítkem, který ozna£uje konkrétní v¥c � místnost (102, 1S05), podlaºí (2NP, 4NP), rozvad¥£
(17RDC001), v¥tev vzduchotechniky (A, B, C. . . ). Index následuje bezprost°edn¥ za poloºkou, kte-
rou popisuje (Pro VZT s £íslem 1 a jedním odtahovým ventilátorem takto: VZT_1_Odtah, ne
VZT_Odtah_1).

Význam jednotlivých poloºek je následující:

� Poloha � Tvo°í unikátní identi�kaci budovy. Je tvo°ena £ástí polohového kódu popisující lokalitu a
budovu � tedy nap°. pro budovu ESF na Lipové je to BPA11.

� Technologie � Popisuje za£len¥ní objektu do významných technologických celk· z hlediska provozu
budovy. Tvo°í podrobn¥j²í roz£len¥ní neº MaR/silnoproud/slaboproud � nap°. BVS, Zaluzie, ZCH. . . .

� Typ objektu � Vychází z typování objekt· podle protokolu BACnet, jde o zkratku anglického
ozna£ení � nap°. AV znamená Analog Variable, tedy analogová prom¥nná, TL znamená TrendLog
atp.

� Za°ízení � Up°es¬uje druh za°ízení, ke kterému se objekt vztahuje � Cerp £erpadlo, Dig digesto°,
Mix ventil. . . .

� Up°esn¥ní � Pouºívá se v p°ípad¥, ºe je t°eba dále speci�kovat ú£el daného objektu - typicky Chod,
Porucha, Rychlost, Vykon.
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2.12.1 Rozsah p·sobnosti konvence

Jmenná konvence se týká následujících druh· objekt·:

� Objekty vstup· a výstup·: AI, BI, MI, AO, BO, MO;

� Prom¥nné: AV, BV, MV;

� Trendlogy: TL;

� Události: EV;

� Rozvrhy: SCH;

� Kalendá°e: CAL;

� Totalizéry: AT, BT;

� Kontrolní smy£ky: CO.

Dal²í druhy objekt· budou pojmenovány po koordinaci s Garantem. Rovn¥º p°ípadné nedodrºení této
konvence je t°eba schválit Garantem (m·ºe jít nap°. o p°ípady systémových objekt·, jejichº názvy nelze
zm¥nit). Aktuální �íselník jednotlivých poloºek je udrºován Garantem a je poskytnut na vyºádání. Garant
rovn¥º shromaº¤uje návrhy na úpravy/dopln¥ní �íselníku.

2.12.2 P°íklady

Pro názornost je zde uvedeno n¥kolik p°íklad· názv· dle jmenné konvence:

� BHA06_BVS_TL_Tlak_Primar_Privod � Trendlog na tlaku páry na p°ívodu primárního okruhu sys-
tému BVS v budov¥ UKB-A5.

� BHA12_UT_AI_T_Vetev_Zapad � M¥°ení teploty ÚT západní v¥tve objektu UKB-A11.

� BHA42_VZT_1_AO_Mix_Teplo � Ovládání ventilu na topné £ásti první (VZT_1) vzduchotechniky
objektu UKB-Z.

� BHA20_ZCH_BV_Cerp_Sekundar_Zapni � Prom¥nná slouºící k zapnutí £erpadla na sekundárním okruhu
zdroje chladu objektu UKB-A19.

2.13 Ukládání archivních dat (Trendování)

V²echna za°ízení zapojená v BMS MU musí být schopna ukládat historii svých provozních stav· a hodnot
veli£in. Ukládání t¥chto historických dat ozna£ujeme jako trendování.

Pro trendování jsou vytvo°eny speciální objekty ozna£ované jako trendlogy (TL). Ty jsou obvykle
vytvo°eny p°ímo na za°ízení, kde se provádí sledování p°íslu²ných veli£in. Kaºdý trendlog je schopen sbírat
a ukládat data z jednoho datového bodu.

V BMS MU je nutné ukládat historii v²ech m¥°ených veli£in (vstup·) a výstup·. U objekt· typu
prom¥nná speci�kuje poºadavky na trendování Garant a Investor. Výjimky z tohoto pravidla podléhají
schválení Garanta.
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K ukládání dat pomocí trendlog· je moºné p°istupovat dv¥ma zp·soby. První moºností, jak ukládat
data, je v pravidelných £asových intervalech, kdy se záznam vytvo°í nap°. kaºdou hodinu. Pro tento
zp·sob trendování se pouºívá název polling. Polling umoº¬uje jednoduché nastavení po£tu záznam·
za £asový úsek a snadné stanovení velikosti pam¥ti trendlogu. Výhodou této metody je pravidelný sb¥r
dat, který probíhá podle p°edem daného nastavení. Pokud dojde na za°ízení k problém·m s komunikací,
je snadné rozpoznat výpadek trendování. Nevýhodou trendování pomocí metody polling jsou chyb¥jící
extrémní hodnoty. Pokud se tyto hodnoty nebudou vyskytovat práv¥ v dob¥ m¥°ení, tak nebudou zazna-
menány a uloºeny pro pozd¥j²í analýzu. Metoda polling je výhodná v situaci, kdy je t°eba zaznamenat
hodnoty po ur£itých £asových úsecích. Metoda polling se v BMS MU pouºívá pouze v od·vodn¥ných
p°ípadech kv·li vysoké náro£nosti na komunikaci. Je moºné ji pouºít po písemném schválení Garantem.

Druhou moºností ukládaní dat je metoda COV (Change of value). Tato metoda se preferuje z d·vodu
niº²í náro£nosti na regulátory, komunikaci a men²í mnoºství uloºených dat. Data se ukládají vºdy po
zm¥n¥ hodnoty o p°edem nastavený krok. Touto metodou se snadno zaznamenají extrémní hodnoty, £ímº
je odstran¥na nevýhoda metody polling. Nevýhodou COV je nemoºnost kontroly pravidelného nár·stu
dat a tím pádem není moºné rozpoznat výpadek v trendování.

Objekt TL má omezenou kapacitu záznam·, pokud je vytvo°en nap°. v regulátoru. Proto BMS MU
obsahuje archivní databázi, která umoº¬uje uchovávat historii provozních stav· bez omezení kapacitou
pam¥ti. Obecn¥ platí, ºe ve²keré objekty Trendlog, de�nované na za°ízeních BMS MU, musí být zárove¬
ukládány i do archivní databáze. Výjimky z tohoto pravidla jsou moºné pouze po schválení Garantem.

2.14 Události v BMS MU

BMS MU rozli²uje dva základní typy událostí podle de�nice v protokolu BACnet � Alarm a Notification
(dále Noti�kace). Alarmy a noti�kace v BMS MU slouºí k upozorn¥ní obsluhy na neºádoucí nebo jinak
významné stavy za°ízení a technologií v BMS MU. Zatímco Alarm zna£í neºádoucí stav, noti�kace ozna-
£uje stav n¥jak významný. Pro události v BMS MU obecn¥ platí n¥kolik zásad (spln¥ní n¥kterých z nich
je ov¥°ováno testovací procedurou podle Metodiky Testování za°ízení pro BMS MU):

� Události musí být korektn¥ zobrazovány v seznamu alarm· v aplikaci OrcaWeb (název objektu,
název alarmu, alarmový text, £as události);

� Události musí být moºné deaktivovat a m¥nit typ (Noti�cation/Alarm � zejména u PTZS a
EPS);

� Události musí být moºné p°i°adit do libovolné Noti�cation class;

� V p°ípad¥ potvrzovaných událostí musí být moºné ji potvrdit z aplikace Orcaweb.

Dal²í poºadavky na alarmy (které hodnoty na sebe mají mít navázány alarmy atd.) jsou uvedeny v
£ástech Metodiky v¥novaných jednotlivým technologiím. Dal²í poºadované alarmy de�nují uºivatelé budov
a místností p°ed zahájením realizace.

2.15 Vizualiza£ní obrazovky

P°i p°ipojení nových za°ízení komunikujících protokolem BACnet do BMS MU je vºdy nutné vytvo°it
nové (a/nebo upravit stávající) vizualiza£ní obrazovky pro software ORCAView a ORCAWeb.
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Obecné poºadavky na funkci a strukturu vizualiza£ních obrazovek jsou uvedeny v £ásti 3 (Uºivatelské
prost°edí BMS MU). Konkrétní standardy pro vizualiza£ní obrazovky r·zných technologií jsou popsány
v p°íslu²ných £ástech Metodiky.

2.15.1 Úpravy obrazovek

Nové obrazovky (stejn¥ jako úpravy existujících) jsou p°edávány Garantovi ve form¥ zdrojových sou-
bor· GPC. Soubory jsou p°edány nahráním do systému SVN a vytvo°ením poºadavku na p°eklad v
systému Trac. P°esný postup je popsán v Metodice Správa vizualiza£ních obrazovek BMS MU
(P°íloha C).

P°edáním obrazovek zárove¬ dodavatel souhlasí s tím, ºe Garant m·ºe v obrazovkách provád¥t samo-
statn¥ úpravy (v dob¥ záruky pouze po p°edchozím nahlá²ení a schválení úprav dodavatelem).

2.16 Software a data pro správu systému

Investor si vyhrazuje právo provád¥t vlastními silami kompletní správu systému po skon£ení záruky na
dílo. V dob¥ trvající záruky jsou povolené servisní zásahy ze strany Investora p°edm¥tem domluvy s
dodavatelem.

Správou systému jsou my²leny zejména následující úkony:

� Obnovení SW vybavení ze zálohy;

� Náhrada nefunk£ního za°ízení;

� Zm¥na kon�gurovatelných parametr·;

� Zm¥na adresace (IP, BACnet);

� Roz²í°ení systému (nap°. p°idání dal²ích vstup· a výstup·, modul· . . . );

� Oprava chyb ve speci�ckém SW;

� Dopln¥ní funkcionality nebo roz²í°ení speci�ckého SW.

Pokud jsou k vý²e zmín¥ným zásah·m t°eba p°ístupové údaje, musejí být sou£ástí dokumentace.
Zadavatel musí mít k dispozici p°ístup s nejvy²²ími moºnými oprávn¥ními (Administrator, root, tech-
nik. . . ). Faktické vyuºívání t¥chto údaj· pro zásahy do kon�gurace bude upraveno záru£ními podmínkami
díla.

Pokud je k vý²e zmín¥ným úkon· pot°eba specializovaný software, musí tento být sou£ástí dodávky
také, a to v£etn¥ instala£ních soubor· nebo médií a v£etn¥ £asov¥ neomezené licence pro pouºívání.

Musí být dodány takové licence, které umoºní z technického i právního hlediska instalaci SW na záloºní
hardware, p°ipravený k nasazení v p°ípad¥ výpadku. Zejména je nep°ípustné dodat pouze licence, které
jsou vázány na konkrétní hardware, takºe SW nelze v p°ípad¥ výpadku na záloºním HW zprovoznit.

Sou£ástí dodávky musí být i tzv. speci�cký SW. Zejména jsou tím my²leny programy v regulátorech.
Toto programové vybavení musí být dodáno ve zdrojovém tvaru tak, aby zadavatel byl schopný provád¥t
úpravy t¥chto program· a mohl pouºít programové vybavení i v jiných za°ízeních (nap°. p°i vým¥n¥
vadného kusu).
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Dodavatel zárove¬ p°edáním díla souhlasí s budoucími opravami, úpravami a op¥tovným pouºi-
tím v rámci BMS MU.

Dodavatel je povinnen p°i kaºdé úprav¥ nebo oprav¥, kterou provádí, dodat Garantovi aktuální zdro-
jové soubory speci�ckého SW.

Rovn¥º musí být dodány podrobné návody, jak postupovat v p°ípad¥ údrºby, zm¥ny kon�gurace a
op¥tovného uvedení systému do provozu.

Po dobu záruky na dílo je dodavatel povinen zajistit funk£nost dodaného software na nejnov¥j²í
verzi opera£ního systému MS Windows nebo n¥které z roz²í°ených distribucí OS Linux (Debian,
Ubuntu, Fedora).

2.17 Dokumentace

Z pohledu dokumentace skute£ného provedení BMS MU jsou d·leºité následující dokumenty, které musí
být sou£ástí dokumentace p°edávaného díla:

� Technická zpráva;

� P°ipojení prvk· BMS MU do Technologické sít¥ � pro kaºdý aktivní prvek BMS MU (server,
regulátor, p°evodník. . . ) komunikující prost°ednictvím protokol· IP a/nebo Ethernet je nutné uvést:

� �íslo zásuvky;

� �íslo portu na Switchi;

� BACnet ID, pokud existuje;

� IP adresu, pokud existuje.

� Schémata rozvad¥£· � zahrnující podrobn¥ rozkreslené zapojení za°ízení na napájení a do re-
gulátoru/kontroleru, v£etn¥ jisti£·, svorek atp., v souladu a propojené s dokumentací ostatních
systém·.

� Napojení na pod°ízené technologie � pro kaºdý vstup nebo výstup regulátoru nebo jiného
za°ízení se vstupy a výstupy je t°eba dodat mapování vstup· a výstup· na signály v pod°ízeném
systému.

� Topologické schéma zapojení � schéma zachycuje zapojení na sb¥rnicích BACnet MS/TP, Mod-
bus, M-Bus a podobných. Schéma musí zachycovat po°adí za°ízení na sb¥rnici spolu s jejich adresami.

� Uºivatelská dokumentace � Popisuje práci se systémem z pohledu uºivatele BMS.

� Administrátorská dokumentace � popisuje postupy pro zm¥nu v²ech kon�gurovatelných nasta-
vení instalovaných za°ízení, obnovu softwaru za°ízení ze zálohy a zprovozn¥ní nového za°ízení. Dále
obsahuje popis fungování systému, konkrétní pouºité zapojení a sí´ovou adresaci a seznam hodnot
kon�gurovatelných parametr·.

� P°ístupové údaje � Ve²keré p°ístupové údaje umoº¬ující pouºívání a správu systému. Podrobn¥
viz £ást 2.16 (Software a data pro správu systému).
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Dokumenty P°ipojení prvk· BMS a Napojení na pod°ízené technologie musejí být dodány v
editovatelném tabulkovém formátu (Excel, CSV). Topologická schémata musejí být dodána ve form¥
CAD výkresu (DWG) a ve form¥ barevného PDF. Jako formát PDF není akceptovatelný naskenovaný
výkres uloºený ve formátu PDF. PDF musí obsahovat vektorovou gra�ku a texty. PDF musí být v rozli²ení
dosta£ujícím pro tisk na formát A3.

P°ípadné dal²í dopl¬ující poºadavky na dokumentaci jsou uvedeny v £ástech v¥novaných jednotlivým
technologiím.
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3 Uºivatelské prost°edí

P°i p°ipojení nových za°ízení komunikujících protokolem BACnet do BMS MU je vºdy nutné vytvo°it
nové (a/nebo upravit stávající) vizualiza£ní obrazovky pro software ORCAView a ORCAWeb.
Obecné poºadavky na funkci a strukturu vizualiza£ních obrazovek jsou uvedeny v této kapitole. Konkrétní
standardy pro vizualiza£ní obrazovky r·zných technologií jsou popsány v p°íslu²ných £ástech Metodiky.

3.1 Obecné standardy vizualiza£ních obrazovek

Vizualiza£ní obrazovky jsou výhradním prost°edkem pro ovládání BMS MU v b¥ºném provozu. Jejich
správná funkce je proto klí£ová pro provoz technologií budov.

Obrázek 3.1: Obrazovka technologie

Obecné poºadavky, platné pro v²echny vizualiza£ní obrazovky v BMS MU jsou následující:

� S obrazovkami musí být dodány ve²keré pouºité rastrové obrázky, které nejsou sou£ástí standardní
knihovny Delta Controls;
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� Obrazovky nesmí obsahovat odkazy na objekty, které neexistují v BMS MU;

� V obrazovkách je t°eba p°ímo vizualizovat fyzické vstupy a výstupy regulátor· (objekty AI,
BI, MI. . . ) a nikoliv objekty typu prom¥nná (Variable � AV, MV, BV), do kterých jsou hodnoty ze
vstup· kopírovány. Výjimka je moºná pouze u objekt·, které nemají fyzickou reprezentaci (ºádané
hodnoty, stavové prom¥nné, prom¥nné pro nastavení reºimu, sumární objekty apod.), p°ípadn¥ v
dal²ích p°ípadech po schválení ze strany Garanta;

� Obrazovky nesmí obsahovat odkazy na obrazovky nebo jiné dokumenty (HTML, PDF, apod.),
které neexistují v BMS MU;

� U kaºdé hodnoty, jejíº historie je ukládána (tzn. existuje objekt Trendlog) musí být v obrazovce
odkaz na tento Trendlog. Pokud se Trendlog ukládá i do archivní databáze, musí na obrazovce
p°ítomen i odkaz na archivní Trendlog.

� Obrazovky musí obsahovat prostor pro umíst¥ní tzv. poznámky. Garantovi musí být dopln¥ní
poznámek umoºn¥no bez poru²ení záruky, p°ípadn¥ musí být provedeno dodavatelem po domluv¥ s
Garantem. Standardní velikost poznámky zobrazuje 3.1 (poznámka je umíst¥na pod tla£ítky ovlá-
dání technologie);

� Obrazovky musí obsahovat v²echny povinné komponenty (viz dále) a celkov¥ respektovat zvyk-
losti uºivatelského rozhraní BMS MU (viz dále). V od·vodn¥ných p°ípadech lze u£init výjimku po
schválení Garantem (nap°. specializované obrazovky pro dotykové panely);

� Obrazovky musí korektn¥ signalizovat manuální reºim (viz dále);

� Obrazovky musí korektn¥ signalizovat ztrátu komunikace (viz dále);

� Obrazovky musí korektn¥ implementovat zobrazení a propagaci událostí a významných stav·
(viz dále).

3.2 Povinné komponenty vizualiza£ních obrazovek

Kaºdá vizualiza£ní obrazovka obsahuje ur£ité komponenty, které slouºí k navigaci v uºivatelském prost°edí
BMS MU. V následujících £ástech jsou popsány tyto povinné £ásti obrazovek v závislosti na jejich typu.

3.2.1 Spole£né komponenty vizualiza£ních obrazovek

Kaºdá obrazovka obsahuje tyto základní komponenty:

� Titulek obrazovky (Název technologie / Budovy / Areálu � viz speci�kace v £ásti metodiky v¥nované
p°íslu²né technologii);

� Datum � vlevo od titulku;

� �as � vpravo od titulku;

� Logo MU;
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� Horní naviga£ní menu � obsahuje následující odkazy:

� Ostatní lokality;

� Ostatní budovy v rámci lokality - V této £ásti naviga£ní li²ty jsou odkazy na budovy obarvovány
na základ¥ pravidel pro propagaci alarm· a chybových stav· (viz A26 na Obrázku 3.1).

� Levé naviga£ní menu � obsahuje:

� Odkaz na p°ehledovou obrazovku areálu (nap°. UKB na Obrázku 3.1);

� Odkaz na p°ehledovou obrazovku budovy (nap°. Z na Obrázku 3.1);

� Polohový kód budovy (nap°. BHA36);

� V p°ípad¥ obrazovek, které obsahují p·dorys podlaºí: odkazy na obrazovky stejné technologie
v jiných podlaºích téºe budovy;

� Odkaz P°ehled � Odkaz na p°ehledovou obrazovku areálu;

� Odkaz P°ede²lé � Odkaz na p°edchozí nav²tívenou obrazovku;

� Odkaz Komunikace � Odkaz na obrazovku s p°ehledem funk£nosti vybraných za°ízení v areálu.

� Dolní naviga£ní menu � odkazy v menu jsou obarvovány podle pravidel propagace chybových stav·.
Menu obsahuje:

� Odkazy na dal²í technologie spole£né pro areál (v p°ípad¥ p°ehledové obrazovky); nebo spole£né
pro budovu (v p°ípad¥ obrazovek technologií a p°ehledových obrazovek budovy);

� Odkazy na dal²í obrazovky technologie stejného typu v rámci budovy/areálu (nap°. ostatní
jednotky VZT v budov¥);

� Zvlá²tním p°ípadem jsou p°ehledové obrazovky technologií spole£ných pro celý areál � ty ne-
musejí obsahovat odkazy na dal²í technologie, pouze na dal²í obrazovky stejné technologie.

3.2.2 P°ehledová obrazovka budovy

P°ehledová obrazovka budovy slouºí jako hlavní naviga£ní rozcestník ke v²em technologiím, které jsou
v budov¥ ovládány prost°ednictvím BMS. Musí z ní vést odkazy na v²echny obrazovky, které se týkají
technologií dané budovy. Hlavní £ásti obrazovky jsou následující:

� Tla£ítka hromadných technologií budovy v levé £ásti � tla£ítka jsou obarvována podle pravidel
propagace alarm·;

� Odkazy na plány podlaºí pro distribuované technologie;

� P°ehled zón PZTS � p°ehled obsahuje názvy zón, jejich stavy a ovládací prvky;

� Odkazy na dal²í speciální technologie.

Za°azení obrazovek p°íslu²ných technologií do kategorií (Distribuované/Hromadné) je sou£ástí
p°íslu²ných £ástí Metodiky v¥nujících se p°edm¥tným technologiím.
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Obrázek 3.2: P°ehledová obrazovka budovy

3.2.3 P°ehledová obrazovka areálu

P°ehledová obrazovka v areálu obsahuje navíc krom¥ prvk·, které jsou spole£né pro v²echny obrazovky,
a navíc:

� V titulku uvedený název areálu;

� Mapa areálu � na map¥ areálu jsou vyzna£eny p·dorysy budov, které jsou obarvovány podle pravidel
pro propagaci alarm· a chybových stav· (viz dále).

3.2.4 Obrazovka s p·dorysem/mapou

N¥které obrazovky obsahují p·dorys podlaºí (obrazovky hromadných technologií) nebo mapu (p°ehledová
obrazovka areálu). Pro tyto obrazovky navíc platí dal²í poºadavky:

� Ve²keré p·dorysné obrazovky musí obsahovat sm¥rovou r·ºici;

� Nesmí se p°ekrývat prvky obrazovky;

� Musí být £itelná £ísla místností;

� Musí být zobrazeny pouze nutné vrstvy stavebních konstrukcí (st¥ny, dve°e, okna, schodi²t¥);
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Obrázek 3.3: P°ehledová obrazovka budovy

� A dal²í nutná opat°ení, aby obrazovka byla p°ehledná.

3.3 Pouºití barev BMS MU

Výchozí podkladová barva obrazovek je st°íbrná (RGB [192, 192, 192]), jinou barvu je moºné pouºít pouze
ve výjime£ných p°ípadech a po schválení Garantem.

Barvy pro signalizaci stavu technologií a za°ízení musí respektovat normu�SN EN 60073 - Základní
a bezpe£nostní zásady pro rozhraní £lov¥k-stroj, zna£ení a identi�kaci � Zásady kódování
sd¥lova£· a ovláda£· a zvyklosti BMS MU.

Základní barevné schéma BMS MU:

� �edá � Výchozí stav � Vypnuto/Neaktivní/V po°ádku/Bez signalizace;

� Zelená � Chod (V p°ípad¥, kdy je tento stav vizualizován podbarvením);

� �lutá � Servis;

� �ervená � Porucha/Chyba;

� Fialová/R·ºová � Ztráta komunikace.
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Zvyklosti ohledn¥ pouºívání barev jsou dále speci�kovány v £ástech Metodiky, v¥nujících se p°íslu²ným
technologiím.

3.4 Fyzikální jednotky

Pro zaji²t¥ní p°ehlednosti a p°esnosti zobrazení m¥°ených a ºádaných hodnot je nutné dodrºet zobrazení
hodnot v následujícím tvaru:

� Teplota vzduchu � jedno desetinné místo (nap°. 21.3 ◦C);

� Teplota topné vody � bez desetinných míst (nap°. 55 ◦C);

� Teplota chladicí vody � jedno desetinné místo (nap°. 7.3 ◦C);

� Otev°ení ventilu � bez desetinných míst (nap°. 75 %);

� Tlak vzduchu � bez desetinných míst (nap°. 310 Pa);

� Tlak vody � bez desetinných míst (nap°. 354 kPa);

� Tlak [bar] � dv¥ desetinná místa (nap°. 3.54 bar);

� Vlhkost vzduchu � bez desetinných míst (nap°. 36 % RH);

� Spot°eby energií � po£et desetinných míst podle typu pouºívaných jednotek a p°esnosti m¥°idla,
obvykle v²ak na jedno desetinné místo (nap°. 2510.2 kWh, 118.3 m3, 514.6 GJ).

Jednotky u zobrazených hodnot v obrazovkách musí být dynamicky na£ítány ze stejného datového
bodu, ze kterého je na£ítána hodnota. Výjimky jsou moºné v p°ípad¥ neobvyklých jednotek nebo za
zvlá²tních okolností; v obou p°ípadech toto podléhá schválení Garanta.

3.5 Signalizace manuálního reºimu

U kaºdé zobrazované hodnoty (i kdyº je vizualizována formou animace/vizualizace barvou) je t°eba indi-
kovat, pokud je daný objekt v manuálním reºimu (hodnota nastavena operátorem). To je v BMS MU
signalizováno symbolem ruky.

Výjimky jsou moºné v následujících p°ípadech:

� Vizualizovaný datový bod není moºné manuáln¥ ovládat (tedy p°i pokusu o manuální ovládání dané
za°ízení toto nedovolí);

� Jedná se o ºádanou hodnotu, která je nastavována pouze uºivatelem (neplatí nap°. pro ºádané
hodnoty vypo£tené z ekvitermy apod.);

� Objekt je v obrazovce, která bude do Webového rozhraní BMS MU p°eloºena bez kontextových
menu (nap°. p°ehledová obrazovka pavilonu, PZTS, EPS) a zárove¬ bude tato obrazovka pouºívána
pouze ve Webovém rozhraní BMS MU.

Ve sporných p°ípadech rozhoduje o nutnosti signalizace ru£ního reºimu Garant.
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3.6 Signalizace ztráty komunikace

Ztráta komunikace s n¥kterým za°ízením poskytujícím data pro obrazovku se signalizuje zobrazením
otazník· místo hodnoty. U prvk·, které neobsahují dynamický text, se zm¥ní barva (na r·ºovou pro
MaR, na bílou pro PZTS, EPS).

Ztráta komunikace musí být zjevná p°i pohledu na obrazovku, z toho d·vodu je zakázáno pouºí-
vání dvojice obrázk· pro signalizaci stavu (nap°. obrázky OK/Porucha).

U v²ech datových bod·, které jsou p°ená²eny pomocí p°evodníku (jedná se nap°. o Modbus p°evodník
pro elektrom¥ry, M-Bus pro vodom¥ry a m¥°i£e tepla, p°evodník pro splity, zdroje chladu) musí být zaji²-
t¥na signalizace v¥rohodnosti zobrazovaných dat (nap°. r·ºové podbarvení). D·vodem je moºný výpadek
za°ízení (£i jeho komunikace) za p°evodníkem (elektrom¥r, vodom¥r) � v tom p°ípad¥ se nesignalizuje vý-
padek standardn¥ (pomocí otazník· v textovém poli), proto je nutné signalizovat jiným zp·sobem. Tento
poºadavek platí i pro jakékoliv datové body v obrazovkách, které nejsou vizualizovány odkazem na za°í-
zení, ze kterého p·vodn¥ pocházejí (nap°. takzvané proxy objekty pro dopln¥ní chyb¥jící funkcionality
apod.).

3.7 Vizualizace a propagace událostí významných stav·

Základním mechanismem pro upozor¬ování o významných událostech v BMS MU jsou tzv. Události (viz
2.14). K událostem musí být dopln¥ny odkazy do vizualiza£ních obrazovek. P°i výskytu události nebo p°i
jejím prohlíºení zp¥tn¥ musí být moºné dostat se v jednom kroku (�jedním klikem�) na p°íslu²nou obra-
zovku, kde je hodnota vizualizována) � technický postup je popsán v Metodice Správa vizualiza£ních
obrazovek BMS MU (P°íloha C).

Krom¥ samotného mechanismu Událostí je vyºadováno, aby chybové a dal²í stavy hodné pozornosti
(typicky Alarm/Servis/Chod) byly vizualizovány p°ímo ve vizualiza£ních obrazovkách, dokud vý-
znamný stav stále trvá. Chybové stavy jsou propagovány na p°ehledové obrazovky (budovy, areálu).
Vºdy, kdyº je n¥která z technologií budovy v takovém významném stavu, je t°eba tento stav vizualizovat
jak v obrazovce p°íslu²né technologie, tak na p°ehledových obrazovkách a naviga£ní li²t¥. Stavy vyºadující
propagaci jsou rozd¥leny do t°í t°íd:

� Stav s niº²í závaºností � Alespo¬ jeden z moºných stav· technologie obarvuje tla£ítko p°íslu²né
technologie v p°ehledové obrazovce pavilonu a zárove¬ obarvuje p·dorys budovy na p°ehledové
obrazovce;

� Stav s vy²²í závaºností � Alespo¬ jeden z moºných stav· technologie obarvuje tla£ítko p°íslu²né
technologie v p°ehledové obrazovce pavilonu a zárove¬ obarvuje jak p·dorys budovy na p°ehledové
obrazovce areálu, tak odkaz na budovu v naviga£ní li²t¥ na v²ech obrazovkách areálu.

� Stav bezpe£nostní technologie (PZTS, EPS) � Alespo¬ jeden z moºných stav· technologie obarvuje
tla£ítko p°íslu²né technologie v p°ehledové obrazovce pavilonu a zárove¬ obarvuje odkaz na budovu
v naviga£ní li²t¥ na v²ech obrazovkách areálu.

K propagaci významných stav· se dále váºí následující pravidla:

� Pokud n¥která technologie v budov¥ je ve stavu, který by m¥l být zpropagován na p°ehledové
obrazovky a naviga£ní li²ty, musí k propagaci dojít � chybový stav má nejvy²²í prioritu;
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� Stav V po°ádku/Chod apod. m·ºe být indikován na p°ehledové obrazovce pavilonu (typicky zeleným
podbarvením tla£ítka), nepropaguje se ale na p°ehledovou obrazovku areálu. To samé se m·ºe týkat
i n¥kterých jiných stav· � tato pravidla jsou stanovena u kaºdé technologie;

� V horní naviga£ní li²t¥ jsou zobrazovány pouze stavy Porucha/Chyba (tzn. tla£ítko má pouze dva
stavy � Porucha a Výchozí/OK);

� P·vod stavu, který byl propagován do p°ehledových obrazovek, musí být vizualizovaný i na obrazovce
technologie tak, aby bylo moºné jasn¥ ur£it, co je p°í£inou problému;

� Pokud je na p°ehledové obrazovce areálu vizualizována porucha, musí být vizualizována i na p°ehle-
dové obrazovce budovy;

� Kaºdá událost typu Alarm musí být zárove¬ vizualizována v obrazovkách BMS MU � Události,
které neozna£ují chybový stav (nap°. otev°ení dve°í pomocí karty, zast°eºení zóny, záloha pam¥ti
regulátoru) nejsou vizualizovány a ani se nepropagují na p°ehledové obrazovky a naviga£ní li²ty,
nesmí ale zárove¬ vyuºívat typ zprávy Alarm dle normy protokolu BACnet;

� Konkrétní popis p°i°azení událostí do t°íd a zp·sobu propagace na p°ehledové obrazovky se nachází
v £ástech Metodiky v¥novaných jednotlivým technologiím;

� Jakékoliv jiné chování propagace alarm· je zakázáno bez schválení Garantem.

Strana 35 / 97



4 Komunika£ní prost°edí

Technologická sí´ MU (TeNe) je základním komunika£ním prost°edím pro ve²keré technologie, které
jsou monitorovány a °ízeny systémem BMS MU. Jedná se o strukturovanou kabeláº a související aktivní
prvky. Tato infrastruktura je odd¥lená od standardní (tzv. akademické) datové sít¥, která je sou£ástí
internetu. Technologická sí´ vyuºívá fyzické infrastruktury (rozvodny, kabelové trasy) budované v rámci
akademické sít¥ MU, aktivní prvky (p°epína£e, sm¥rova£e) v²ak pouºívá vlastní. Za°ízení, umíst¥ná
v technologické síti, jsou tedy od internetového provozu odd¥lena � neexistuje sí´ová cesta umoº¬ující
za°ízením komunikovat vn¥ technologické sít¥. Vyjímky jsou moºné pouze po schválení Garantem - v
takovém p°ípad¥ je potom komunikace vedena p°ed �rewall.

Technologická sí´ v prost°edí MU sestává z podsítí lokalit (LAN TeNe) a páte°ní komunika£ní
sít¥ (páte°ní TeNe). Páte°ní TeNe propojuje jednotlivé podsít¥ sm¥rovacím protokolem OSPF tak, aby
byla zaji²t¥na konektivita k centralizovaným sluºbám BMS MU, které jsou provozovány na UKB.

Jediná moºná konektivita (mimo aplika£ní servery BMS MU) z tzv. akademické sít¥ MU je °ízena
�rewallem, kde jsou de�nována jednozna£ná p°ístupová pravidla. Firewall Juniper SRX240 sm¥ruje
ve²kerý povolený provoz z datové sít¥ MU do technologické sít¥, navíc integrované sluºby (AV, IPS)
zvy²ují on-line bezpe£nost, coº eliminuje moºné hrozby a bezpe£nostní rizika. Firewall spravuje odd¥lení
ODS ÚVT.

4.1 Lokální technologická sí´

Technologická sí´ musí zajistit spolehlivou a bezpe£nou komunikaci jednotlivých komponent BMS MU.
Komunika£ní infrastruktura je vytvo°ena samostatnými vyhrazenými aktivními a pasivními sí´ovými pro-
st°edky. Zp·sob komunikace jednotlivých komponent BMS MU v tomto prost°edí je de�nován komunika£-
ním protokolem dle �SN EN ISO 16484-5. Jednotlivé technologické sít¥ stavebních objekt· nebo areál·
musí být moºné propojit se vzdáleným dohledovým a °ídícím pracovi²t¥m pomocí uvedeného protokolu s
vyuºitím aktivních sí´ových prost°edk· a páte°ních IP sítí, intranetu a internetu.

Je nutné up°esnit, co v této kapitole p°edstavuje pojem aktivní prvek, p°ípadn¥ aktivní sí´ový prvek
£i prost°edek: v tomto p°ípad¥ se jedná vºdy o ethernetový p°epína£ (switch), který musí spl¬ovat níºe
uvedené vlastnosti.

4.1.1 Pasivní sí´ové prost°edky technologické sít¥

Projekt a realizace strukturované kabeláºe v objektu musí zohlednit pot°eby napojení jednotlivých kom-
ponent BMS MU na aktivní prvek technologické sít¥. Poºadavky musí být de�novány v projektech jed-
notlivých komponent BMS MU. Minimální poºadovaný standard je kabeláº kategorie 5e v nestín¥ném
provedení. M¥°ícím protokolem musí být doloºeno dodrºení p°edepsaných parametr· pro strukturovanou
kabeláº. Kabeláº musí obsahovat dostate£ný po£et servisních zásuvek na vhodných místech; ve v²ech
místech napojení za°ízení BMS MU na strukturovanou kabeláº musí být nejmén¥ dva volné vývody
zakon£ené zásuvkou strukturované kabeláºe pro servisní ú£ely.
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Kabeláº je ukon£ována v zásuvkách co nejblíºe k p°ipojovanému za°ízení. Pokud je p°ipojované za-
°ízení v rozvad¥£i MaR, zásuvka se umístí do rozvad¥£e v£etn¥ servisního vývodu. Druhý konec je na
propojovacím panelu v datovém rozvad¥£i. Datové rozvad¥£e jsou umíst¥ny ve vyhrazených místnostech
� tzv. slaboproudých rozvodnách. Ve vzdálenosti 2-3 m od propojovacího panelu strukturované kabeláºe
musí být v datovém rozvad¥£i umíst¥ny aktivní sí´ové prvky.

Kabeláº niº²í úrovn¥ propojující jednotlivé regulátory a p°ípadn¥ polní instrumentaci je ve sb¥rnicové
technologii dle standardu pro sb¥rnici RS-485.

P°ípadné páte°ní spoje mimo dosah metalické kabeláºe jsou provedeny pomocí jednovidové optiky
9/125 µm. V od·vodn¥ných p°ípadech, a pokud délka kabeláºe umoºní gigabitové p°enosy, je moºno pouºít
mnohavidová vlákna, nicmén¥ v tomto p°ípad¥ je nutný souhlas Garanta.

4.1.2 Aktivní sí´ové prost°edky technologické sít¥

Kaºdá lokalita, která je p°ipojována do páte°ní technologické sít¥,musí být osazenaminimáln¥ jedním
centrálním L3 p°epína£em. U n¥kterých lokalit je nutná redundance centrálního uzlu (nap°. UKB), nut-
nost redundance bude posouzena Garantem p°i zahájení projek£ních prací. L3 p°epína£ zprost°edkovává
konektivitu k p°ístupovým L2 p°epína£·m lokality a k páte°ní technologické síti. P°ístupové L2 p°epína£e
zaji²´ují p°ipojení jednotlivých technologií.

Páte°ní technologický p°epína£, který tvo°í hranici mezi tzv. lokální TeNe a tzv. páte°ní TeNe, je vºdy
p°ipojen dv¥ma sm¥ry k páte°ní technologické síti (viz 4.2 odstavec 2.). Tato redundantní konektivita
zajistí trvalou nep°eru²enou komunikaci i v p°ípad¥ výpadku jednoho ze t°í uzl· páte°ní TeNe.

Stru£n¥ shrnuto, kaºdá lokalita p°edpokládá minimáln¥ jeden L3 p°epína£, který slouºí k p°ipojení do
páte°ní sít¥, a jeden nebo více L2 p°epína£· pro napojení jednotlivých technologií (shodn¥ je provozována
i technologická sí´ v rámci UKB, kde L2 p°epína£e jednotlivých pavilon· p°ipojují provozované techno-
logie, zatímco L3 p°epína£e datových center ve v¥ºích LK zaji²´ují vazbu na systém BMS MU a páte°ní
komunikaci). V od·vodn¥ných p°ípadech lze pro p°ipojení technologií vyuºít p°ímo porty L3 p°epína£e,
odpadá tedy nutnost osadit p°ístupový L2 p°epína£. Tato výjimka v²ak podléhá schválení Garantem.

Aktivní sí´ové prost°edky - p°epína£e musí umoº¬ovat de�nování virtuálních sítí tak, aby bylo moºné
v rámci komunika£ního prost°edí odd¥lit komunikaci jednotlivých technologických komponent systému
BMS MU. V²echny komunika£ní uzly musí být napájeny ze zdroje zálohovaného napájení 1. kategorie
(VDO). Více v kapitole 5.

Minimální HW poºadavky na aktivní sí´ový prost°edek:
L2 (p°íp. L3 p°epína£), 24(48) 10/100 RJ45 metalických port·, 2x RJ45 metalické porty 10/100/1000

a 2 porty pro osazení SFP (p°ípadn¥ jen 4x SFP porty � centrální L3 p°epína£ vºdy). Pomocí uplinko-
vých port· (SFP) je napojen na centrální switch (router) technologické sít¥. Centrální L3 p°epína£ se v
n¥kterých p°ípadech m·ºe hardwarovou kon�gurací odchylovat od uvedených parametr· (nap°íklad v¥t²í
po£et SFP port·); bude uvedeno v zadání. U kaºdého p°epína£e je vyºadována rezerva minimáln¥ 4 porty
RJ45, výjimky jsou moºné po schválení Garantem. P°epína£ musí být moºné namontovat do 19� datového
rozvad¥£e (v p°ípad¥ jiných rozm¥r· je nutná odpovídající montáºní sada). Aktivní sí´ový prost°edek
(p°epína£, sm¥rova£) dále musí spl¬ovat následující parametry:

� L2 vrstva:

� IEEE 802.1D-1998 (ISO/IEC 15802-3:1998)

� IEEE 802.1Q-2003
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� po£et aktivních VLAN: min. 255

� IEEE 802.1X � Port Based Network Access Control

� 802.1s � Multiple Spanning Tree Protocol

� 802.1w � Rapid Tree Spanning Protocol

� 802.1p - Minimáln¥ 4 vnit°ní fronty

� detekce protilehlého za°ízení (CDP, LLDP)

� detekce jednosm¥rné linky (UDLD)

� IGMP snooping v2, v3

� Fyzická vrstva IEEE 802.3-2000

� 802.3ad � minimáln¥ dv¥ skupiny sdruºených port·

� 802.3z

� jumbo frames

� standardní optické adaptéry (GBIC, SFP) � podle nasazení, minimáln¥ v²ak 2 ks,

� musí spolupracovat s optickými adaptéry t°etího výrobce

� Management

� SNMP (min. v2)

� SNMP trap, inform

� RMON

� ladicí (debugovací) informace (v£etn¥ posílání p°es vzdálený syslog)

� portmirroring

� Ovládání

� CLI (p°íkazová °ádka)

� SSH server

� konzola na sériové lince

� t°ídy p°íkaz· (privilegovaný/neprivilegovaný)

� textové kon�gura£ní soubory

� popisy port·

� moºnost zálohování kon�gurace v txt

� moºnost upgrade software/�rmware

� Autentizace, autorizace, accounting:

� p°es vzdálenou sluºbu (TACACS+, RADIUS)

� Zobrazení aktuálního stavu
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� ARP tabulky (VLAN, port. . . )

� MAC address tabulky

� zobrazení stavu interface:

* popis interface
* in/out bajty pakety
* po£ty chyb (CRC, runt, late-coll)

� system:

* zatíºení procesoru
* obsazení pam¥ti
* procesy

� Logování

� vzdálený SYSLOG

� lokální bu�er

� Omezení p°ístupu k lokálním sluºbám pomocí �rewallových pravidel

� Místní klienti:

� NTP klient

� DNS klient

� SSH klient

� telnet klient

Roz²í°ení poºadavk· pro centrální L3 p°epína£ � podpora roz²í°ených IP sluºeb (IP services)

� IP Helper Address;

� RFC 2328 � OSPF version 2;

� RFC 2338 � IP Redundancy VRRP;

� RFC 2453 � RIP v2;

� RFC 3046 � DHCP/BootP Relay;

� RFC 3768 � VRRP - Virtual Router Redundancy Protocol;

� Static Routes;

� routovací tabulka o velikosti min 24 000 záznam·.
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4.1.3 Adresace na úrovni protokolu BACnet

Základní komunika£ní protokol pro technologickou sí´ a °ídicí systém je de�nován normou �SN EN ISO
16484-5, dále ozna£ované jako BACnet. U kaºdého za°ízení, které komunikuje v TeNe tímto protokolem,
musí být moºné nastavit adresu BACnet (Device Object Identi�er) libovoln¥ z rozsahu dle normy BACnet.

Pokud jsou pouºita v dané lokalit¥ jak BACnet/IP za°ízení, tak i BACnet MS/TP za°ízení, vºdy
za°ízení na IP/Ethernet bude mít adresu d¥litelnou 100 (nap°. 30900) a k n¥mu p°ipojená za°ízení MS/TP
budou adresována v daném rozsahu (nap°. 30900 � 30999).

Pokud jsou pouºita pouze BACnet/IP za°ízení, v daném rozsahu budou adresována v °ad¥ za sebou
(nap°. 30800, 30801. . . ).

Konkrétní adresní rozsah pro nov¥ p°ipojovanou lokalitu stanoví Garant.

4.1.4 IP adresace

IP adresace UKB MU

Adresovací plán pro UKB MU je de�nován podle vzoru:
adresní rozsah 10.V.O.X
maska 255.255.0.0
gateway 10.V.0.1

V je £íslo virtuální sít¥ 10,11,12,13. . . Vytvo°eny jsou tyto virtuální sít¥:
10: MNG pro management za°ízení UKB
11: BACnet pro p°ipojení za°ízení z MaR, PZTS, EPS z AVVA Modrá, Zelená

BACnet pro p°ipojení za°ízení z EPS, PZTS z AVVA �lutá
12: PZTS EPS AVVA Modrá, Zelená, ILBIT
13: CCTV pro kamerové systémy UKB
31: BACnet pro p°ipojení za°ízení z MaR na protokolu BACnet UKB �lutá D
32: PZTS EPS AVVA UKB �lutá D
33: PCO pro p°ipojení pracovi²t¥ PCO
41: BACnet pro p°ipojení za°ízení z MaR na protokolu BACnet CETOCOEN
61: BACnet pro p°ipojení za°ízení �umavská 15

O je £íslo objektu 1,2,3. . . 99. . . 101. . . �ísla jsou objekt·m p°i°azena dle jednotlivých pavilon·
X je nahrazeno unikátním £íslem prvku v povoleném rozsahu 2-254, z toho 2-9 vyhrazeno pro dia-

gnostiku
Konkrétní adresní rozsah pro nov¥ p°ipojovanou lokalitu v rámci UKB stanoví Garant.

IP adresace MU (mimo UKB)

Adresovací plán je de�nován podle vzoru:
adresní rozsah: 10.O.T.X
maska: 255.255.255.0
gateway: 10.O.T.1

O je unikátní identi�kátor objektu, nap°íklad:
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101: ICS Botanická 68a
102: CPS Komenského nám. 2
103: ECON ESF Lipová 41a

T slouºí k identi�kaci technologie, nap°.:
10: MNG pro management za°ízení
11: BACnet pro p°ipojení za°ízení technologií MaR
12: PZTS EPS
13: CCTV

X je nahrazeno unikátním £íslem prvku v povoleném rozsahu 2-254, z toho 2-9 je vyhrazeno pro
diagnostiku a servisní ú£ely.

Identi�kátory nových lokalit a technologií stanoví Garant.

4.1.5 Sm¥rování na úrovni protokolu BACnet

Technologická sí´ je na základ¥ vý²e uvedených adresních pravidel rozd¥lena do IP podsítí (LAN loka-
lit, p°ípadn¥ VLAN), které spolu komunikují prost°ednictvím páte°ní technologické sít¥. Pro zaji²t¥ní
komunikace °ídicího systému se servery je nutné v kaºdé IP podsíti MaR (tj. VLAN 11) instalovat za-
°ízení podporující BBMD dle standardu ANSI/ASHRAE Standard 135-2004, ANNEX J. Za°ízení musí
podporovat zákaz sm¥rování broadcastových zpráv na protokolu BACnet.

Standard za°ízení, podporujícího BBMD: Delta Controls eBCON.
Standard za°ízení, podporujícího �ltrování broadcast zpráv: Delta Controls eBMGR.

4.2 Páte°ní technologická sí´

Je pln¥ ve správ¥ Odd¥lení datových sítí (ODS) ÚVT. Je tvo°ena t°emi hlavními p°ístupovými uzly � x-
ics, x-cps a x-econ, které tvo°í fyzický trojúhelník. Toto redundantní zapojení zabezpe£í trvalou komunikaci
i v p°ípad¥ poruchy jednoho z páte°ních uzl· � dojde pouze k výpadku komunikace technologií, které
jsou do TeNe p°ipojeny v rámci tohoto uzlu. Podmínkou je, aby páte°ní L3 p°epína£ lokality byl p°ipojen
sou£asn¥ ke dv¥ma t¥mto páte°ním uzl·m tak, aby výpadek jednoho z nich nep°eru²il komunikaci mezi
p°ipojenou lokalitou a UKB, kde se nachází centrum sluºeb TeNe.
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5 Napájení a jeho sledování

5.1 Obecné poºadavky

Cílem napájecí strategie je zajistit provoz a funkcionalitu BMS (po dobu minimáln¥ jedné hodiny) i v
situacích, kdy je omezeno napájení budovy nebo díl£ích £ástí z ve°ejné sít¥. Budova musí být vybavena
náhradními zdroji napájení - dieselagregátem (DA) a zárove¬ akumulátorovým nep°eru²itelným zdrojem
(UPS). Jiné °e²ení je podmín¥no schválením Garanta a Investora.

5.2 Kategorie d·leºitosti

Rozvody napájení jsou rozli²eny podle kategorií d·leºitosti. Rozvody musí být naprojektovány tak, aby
obsahovaly rozvody pro v²echny t°i kategorie d·leºitosti jiº od hlavních rozvád¥£· objektu a sekce pro
jednotlivé stupn¥ d·leºitosti musí být v rozvad¥£ích z°eteln¥ ozna£eny a viditeln¥ odd¥leny. Jednotlivé
kategorie napájí tato za°ízení:

1. kategorie (VDO, zálohované UPS)

� v²echny aktivní prvky technologické sít¥ (kap. 4)

� prvky insfrastruktury BMS (servery, gatewaye)

� regulátory MaR

� chladící jednotky v rozvodnách SLP (v£etn¥ typu SPLIT)

� prvky CCTV (viz kapitola 5.2.1)

� poºární výtahy (pokud není °e²eno samostatn¥)

2. kategorie (DO, zálohované DA) - systémy PZTS, EKV a p°ípadn¥ dal²í za°ízení ur£ené Investorem

3. kategorie (MDO, nezálohované)

5.2.1 Napájení prvk· CCTV

Celá komunika£ní sí´ová infrastruktura CCTV systému v£etn¥ klient· dohledového centra (i s monitory)
je napájena z obvod· 1. kategorie (VDO).

Kamery jsou napájeny z port· p°epína£· (VDO) (podpora funkce PoE � 802.3af, p°ípadn¥ PoE+
- 802.3at). Externí kamery, které jsou p°ipojeny optickým kabelem, mají samostatné napájení - rovn¥º
zálohované. Výjimky ur£uje Investor a nebo Garant.

5.2.2 Redundanantí napájení

Je-li jakýkoliv server, instalovaný prvek TeNe nebo jiné za°ízení vybaveno dv¥ma napájecími zdroji, musí
být jeden zdroj p°ipojen na obvody VDO a druhý na obvody MDO. Zárove¬ je poºadováno, aby byly tyto
obvody (zásuvky) °ádn¥ ozna£eny.
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5.3 Poºadavky na náhradní zdroje

P°i výpadku hlavního p°ívodu napájení musí ihned nastartovat DA. Pro p°eklenutí okamºiku startování,
jsou obvody VDO a p°ípadné poºární rozvody zálohovány UPS. Po nastartování, DA zajistí napájení
obvod· DO a UPS. P°epínání náhradních zdroj· p°i výpadku i obnov¥ napájení musí být pln¥ automa-
tické.

5.3.1 UPS

Na UPS jsou kladeny tyto poºadavky:

� její stav musí být monitorován v BMS dle poºadavk· uvedných v kapitole 5.4.1

� musí být napájena z DA

� výkon musí být nadimenzován tak, aby byla schopna poskytnout alespo¬ 20 minut provozu p°i
instalované zát¥ºi (s rezervou +30 %; soudobost se nebere v úvahu), pro pokrytí £asu do doby startu
DA

� musí být umíst¥na v prost°edí vybaveném klimatizací, aby byla zaji²t¥na konstantní teplota prost°edí
20± 2◦C z d·vodu ºivotnosti baterií

� v míst¥ umíst¥ní UPS musí být umíst¥ny dva vývody slaboproudé kabeláºe pro p°ipojení komuni-
ka£ního rozhraní

5.3.2 Dieselagregát

� stav DA musí být moºno nep°etrºit¥ sledovat v BMS pomocí n¥kterého z komunika£ních protokol·
6.4, a to i b¥hem výpadku. Více viz 5.4.2

� za°ízení (gatewaye apod.) ur£ená pro komunikaci s DA musí být napájena z UPS

� vybaven automatikou startu

� K obnov¥ napájení z DA musí dojít nejpozd¥ji do jedné minuty po výpadku hlavního p°ívodu
napájení

5.4 Sledování stavu náhradních zdroj·

5.4.1 Sledování UPS

V²echny UPS musí být dodány s rozhraním SNMP pro vzdálený dohled a správu, a proto v blízkosti
instalované UPS je nezbytné umístit minimáln¥ dva datové vývody. Sou£ástí dodávky SNMP modulu
je i MIB tabulka SNMP objekt· od výrobce, p°iloºená k dokumentaci. Dodaný SNMP modul musí být
schopen vyhov¥t standardu stávajícího monitoringu UPS na MU, který zahrnuje SNMP podporu a m¥°ení
okamºitých hodnot t¥chto objekt· (veli£in):

� Okamºitý stav systému (sí´, b¥h na akumulátor, vypnuto, p°emost¥no . . . )
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� Kapacita akumulátor· [% celkové kapacity akumulátor·]

� Teplota akumulátor· [◦C]

� Vstupní sí´ový kmito£et [Hz]

� Vstupní sí´ové nap¥tí [V]

� Výstupní zatíºení [% kapacity systému]

� Výstupní £inný výkon [W]

� Odhadovaný zbývající £as b¥hu na akumulátor

� Dosavadní £as b¥hu od posledního transferu (sí´ - akumulátor)

V p°ípad¥ 3fázové UPS, musí obsahovat separátní SNMP objekty (nikoliv SNMP tabulky) pro jed-
notlivé fáze u veli£in: nap¥tí, kmito£tu, zatíºení a £inného výkonu.

5.4.2 Sledování DA

�ídící jednotka DA musí být vybavena komunikací s BMS pomocí n¥kterého z povolených protokol·
uvedených v kapitole 6.4. Je poºadováno sledování t¥chto stav· nebo veli£in:

� informace o chodu

� informace o poru²e

� nedostatek paliva

� výpadek napájení

� jisti£ generátoru

� jisti£ sít¥

� hladina paliva [l] + trendlog

� nap¥tí startovací baterie [V] + trendlog

5.5 Sledování stavu prvk· SLN

Napájení v²ech silových a MaR rozvad¥£· je nutné sledovat a p°ená²et do °ídícího systému tak, aby byla
zaji²t¥na dostate£ná spolehlivost této informace (relé pro hlídání fází, není p°ijatelné odvozovat od stavu
jisti£e). Výjimky jsou moºné pouze pro rozvád¥£e MaR které jsou kompletn¥ napájeny z jednoho okruhu
(nap°. fan-coilové rozvad¥£e . . . ), nebo pro rozvád¥£e, u kterých Garant písemn¥ schválí výjimku.

B¥hem p°ípravy projektu m·ºe Investor nebo Garant ur£it dal²í jisti£e, u kterých musí být pomocným
kontaktem sledován stav a p°ená²en do BMS.

Vzdálen¥ pomocí BMS musí být také sledován stav p°ep¥´ových ochran v rozvad¥£ích.
Je také poºadováno sledování napájení klimatiza£ních jednotek (vnit°ních i venkovních) pomocí po-

mocného kontaktu jisti£e.
Sledování napájení £erpadel a motor· viz 7.6.9
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6 M¥°ení a regulace

6.1 Úvod

Profese MaR (M¥°ení a Regulace) zaji²´uje °ízení, sledování a integraci technologického za°ízení budov,
v£etn¥ pot°ebných sníma£· a ak£ních £len·. Prvky technologie MaR (°ídicí systém) jsou tedy prost°edkem
pro °ízení a regulaci technologií budov (HVAC, m¥°ení energií a dal²í) a zárove¬ poskytují vybrané m¥°ené
veli£iny pro vizualizaci (BMS MU).

Technologie MaR je tedy zárove¬ rozhraním mezi BMS MU a technologiemi budovy. V
hardwarové rovin¥ jde o aktivní prvky technologické sít¥, v softwarové potom relevantní BACnet objekty
(povolení chodu, nastavení �H, m¥°ené hodnoty...). Pouºité prvky MaR musí spl¬ovat poºadavky uvedené
v této kapitole i ostatních £ástech metodiky.

Obrázek 6.1: Regula£ní d¥j s vyzna£enými veli£inami
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6.2 Obecné poºadavky na regulaci

Úkolem regulace je nastavení technických veli£in (regulovaná veli£ina y - teplota, tlak, otá£ky . . . ) na
ºádanou hodnotu w a udrºovat je na této hodnot¥ i p°i p·sobení poruch (vn¥j²ích vliv·). Regula£ní od-
chylka e je rozdílem t¥chto hodnot e = w − y. Úkolem regula£ního procesu je udrºovat tuto odchylku
minimální, nejlépe nulovou. Z hlediska automatizace budov a níºe zmín¥ných technologií je zásadní p°e-
dev²ím kvalita regulace v £asové oblasti. Pro jednoduché posuzování kvality regulace m·ºeme de�novat
pojmy (viz obrázek 6.1):

κ relativní p°ekmit �p°eregulování� reg. veli£iny: κ = ym−y(∞)
y(∞) kde

ym je maximální hodnota regulované veli£iny
tm je £as, kdy je tato hodnota dosaºena
y(∞) je ºádaná hodnota

tr doba regulace doba za kterou trvale klesne odchylka regulované veli£iny y pod pod 5%

Teoretickým cílem je dosáhnout ºádané hodnoty y(∞) v co nejkrat²ím £ase tr s nulovým p°ekmitem
κ = 0.

U pomalých d¥j·, jako je regulace teploty a vlhkosti prost°edí je vyºadována regulace s nulovým
p°ekmitem κ = 0 a dobou regulace tr < 15min. Jsou vylou£eny ve²keré kmitavé nebo pilovité
pr·b¥hy regulované veli£iny.

U d¥j·, kde nedochází k p°ímému styku regulovaného d¥je s uºivateli budovy (tedy p°edev²ím tech-
nologické povahy, nap°íklad regulace polohy pohon· a ventil·), m·ºou být pr·b¥hy rychlej²í s p°ekmitem
do 10 % (κ < 0, 1), ov²em tak, aby nedo²lo k po²kození ak£ního £lenu nebo technologie p°ekmitem mimo
povolený rozsah.

Je nezbytné, aby byly vytvo°eny vºdy dva trendlogy, jeden s ºádanou hodnotou a druhý s re-
gulovanou veli£inou, aby bylo moºné Investorem, Garantem a samotným zhotovitelem zhodnotit kvalitu
regula£ního d¥je.

6.3 �ídicí systém

�ídicí systém ovládaných technologií je tvo°en soustavou HW za°ízení - nap°. regulátory, gatewaye a apli-
ka£ním (°ídícím) programem (v rámci této Metodiky jsou °ídicí programy povaºovány za tzv. Speci�cký
software). �ídící systém udrºuje chování dot£ených technologií v p°edem de�novaných provozních pod-
mínkách (a´ jiº pevn¥ daných, tak i obsluhou de�novaných). �ízení a ovládání jednotlivých technologií je
úzce svázáno s údaji poskytovanými prvky polní instrumentace (7.6), které jsou do systému integrovány
dle projektu MaR.

Regulátory jsou umíst¥ny v rozvad¥£ích, které jsou poblíº ovládaných za°ízení a vybaveny odpovída-
jícím mnoºstvím pot°ebných vstup· a výstup·.

Propojení systémových regulátor· a vazby °ídících prvk· na systém BMS MU se provádí vyhraze-
nou technologickou sítí (4). Aplika£ní regulátory jsou propojeny se systémovými regulátory sb¥rnicí dle
standardu RS-485 odpovídající kabeláºí (6.4). Do jednotlivých vstup· a výstup· kontrolér· je napojená
polní instrumentace. Polní instrumentace musí komunikovat na úrovni signál· (dle kap. 7.6) nebo pomocí
komunika£ního protokolu (dle kap. 6.4).
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Komunika£ní protokol °ídicího systému je BACnet (dle kap. 2.4). Pro p°ipojení °ídicího systému
jako celku do BMS MU není moºné pouºít gateway (p°eklad z jiného protokolu).

Dodavatel musí p°ed zahájením prací sestavit typový seznam prvk· °ídicího systému a p°edloºit
jej ke schválení Garantovi. Garant si m·ºe vyºádat otestování kaºdého typu za°ízení, aby se vylou-
£ily problémy se za°ízením p°i p°ipojování do BMS MU a TeNe. Dodavatel je povinen p°edat za°ízení
korektn¥ nakon�gurované a v takovém zapojení s ostatními za°ízeními, aby byly co nejv¥rn¥ji simulo-
vány podmínky plánovaného nasazení za°ízení. Zárove¬ s kaºdým za°ízením dodavatel Garantovi p°edá
�Protocol Implementation Conformance Statement� (PICS) a popis ú£elu za°ízení. Testování probíhá dle
Metodiky Testování za°ízení pro BMS MU, která bude na ºádost p°edána dodavateli.

�ídicí systém musí být napájen ze zálohovaného zdroje (obvod· VDO), aby ve²keré technologie bylo
moºné ovládat a monitorovat i v p°ípad¥ výpadku napájení. Více viz v kap. 5.

6.3.1 Poºadavky na regulátory

Pro plynulý a bezproblémový chod regulátor· je t°eba zajistit minimální volné místo ve statické a dyna-
mické pam¥ti regulátoru a minimální scan rate. Dále je t°eba zajistit minimální po£et reset· regulátoru a
aktuálnost jeho �rmwaru. V rámci jednoho regulátoru je nutné mítminimáln¥ 20% rezervu z celkové
statické a 20% rezervu z celkové dynamické pam¥ti pro plynulý chod regulátor·. Dále je t°eba
zajistit, aby se hodnota scan rate nedostala pod hodnotu 5 scan za sekundu. P°i instalaci regulátoru je
nutné drºet po£et reset· v jednotkách na jednom za°ízení. Nedodrºení tohoto p°edpisu je moºné pouze v
od·vodn¥ných p°ípadech se souhlasem Garanta. Dále je nutné vºdy dodávat regulátor s nevy²²í moºnou
verzí �rmwaru, pokud Garant nestanoví jinak.
Standard:

� Systémové regulátory:

� eBCON (Delta Controls);

� DSC 1616E (Delta Controls);

� DSC 1280E (Delta Controls);

� DSM RTR (Delta Controls).

� Aplika£ní regulátory:

� DAC 1146 (Delta Controls);

� DAC 633 (Delta Controls);

� DFC 304R3-240 (Delta Controls).

6.3.2 Poºadavky na rozvád¥£e

Rozvád¥£ musí vyhovovat poºadavk·m normy �SN EN 61439 (nebo aktuáln¥ platné novelizace) v£etn¥
dodané dokumentace. V²echny rozvád¥£e musí být p°ístupné nejvý²e s pouºitím �kli£ky� bez nutnosti de-
montáºe nebo pouºití zámk·, ale v p°ípad¥, kdy je rozvád¥£ umíst¥n na ve°ejn¥ p°ístupném míst¥ (chodba,
posluchárna), musí být navíc umíst¥n za uzamykatelnými dve°mi. Rozvád¥£e musí být zárove¬ umíst¥ny
tak, aby byla minimalizována rizika po²kození jejich vybavení - zejména nesmí být umíst¥ny pod
vedením kapalných médií (rozvody pitné nebo odpadní vody, TUV, kondenzátu, chladiva apod.) nebo
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pod za°ízeními u kterých hrozí úniky t¥chto látek (potrubí, split, fan-coil, atd.). V rozvád¥£ích musí být
dostate£ná rezerva (v moment¥ dokon£ení díla) pro dal²í roz²i°ování v budoucnu nebo úpravy systému:

� prostorová rezerva v rámci jednoho rozvád¥£e musí býtminimáln¥ 20% z celkové vyuºité plochy
- to nap°íklad odpovídá ekvivalentu jedné prázdné p°ístrojové °ady ve sk°íni, která by obsahovala
dal²í 4 obsazené.

� Vstupn¥/výstupní rezerva u instalovaných regulátor· nebo V/V modul· musí býtminimáln¥ 20%
z celkového po£tu vstup· a 20% z celkového po£tu výstup·.

Za°ízení, p°ipojená pomocí Cat5e kabeláºe, musí být p°ipojena prost°ednictvím sí´ové zásuvky s konek-
torem RJ45, vhodn¥ umíst¥né v prostoru rozvád¥£e. V kaºdém rozvád¥£i vybaveném sí´ovými zásuvkami
RJ45 musí být k dispozici minimáln¥ navíc dv¥ dal²í zásuvky nad rámec instalovaných za°ízení: jedna
navíc jako rezerva pro dal²í roz²i°ování systému a jedna servisní zásuvka RJ45 pro p°ipojení notebooku
nebo jiných servisních za°ízení.

Regulátory, PLC a dal²í za°ízení ur£ená k montáºi do rozvád¥£ových sk°íní musí být instalována
výhradn¥ do sk°íní k tomu ur£ených. V rozvád¥£ích, kde je p°ipojené silové napájení, je nutné zajistit
dostate£nou ochranu p°ed dotykem ºivých £ástí. P°i instalaci nových silových rozvád¥£· je nutné realizovat
dostatek místa mezi kabely a za°ízeními, aby bylo moºné bezpe£n¥ p°ipojit kle²´ové m¥°icí p°ístroje.

6.3.3 Ovládání a sledování za°ízení

Provozní stav za°ízení je de�nován souborem následujících stav·:

1. Stav b¥hu:

� Binární prom¥nná (BI/BV/BO);

� Moºné stavy:

� 0 - stop;
� 1 - chod.

2. Alarmové stavy:

� Více stavová prom¥nná (MI/MV;)

� Moºné stavy:

� 1 - OK;
� 2 - alarm tlaku(·);
� 3 - alarm komunikace;
� 4 - alarm napájení;
� 5 - alarm teploty (termokontakt).

3. �ídící zdroj:

� Více stavová prom¥nná (MI/MV);

� Moºné stavy:
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� 1 - Automatické;
� 2 - Ru£ní z BMS;
� 3 - Ru£ní lokální.

Pro pot°eby vizualizace je nutné pro kaºdé za°ízení vytvo°it sumární objekt (sumá°), který poskytuje
rychlé a p°ehledné informace o za°ízení, je vhodný k obarvení symbolu za°ízení:

� Více stavová prom¥nná (MI/MV);

� Moºné stavy:

� 1 - stop;
� 2 - chod;
� 3 - alarm;
� 4 - servis.

Do provozního stavu za°ízení také pat°í ve²keré dal²í údaje o stavu za°ízení (nap°. otá£ky motoru,
frekvence napájení, teplota, tlak . . . ).

Pro sníma£e a m¥°idla energií a médií je provozní stav de�nován jako soubor v²ech veli£in, které
sníma£ £i m¥°idlo poskytuje °ídicímu systému. Tyto veli£iny je moºné doplnit o stav b¥hu, alarmové stavy
a °ídící zdroj.

Pro binární prom¥nné je vyºadována kon�gurace, kdy stav 0 (OFF) odpovídá stavu stop, normál,
vypnuto . . . a stav 1 (ON) odpovídá stavu chod, alarm, zapnuto . . .

Sledování za°ízení

Sledováním za°ízení rozumíme ode£ítání a vizualizaci provozního stavu, který je pro dané za°ízení k dispo-
zici. Pro bezproblémovou obsluhu systému BMS MU je nutné, aby sledování bylo co nejvíce d·v¥ryhodné,
k £emuº je nutné splnit podmínky z kapitoly 7.6.

Více o sledování £erpadel v kapitole 7.6.9, ventilátor· (7.6.10), p°esných klimatizací (7.5.2).

Ovládání za°ízení

Ovládáním za°ízení rozumíme ur£ování stavu ur£itého za°ízení, p°ípadn¥ nastavování jeho provozních
parametr· (výkon, �H, míra otev°ení ventilu, reset . . . )

�ídící zdroj je zdroj ovládání ur£itého za°ízení.
V²echna za°ízení jsou ve výchozím stavu ovládána automaticky (tzn. programem v regulátoru). V

ur£itých situacích je nutné tato za°ízení ovládat manuáln¥. Ru£ní reºim m·ºe být

� z BMS: ovládání za°ízení z BMS MU p°epnutím odpovídající prom¥nné do poºadovaného stavu.

� lokální: ovládání za°ízení pomocí SLN vybavení rozvad¥£e.

V p°ípad¥ r·zných povel· z r·zných °ídících zdroj· má vºdy nejvy²²í prioritu lokální ru£ní ovládání,
následn¥ ru£ní ovládání z BMS MU a nakonec automatické. Ru£ní ovládání lokální se realizuje pomocí
p°epína£e na dve°ích rozvad¥£e nebo p°ípadn¥ v rozvad¥£i (p°epína£ na VV modulu). Zapojení ru£ního
ovládání musí být realizováno tak, aby bylo moºné ve v²ech p°ípadech spolehliv¥ za°ízení ovládat (nezávisle
na regulátoru, styka£i . . . ). Dal²í moºnost ru£ního ovládání lokálního je p°ímo pomocí sou£ástí daného
za°ízení (nap°. u pohon· klapek kli£kou . . . ).
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6.3.4 Ukládání provozního stavu

U v²ech za°ízení musí být moºnost ukládat provozní stav do archivní databáze pro dal²í zpracování (ve
form¥ trendlog· a alarm·). Rozsah ukládání dat speci�kuje uºivatel a v £ase m·ºe být prom¥nný.

Ke sledování za°ízení rovn¥º pat°í i ode£ítání doby b¥hu za°ízení. U za°ízení s konstantním p°íkonem
se realizuje pomocí objektu Binary Totalizer. U za°ízení s prom¥nným p°íkonem se realizuje pomocí
objektu Analog Totalizer, p°ípadn¥ m·ºe být nahrazeno ur£enými objekty od výrobce (nap°. v p°ípad¥
frekven£ních m¥ni£·, zdroj· chladu. . . ). I tyto objekty musí být moºné ukládat do SQL databáze, rozsah
ukládání speci�kuje uºivatel a v £ase m·ºe být prom¥nný. Totalizéry jsou vyºadovány u v²ech za°ízení,
které mají ro£ní spot°ebu elektrické energie vy²²í neº 2500 kWh.

6.3.5 M¥°idla energií a médií

U m¥°idel musí být moºné sledovat a ukládat jejich provozní stav. Ode£ty nesmí být naru²eny výpadkem
napájení. M¥°idla musí být vybavena komunika£ním rozhraním podporujícím protokoly uvedené v
kapitole 6.4. Dodána musí být m¥°idla schváleného typu. M¥°idla s impulsním výstupem bez matematic-
kého £lenu nejsou pro nasazení v systému BMS MU vhodná a dosta£ující.

Standard:

� Elektrická energie

� BACnet MS/TP

� Veris E50

� Modbus RTU

� Schneider electric PM 710

� Merlin Gerin PM9C

� Teplo

� M-Bus

� Pollutherm

� Census

� Voda

� M-Bus

� ENBRA

6.4 Komunika£ní protokoly

Základní komunika£ní protokol pro technologie HVAC je BACnet, který je maximáln¥ up°ednostn¥n. Více
viz kapitola 2.4. Moºné jsou jeho následující implementace:

� IP � UDP/IP;
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� Ethernet;

� MS/TP (485).

Volba konkrétní implementace závisí na moºnostech °e²ení p°enosových cest, poºadované latenci (°ízení
vs. monitoring) a sloºitosti sít¥. Vºdy je preferován BACnet IP, BACnet MS/TP lze pouºít pro koncové
prvky nebo tam, kde by bylo pouºití IP nehospodárné. Pro napojení m¥°idel, polní instrumentace a
roz²í°ení vstup· a výstup· lze pouºít dopl¬kové protokoly:

� LINKnet (nást¥nné ovlada£e pro uºivatelský vstup);

� Modbus RTU (integrace p°ídavných V/V modul· p°íp. jiných technolgií � zdroje CHL, FM);

� M-Bus (m¥°i£e energií);

� MP-Bus;

� enteliBUS.

Pro vedení komunika£ních linek je nutno pouºít odpovídající kabeláº:

� BACnet IP/Ethernet � Cat5e.

� BACnet MS/TP + LINKnet � Belden 9842.

� Modbus � FTP twisted pair.

� M-Bus � UTP twisted pair.

Pouºití dopl¬kového protokolu je podmín¥no obousm¥rným funk£ním p°evodem na základní
protokol a souhlasem Garanta. Pro °ízení osv¥tlení (rozsvícení, zhasnutí, °ízení intenzity) hlavn¥ tam,
kde je poºadováno ovládání r·zných skupin osv¥tlení, je vyºadováno pouºití protokolu DALI. Pouºití
t¥chto protokol· a jimi pouºívané instrumentace je podmín¥no zaji²t¥ním p°evodníku (více viz 2.10.2)
pro propojení se základním protokolem BACnet a souhlasem Investora. Pouºití n¥kterého z protokol·
musí být koordinováno s °e²ením napájení osv¥tlení. Pouºité komunika£ní protokoly a adresace
prvk· musí být vyzna£eny v topologickém schématu technologické sít¥.

6.5 Dokumentace MaR

Dokumentace MaR obsahuje:

� Seznam výkresové dokumentace;

� Technická zpráva;

� P·dorysné plány v²ech dot£ených podlaºí s vyzna£enou polohou, ozna£ením a propojením prvk· ve
formátu .dwg a .pdf (viz vý²e);

� Technologická schémata jednotlivých systém· zahrnutých v MaR (BVS, ÚT, VZT, ZCH. . . );
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� Schéma zapojení (topologie) - zapojení regulátor· s vyzna£ením druh· komunikace a zapojení do
sí´ových prvk· v£etn¥ pouºitých adres (IP, BACnet, p°ípadn¥ dal²ích protokol·) a dot£ených port·.
Dále musí být jednozna£n¥ identi�kováno umíst¥ní jednotlivých za°ízení (polohovým kódem, nebo
ozna£ením lokality, budovy, podlaºí a místnosti);

� Schémata zapojení rozvád¥£· zahrnující podrobn¥ rozkreslené zapojení za°ízení na napájení a do
regulátor·, v£etn¥ jisti£·, svorek atp., v souladu a propojené s dokumentací ostatních systém· (VZT,
ÚT, silnoproud. . . );

� Pro kaºdý regulátor seznam jeho port· (komunika£ních, vstup·, výstup·. . . ), u obsazených s po-
pisem p°ipojeného za°ízení, ozna£ení signálu (v souladu s ostatní dokumentací MaR) a ozna£ení
p°ipojeného za°ízení v dokumentaci dal²ích technologií (nap°. VZT);

� Speci�kaci za°ízení, tedy seznam ve²kerých pouºitých za°ízení v minimálním rozsahu: [výrobce; typ;
název; popis; ozna£ení; poznámka], kde název je nap°. �Sníma£ teploty� , popis je stru£ný seznam
parametr· za°ízení (p°íkon, rozsah, typ signálu, napájení. . . ), ozna£ení je ozna£ení za°ízení a/nebo
signálu (v souladu se zbytkem dokumentace), poznámka je umíst¥ní nebo logická vazba na jiné
za°ízení (nap°. ÚT v¥tev západ, Napájení 12RH. . . );

� Okomentované zdrojové kódy kon�gura£ních program· MaR (strukturovaný text, ladder diagram,
funk£ní bloky a dal²í) v editovatelné podob¥ (záloha regulátor·, projekty atd.). Pokud Garant nemá
SW nástroje k úprav¥ zdrojových kód· (nebo má pouze nedostate£ný po£et licencí), je povinností
zhotovitele tyto SW nástroje (£i licence v dostate£ném po£tu a bez jejich £asového omezení) objed-
nateli p°edat (viz také £ást 2.17).
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7 HVAC

7.1 Úvod

Technologie HVAC (Heating, Ventilation and Air Conditioning) je technologie, jejímº cílem je
dosaºení tepelného komfortu a kvality vzduchu v jednotlivých prostorách budov p°i zachování
efektivity provozních a po°izovacích náklad·. Tyto standardy jsou de�novány v tabulce p°ílohy D.
HVAC vyuºívá prost°edk· díl£ích technologií jako je chlazení (CHL), vzduchotechnika (VZT), vlh£ení
(VLH), p°íprava teplé vody (TV) nebo úst°edního vytáp¥ní (ÚT).

7.2 Zásady návrhu

Dokumentace jiº od stupn¥ DVD musí obsahovat výpo£et p°edpokládaných tepelných zisk·,
pot°ebný chladící výkon jednotlivých místností a celé budovy. Návrh a výpo£et musí zohlednit:

1. vn¥j²í vlivy

(a) tepelné vlastnosti stavební konstrukce budovy

(b) p°enos tepla vedením konstrukcí budovy

(c) místní klimatické pom¥ry (tepelné ²pi£ky)

(d) orientaci a umíst¥ní budovy v terénu

(e) p°enos okny (solar heat gain factor)

2. vnit°ní vlivy

(a) obsazenost a vybavení místnosti

(b) mnoºství instalované výpo£etní techniky

(c) zisky z osv¥tlení

(d) poºadavky na sou£asné i potenciální vyuºití °e²ené £ásti budovy

3. vliv samotného technologického za°ízení

(a) výpo£et tepelného zisku z hnacích ventilátor·

(b) tepelného zisku v p°epravním potrubí

(c) tepelné ztráty v regula£ních klapkách

4. legislativní poºadavky a aktuáln¥ platné technické normy, zejména

Na°ízení vlády £. 93/2012 Sb. kterým se stanoví podmínky ochrany zdraví p°i práci

�SN EN ISO 11855 Navrhování prost°edí budov
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�SN EN 13779 V¥trání nebytových budov - Základní poºadavky na v¥trací a klimatiza£ní sys-
témy

�SN 12 7010 Vzduchotechnická za°ízení - Navrhování v¥tracích a klimatiza£ních za°ízení - Obecná
ustanovení

�SN EN 15423 V¥trání budov - Protipoºární opat°ení vzduchotechnických systém·

�SN EN 15243 V¥trání budov - Výpo£et teplot v místnostech, tepelné zát¥ºe a energie pro bu-
dovy s klimatiza£ními systémy

�SN EN 15251 Vstupní parametry vnit°ního prost°edí pro návrh a posouzení energetické náro£-
nosti budov s ohledem na kvalitu vnit°ního vzduchu, tepelného prost°edí, osv¥tlení a akustiky

�SN EN 15241 V¥trání budov - Výpo£tové metody pro stanovení energetických ztrát zp·sobe-
ných v¥tráním a in�ltrací v budovách

�SN EN 12098 Regulace otopných soustav

7.3 Vytáp¥ní a výroba TV

BMS MU snímá provozní parametry systému topení a výroby TV a °ídí výrobu a distribuci tepla dle
stanovených pravidel. Je vyºadováno, aby montáºe £idel teploty pro °ídicí systém a kontrolní lokální m¥°ení
teplot byly totoºn¥ umíst¥ny (£idlo v jímce), tedy co nejblíºe vedle sebe a bez jiného ovlivn¥ní, aby byla
moºná co nejp°esn¥j²í kontrola správnosti nam¥°ených hodnot. Systém musí být moºné lokáln¥ ovládat
manuáln¥ bez BMS MU a vzdálen¥ pomocí systému BMS MU. Z hlediska °ízení je nutné v¥novat velkou
pozornost správnému návrhu ventil· a vyváºení tlakových pom¥r·. Nevhodná charakteristika ventil· m·ºe
zp·sobit rozkmitání systému a prakticky nemoºnost dosáhnout uspokojivého °ízení.

Jako smluvní poºadavek je nutné doloºit výpo£tem ov¥°ený a m¥°ením s m¥°ícím protokolem po-
tvrzený skute£ný stav zaregulování soustavy TV, v£etn¥ hodnot poºadovaného nastavení regula£ních a
by-passových ventil· a £erpadel.

7.4 Vzduchotechnika

Technologie musí umoº¬ovat instalaci teplotních £idel dle p°íslu²ných norem, jedná se hlavn¥ o vzdálenosti
mezi oh°ívákem a chladi£em a p°ístupnost tohoto prostoru pro servis protimrazové ochrany. Nasávací a
odtahové potrubí musí být osazeno uzavíratelnou klapkou. Pokud je technologie v objektu, klapka musí
být umíst¥na co nejblíºe vn¥j²ího plá²t¥ objektu. Pokud jsou pouºity ve VZT zvlh£ovací jednotky, musí
mít komunika£ní rozhraní dle kapitoly 6.4. Pokud jsou pouºity ve VZT frekven£ní m¥ni£e, musí mít
komunika£ní rozhraní BACnet dle kapitoly 6.4 . P°i pouºití protimrazové ochrany (PMO) je nutné
ji osadit ve VZT jednotce tak, aby správn¥ plnila svoji funkci (tzn. spínala p°i reálné hrozb¥ zamrznutí
oh°íva£e). PMO musí umoº¬ovat funkci automatické deblokace po odezn¥ní podmínek pro aktivaci. PMO
nesmí být programov¥ blokována a nesmí být moºnost ru£n¥ zakázat její funkci £i signalizaci (krom¥
poruchových stav·, zásah provede osoba zodpov¥dná za provoz MaR). Zapojení ostatních prvk· polní
instrumentace je °e²eno projektem MaR dle poºadavku Investora. Standardn¥ pouºívaným zvlh£ova£em
je Defensor Mk5 s rozhraním Modbus.
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7.5 Zdroje chladu

Zdroje chladu musí zajistit výrobu chladícího média pro fan-coily a VZT jednotky v pot°ebném mnoºství.
Jsou dodávány jako kompaktní autonomní jednotky, u kterých systém BMS MU povoluje chod a sleduje
poruchy. P°estoºe se jedná o autonomní jednotky, je poºadováno, aby tyto jednotky m¥ly komunika£ní
rozhraní protokolem dle kap 6.4. Je poºadován p°ístup ke v²em provozním parametr·m jednotky z BMS
MU, aby bylo moºné identi�kovat p°ípadné poruchové stavy bez nutnosti fyzicky dojít k dané jednotce a
ode£ítat stavy z provozního displeje jednotky zdroje chladu.

7.5.1 Lokální zdroje chladu, klimatizace typu split

Pokud v dob¥ provozu objektu vznikne poºadavek na dopln¥ní lokálního chlazení (a´ uº z d·vodu nedosta-
te£ného výkonu stávajícího, roz²í°ení chlazených prostor nebo kv·li nutnosti chladit i v zimním období),
je nutné zabezpe£it integraci nových komponent se stávajícími systémy (p°edev²ím topení, chlazení, vzdu-
chotechnika), aby stávající a nové komponenty spolupracovaly, tzn. aby jeden systém netopil
a druhý nechladil.

Pro integraci splitového systému do BMS MU je nutné splnit následující podmínky:

1. Komunikace s BMS MU: (nutné splnit jeden z bod·)

(a) musí být v souladu s kapitolou (6.3) a zárove¬ spl¬ovat podmínky uvedené v 7.4.

(b) Systém m·ºe mít jako nativní komunika£ní protokol i jiný protokol neº BACnet, av²ak musí
být beze zbytku spln¥ny podmínky dané kapitolou 2.10.2, zárove¬ spl¬ovat podmínky uvedené
v kapitole 7.4 a celkové navrhnuté °e²ení musí být p°ed realizací schváleno Garantem.

2. Systém musí umoº¬ovat sledování, ovládání a ukládání provozních stav· dle kapitoly 6.3.3 v mini-
málním rozsahu:

(a) Kalendá° (pro nastavení pracovních dn·)

(b) �asový rozvrh (pro nastavení den/noc)

(c) �ádané hodnoty (pro den i noc)

(d) Celý systém HVAC pro místnost (sledování a ovládání zap/vyp, auto/man apod.)

(e) Jednotlivá za°ízení (okenní kontakt, aktuální teplota, ventily, ventilátory apod.)

3. Propojení se stávajícím (nebo novým) systémem topení/chlazení/VZT

(a) Zvolí se jeden ze systém· (chlazení, topení) jako hlavní (master), a tento bude ovládat druhý
(slave) pomocí komunika£ního protokolu

(b) Je moºné, aby systémy pracovaly v rovnocenném reºimu, ale musí být zaji²t¥na jejich plná
spolupráce

(c) Jednotný provozní reºim (zap/vyp, noc/den. . . )

(d) Jednotné nastavení kalendá°· a rozvrh·

(e) Jednotné nastavení ºádaných hodnot
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(f) Jednotná regulace (bu¤ je regulátor pouze v jednom systému nebo musí být regulátory vhodn¥
slad¥ny - stejný typ regulátoru, stejný deadband apod.)

(g) Jednotné uºivatelské rozhraní (jeden ovládací panel, jedna sada ovládacích a vizualiza£ních
datových bod· ve vizualizaci BMS MU)

4. V místnostech, kde je plánována instalace dodate£ného chlazení (split·), je nutné zajistit auto-
matické ovládání ventil· na otopných t¥lesech. Pokud je jiº v místnosti instalován fan-coil (v£etn¥
ovládání topení), není nutné tento systém m¥nit. Pokud je v místnosti topení ovládáno pouze lokáln¥
(termostatické ventily. . . ), je nutné toto ovládání nahradit automatickým (termoelektrická hlavice
napájena 24 V) a °ídicí systém podle poºadavk· 6.3. Automatickým ovládáním ventil· je my²lena
autonomní regulace teploty v místnosti na ºádanou hodnotu.

5. V projektu musí být zd·vodn¥no, zda je vzhledem k rozsahu a ºivotnosti hopodárn¥j²í pouºití
klasické jednotky split nebo systému VRV / VRF.

7.5.2 Konkrétní poºadavky na p°esnou klimatizaci

Sledování provozních hodnot

Zejména je vyºadováno sledování následujících hodnot (stav·):

� Stav komunikace (má význam pro gateway � komunikace s vlastní jednotkou klimatizace);

� Chybový stav (binárn¥ a s kódem chyby);

� �ádané hodnoty (teplota, vlhkost a dal²í);

� Aktuální reºim (vypnuto, chlazení, topení, v¥trání. . . );

� Rychlost ventilátor·;

� Povolení lokálního ovládání;

� Aktuální hodnoty (teplota, vlhkost a dal²í ur£ené Garantem);

� Stavy �ltr·;

� Stav jednotky (zapnuto, vypnuto).

Ovládání jednotky

� �ádané hodnoty (teplota, vlhkost a dal²í);

� Rychlost ventilátor·;

� Povolení lokálního ovládání;

� Aktuální reºim (vypnuto, chlazení, topení, v¥trání. . . );

� Stav jednotky (zapnuto, vypnuto).
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7.6 Polní instrumentace a prvky systém· HVAC

V²echny instalované prvky systému HVAC a MaR musí být °ádn¥ a viditeln¥ ozna£eny dle projektové
dokumentace. Také musí být umíst¥ny v takovém míst¥ a s dostatkem okolního prostoru, aby byla moºná
jejich snadná pravidelná i nepravidelná údrºba, vým¥na, £i²t¥ní a revize.

7.6.1 Poºární klapky

Stav poºárních klapek musí být moºné sledovat v BMS MU. Obvykle je realizováno p°ipojením bezpo-
tenciálových kontakt· z poºárních klapek do regulátor· MaR. Jsou vyºadovány signály NC (normally

closed). Stav poºárních klapek kaºdé budovy je vizualizován na obrazovce v tabulkovém zobrazení a
zárove¬ v p·dorysných plánech EPS.

Jsou vyºadovány klapky se servopohonem napájené nap¥tím 230 V a dobou nato£ení do 200 sekund.
Pouze se souhlasem Garanta je moºné instalovat poºární klapky jiného typu, neº je uvedeno.

7.6.2 Regula£ní klapky

Pro klapku ur£ené pro plynulé °ízení pr·toku je doporu£eno pouºívat klapky se st°ídavou orientací
list· [/ \ / \ / \] z d·vodu rovnom¥rn¥j²ího výstupu vzduchu (men²í dyn. ztráty). Pro regulaci typu
ZAP/VYP je výhodn¥j²í pouºití klapek se stejným sm¥rem list· [ / / / / ] (niº²í cena). Pouze se sou-
hlasem Garanta je moºné instalovat regula£ní klapky jiného typu, neº je uvedeno.

P°íklad zobrazení v BMS MU:

zav°ená klapka

otev°ená klapka

7.6.3 Nasávání a výdechy

Nasávací otvory musí být vzdáleny od zdroj· zne£i²t¥ní (odpadky, odpadní vzduch, emise atp.), ale zárove¬
p°ístupné pro £i²t¥ní a údrºbu. Také je t°eba aby byly odstín¥ny, aby nedocházelo v létních m¥sících k
nadm¥rnému zah°ívání vstupního vzduchu.

P°ívod vzduchu do vnit°ního prostoru musí být dostate£n¥ vzdálen od odtahu, aby se £erstvý vzduch
dostate£n¥ promíchal se stávajícím a nedo²lo ke �zkratu� , kdy je nov¥ p°ivád¥ný vzduch rovnou odtahován.

Výfuk odpadního vzduchu musí být proveden do venkovního prost°edí, dostate£n¥ vzdálen od nasá-
vacích otvor· a nesmí být vystaven riziku ucpání (listí, sníh atp.)

7.6.4 Vzduchová potrubí

V závislosti na délce a tvaru potrubí dochází k významným ztrátám tlaku p°epravovaného vzduchu (dy-
namické ztráty). Z tohoto d·vodu je doporu£ena minimalizace vzdálenosti, kolen, rozd¥lení a p°e-
chod· mezi pr·m¥ry. Zvý²ení nebo sníºení pr·m¥ru potrubí musí být provedeno graduáln¥ (vzájemný
úhel st¥n maximáln¥ 15 ◦), aby bylo zamezeno vír·m v ostrých hranách.
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7.6.5 Sníma£e

U sníma£· musí být moºné sledovat a ukládat jejich provozní stav. Pro p°ípad poruchy je nutné mít
moºnost sníma£ i ovládat (tedy nastavit °ídící zdroj na Ru£ní z BMS MU a nastavit pevnou hodnotu
veli£iny) Pro analogové veli£iny jsou vyºadovány sníma£e 0-5 V, 0-10 V, NTC 10 kΩ, 4-20 mA. Pouze
se souhlasem Garanta je moºné instalovat sníma£e jiného typu, neº je uvedeno.

Sníma£e prostorové teploty

Ve²keré sníma£e teploty musí být instalovány tak, aby m¥°ená hodnota nebyla ovliv¬ována neºádoucími
vlivy okolí (nap°. sálání teplých povrch·, ochlazování proudícím vzduchem, oslun¥ní, radiátor . . . ). Sní-
mání teploty je t°eba realizovat minimáln¥ v následujících typech (ú£elech) místností:

� Slaboproudé rozvodny, serverovny;

� Silnoproudé rozvodny, rozvodny NN;

� Vým¥níkové stanice, kotelny, místnosti s rozvodem úst°edního topení;

� Ve²keré místnosti, jejichº teplota je ovliv¬ována technologickými prost°edky budov. Výjimkou je
místnost pouze s radiátorem a termostatickým ventilem nebo místnost, kde se VZT pouºívá pouze
k nucené vým¥n¥ vzduchu (ne k vytáp¥ní £i chlazení);

� Jakékoliv dal²í místnosti, kde je m¥°ení teplot vyºadováno Investorem nebo Garantem.

Pokud je v místnosti instalováno za°ízení, které je integrováno do BMS MU a toto za°ízení m¥°í
prostorovou teplotu, není nutné instalovat dal²í sníma£e teploty (jedná se nap°. o splity, ovlada£e fan-
coil· apod.), musí v²ak být zaji²t¥na moºnost sledovat a ukládat hodnotu teploty.

Sníma£e zaplavení

Sníma£e zaplavení musí být instalovány do nejniº²ího místa místnosti. Pokud v²ak celá místnost
není vyspádovaná do jednoho místa, musí být sníma£ zaplavení v kaºdém lokálním minimu. Sníma£e
zaplavení musí být instalovány minimáln¥ v následujících typech (ú£elech) místností:

� Slaboproudé rozvodny, serverovny;

� Silnoproudé rozvodny, rozvodny NN;

� Vým¥níkové stanice, kotelny, místnosti s rozvodem úst°edního topení;

� Sv¥tlíky pro stupa£ky;

� Jakékoliv dal²í místnosti, kde je detekce zaplavení vyºadována Investorem a/nebo Garantem.

Není nutné pouºívat pouze plovákové sníma£e, u n¥kterých aplikací m·ºe být vhodn¥j²í detek£ní lano
(nasákavý drát) £i dal²í typy sníma£·.
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7.6.6 Frekven£ní m¥ni£e

Frekven£ní m¥ni£e musí obsahovat komunika£ní rozhraní BACnet pro monitoring provozních hodnot.
�ízení je nutno provád¥t analogovými signály z d·vodu vy²²í rychlosti a spolehlivosti oproti sí´ové ko-
munikaci. Standardn¥ pouºívaným frekven£ním m¥ni£em je ABB ACH 580/550 s rozhraním BACnet.
Pouze se souhlasem Garanta je moºné instalovat frekven£ní m¥ni£e jiného typu, neº je uvedeno.

7.6.7 Pohony

U pohon· musí být moºné sledovat a ukládat jejich provozní stav. Ovládání pohon· musí být moºné
v plném rozsahu. Jsou vyºadovány analogové pohony °ízené signálem 0-10 V.

7.6.8 Ventily

U ventil· musí být moºné sledovat a ukládat jejich provozní stav. Ovládání ventil· musí být moºné v plném
rozsahu. Parametry ventilu musí umoº¬ovat snadnou ovladatelnost °ízeného procesu. Rozsah otev°ení
ventilu p°i b¥ºné spojité regulaci se musí pohybovat v mezích 10-90 %. Jsou vyºadovány analogové pohony
°ízené signálem 0-10 V. V p°ípad¥ niº²ích poºadavk· na kvalitu regulace je moºné pouºít dvoustavové se
souhlasem Garanta.

P°íklad zobrazení v BMS MU

²krtící ventil

t°ícestný ventil

7.6.9 �erpadla a motory

�erpadla musí být nastavena dle p°íslu²ných norem, nastavení zdokumentováno protokolem.

Sledování za°ízení

� Chod motoru se sleduje pomocí relé zapojeného paraleln¥ s motorem, kombinací stavu styka£e a
hlídání napájení p°ed styka£em nebo p°ípadn¥ pomocí bezpotenciálového kontaktu u elektronických
£erpadel. Není p°ijatelné odvozovat stav chodchod pouze od stavu výstupu na �J, stavu
styka£e apod.

� Alarmy na motoru se sledují pomocí bezpotenciálových kontakt· u elektronických £erpadel (p°ípadn¥
SSM � soubor poruchových hlá²ení) a u neelektronických motor· se sleduje termokontakt a napájení
motoru.

� �ídící zdroj se ur£uje sledováním ru£ního ovlada£e nebo porovnáváním o£ekávaného a skute£ného
stavu (napájení v po°ádku, styka£ sepnut, motor neb¥ºí) v kombinaci s informací o ru£ním reºimu
z BMS MU.

Ovládání za°ízení a ukládání provozního stavu musí být moºné v plném rozsahu.
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Gra�cké zobrazení v BMS MU pro £erpadlo

7.6.10 Ventilátory

Ovládání za°ízení a ukládání provozního stavu musí být moºné v plném rozsahu dle 6.3.3. Výjimkou ve
sledování a ovládání mohou být odtahové ventilátory pro hygienická za°ízení, kuchy¬ky, denní místnosti
apod., kde m·ºe být dosta£ující sledovat stav jisti£e a ovládání realizovat automaticky £i lokáln¥ ru£n¥.

Sledování za°ízení

� Chod ventilátor· se sleduje pomocí diferen£ních tlakových sníma£· nebo p°ípadn¥ stejn¥ jako
u £erpadel (7.6.9).

� Alarmy ventilátoru se vyhodnocují pomocí diferen£ních tlakových sníma£·, sledováním napájení a
styka£e nebo pomocí objekt· BACnet na frekven£ním m¥ni£i.

� �ídící zdroj se ur£uje jako u motor· nebo pomocí objekt· BACnet na frekven£ním m¥ni£i.

7.7 Popis UI BMS MU

Vizualiza£ní obrazovky jsou výhradním prost°edkem pro ovládání BMS MU v b¥ºném provozu. Stav
za°ízení v objektu je prezentován zabarvením na obrazovce. Jednotlivé barvy jsou p°i°azeny hodnot¥
vizualiza£ní prom¥nné. Tato hodnota nesmí být nastavena manuáln¥. Níºe uvedená barevná zobrazení
jsou jednotn¥ pouºita pro celou technologii MaR, HVAC a v²echna její za°ízení. Dále je nutné zachovat
vizuální styl obrazovek, jak je popsán v kapitole 3.

� Zelená - na za°ízení není signalizována porucha, za°ízení je v chodu.

� �lutá � za°ízení je ve stavu servis.

� �ervená - na za°ízení je signalizována havárie.

� �edá - za°ízení je ve stavu stop.

� R·ºová - za°ízení p°estalo komunikovat s BMS MU.

7.7.1 Symbolika za°ízení

V obrazovkách HVAC (topení, vzduchotechnika, klimatizace. . . ) se pouºívají symboly de�nované v norm¥
ANSI/ASHRAE Standard 134-2005: Graphic Symbols for Heating, Ventilating, Air-Conditioning,
and Refrigerating Systems a/nebo symboly dle zvyklostí BMS MU. Pro ozna£ení potrubí lze alter-
nativn¥ (ke zna£ení dle normy ANSI/ASHRAE Standard 134-2005) pouºít barevné rozli²ení. P°ívodní
potrubí se zna£í zásadn¥ plnou £arou, vratné potrubí se zna£í £árkovanou £arou.
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7.7.2 P°íklady obrazovek pro jednotlivé technologie

P°iloºené obrazovky jsou p°íkladem obrazovek v systému ORCAweb (BMS MU). Je vyºadováno dodrºení
jednotného vizuálního stylu pro p°ehlednost a snadné ovládání obrazovek.
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P°íklad obrazovky Blokové vým¥níkové stanice

1. Teplota primární topné vody p°ivedené z horkovodu. Horkovod je veden z kotelny UKB do vým¥ní-
kové stanice v suterénu objektu.

2. Procentuální vyjád°ení polohy kohoutu na horkovodu.

3. Teplota vratné vody z vým¥níkové stanice objektu do horkovodu.

4. �ádaná teplota sekundární topné vody pro ú£ely vytáp¥ní.

5. Teplota z venkovního teplom¥ru.

6. Informace o provozu £erpadla KM3 topné vody ÚT a VZT.

7. Informace o provozu £erpadla KM4 topné vody ÚT a VZT.

8. Teplota sekundární topné vody pro vytáp¥ní ÚT, TV a VZT.
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9. Procentuální vyjád°ení polohy sm¥²ovacího ventilu regula£ního uzlu pro p°ípravu topné vody pro
oh°ev TV.

10. Informace o provozu ob¥hového £erpadla regula£ního uzlu oh°evu TV.

11. Teplota oh°áté TV.

12. Informace o provozu ob¥hového £erpadla TV.

13. Procentuální vyjád°ení polohy ventilu odkalení.

14. Informace o stavu £idla zaplavení.
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P°íklad obrazovky Úst°edního topení

1. Teplota z venkovního teplom¥ru.

2. Informace o stavu £idla zaplavení.

3. Teplota topné vody sm¥°ující do topné v¥tve.

4. Informace o provozu ob¥hového £erpadla regula£ního uzlu.

5. Procentuální vyjád°ení polohy sm¥²ovacího ventilu na regula£ním uzlu.

6. Teplota topné vody pro vytáp¥ní ÚT a VZT.
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P°íklad obrazovky Vzduchotechnické jednotky

1. Teplota p°ivád¥ného vzduchu do vzduchotechnické jednotky.

2. Pracovní frekvence motoru ventilátoru.

3. Procentuální vyjád°ení výkonu ventilátoru. Rozsah od 0% (minimum) do 100% (maximum). Infor-
mace o odtahovém ventilátoru. Ve stavu Start je ventilátor v chodu. Ve stavu Stop je ventilátor
vypnut.

4. Teplota vzduchu po rekuperaci.

5. Procentuální vyjád°ení polohy ventilu p°ivád¥jícího vzduch do rekuperátoru.

6. Teplota vody p°ivedené do regula£ního uzlu vzduchotechnické jednotky k oh°evu vzduchu.

7. Procentuální vyjád°ení polohy sm¥²ovacího ventilu na regula£ním uzlu oh°íváku.

8. Informace o provozu ob¥hového £erpadla na regula£ním uzlu.
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9. Teplota vratné vody za oh°ívákem.

10. Informace o stavu a provozu zvlh£ovacích jednotek.

11. Procentuální vyjád°ení polohy sm¥²ovacího ventilu na chladné vod¥.

12. Pracovní frekvence motoru ventilátoru.

13. Procentuální vyjád°ení výkonu ventilátoru. Rozsah od 0% (minimum) do 100% (maximum). Infor-
mace o odtahovém ventilátoru. Ve stavu Start je ventilátor v chodu. Ve stavu Stop je ventilátor
vypnut.

14. Teplota výstupního vzduchu ze vzduchotechnické jednotky.

15. P°etlak p°ivád¥ného vzduchu oproti tlaku vzduchu ve v¥traném prostoru.

16. Hodnota relativní vlhkosti vzduchu ze vzduchotechnické jednotky.

17. Teplota vzduchu na odtahu z v¥traného prostoru.

18. Podtlak odtahovaného vzduchu oproti tlaku vzduchu ve v¥traném prostoru.

19. Hodnota relativní vlhkosti na odtahu z v¥traného prostoru.

20. Poºadovaná denní teplota výstupního vzduchu do v¥traného prostoru.

21. Poºadovaná no£ní teplota výstupního vzduchu do v¥traného prostoru.

22. Informace o stavu £idla protimrazové ochrany.

Strana 66 / 97



P°íklad obrazovky Chladící jednotky

1. Informace o provozu sekundárního ob¥hového £erpadla chladné vody.

2. Informace o provozu sekundárního ob¥hového £erpadla chladné vody.

3. Informace o provozu primárního ob¥hového £erpadla chladné vody.

4. Informace o provozu primárního ob¥hového £erpadla chladné vody.

5. Informace o stavu £idla zaplavení.

6. Informace o stavu £idla EPS.

7. Teplota chladné vody v zásobníku.

8. Tlak vody.

9. Procentuální vyjád°ení polohy ventilu na vstupu vody pro dopl¬ování do systému chlazení.
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10. Teplota chladné vody na vstupu do zdroje chladu.

11. Teplota chladné vody na výstupu do zdroje chladu.

12. Informace o stavu zdroje chladu.

13. Poºadovaná teplota zdroje chladu.

14. Informace o povoleném rozsahu tlaku v chladící soustav¥.

Strana 68 / 97



P°íklad obrazovky fan-coilových jednotek

1. Informace o reºimu v jednotlivých místnostech.

2. Aktuální teplota v místnosti.

3. �ádaná hodnota v místnosti.

4. Minimální povolená hodnota teploty. Na ovlada£i v místnosti není moºné nastavit niº²í neº mini-
mální povolenou teplotu.

5. Maximální povolená hodnota teploty. Na ovlada£i v místnosti není moºné nastavit vy²²í neº maxi-
mální povolenou teplotu.

6. Informace o provozu ventilátoru fan-coilové jednotky.

7. Informace o provozu systému chlazení. Modré podbarvení indikuje chod systému a ²edé vypnutí
systému. Dále je zde uvedeno procentuální vyjád°ení polohy ventilu chladící jednotky.

Strana 69 / 97



8. Informace o provozu systému topení. �ervené podbarvení indikuje chod systému a ²edé vypnutí
systému. Dále je zde uvedeno procentuální vyjád°ení polohy radiátorové hlavice.

9. Informace o poloze okna. P°i otev°eném okn¥ je fan-coilové jednotce a systému topení blokován
chod.

10. Ovládání fan-coilové jednotky je moºné dv¥ma tla£ítky. Tla£ítko Auto nastaví fan-coil do automa-
tického reºimu. Tla£ítko Stop vypne fan-coil.

7.8 Integrace s ostatními technologiemi

7.8.1 P°ístupové systémy

V p°ípadech, kdy je dop°edu známo obsazení prostor, je výhodné pouºít moºnosti spu²t¥ní technologií v
p°edstihu tak, aby p°i p°íchodu uºivatele byla teplota prost°edí jiº na �H. �as p°edstihu musí být nastaven
dostate£n¥ dlouhý tak, aby bylo �H dosaºeno v£as, zárove¬ ale tak, aby nedocházelo k nehospodárnému
zbyte£n¥ dlouhému chodu technologie. Nastavení délky tohoto p°edstihu by m¥lo být nejlépe dosaºeno
adaptivn¥ na základ¥ dat (trend·) z p°edchozích období.
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8 Bezpe£nostní systémy

Tato kapitola popisuje vlastnosti, které jsou závazn¥ poºadovány od p°ístupového systému (elektro-
nická kontrola vstupu, dále EKV), zabezpe£ovacího systému (poplachový, zabezpe£ovací a tís¬ový systém,
PZTS) a systému elektrické poºární signalizace (dále EPS), aby mohl být nainstalován a pouºíván v bu-
dovách Masarykovy univerzity. Je závazný také v p°ípad¥ roz²í°ení jiº instalovaného systému.

Zadávací a provozní poºadavky nelze zcela odd¥lit, protoºe struktura systému (rozmíst¥ní a zapojení
prvk·) do zna£né míry p°edur£uje moºnosti pouºívání i provozní reºim. Cílem této kapitoly je stanovit
jednotné poºadavky na zabezpe£ovací a p°ístupové systémy (souhrnn¥ zde nazvané jako bezpe£nostní
systémy) a rovn¥º de�novat koncepci jejich provozu. Pro elektrickou poºární signalizaci jsou dopln¥ny
poºadavky na integraci do BMS MU.

8.1 Komunika£ní protokoly

Tato kapitola se zabývá popisem prost°edk· protokolu BACnet, které jsou pouºity p°i implementaci
poºadované funkcionality uvedené v £ásti 8.2.

8.1.1 Objekty

Obecná pravidla pro pouºití variant objekt· (Input/Output/Value) je t°eba dodrºet. Input objekty mají
být pouºity pro vstupy, Value pro �virtuální prom¥nné� a Output objekty pro výstupy. Výjimkou je
vícestavový vstup, kde namísto MultiState Input je nutné vyuºívat objekty typu MultiState Value.

Konkrétn¥ je stanoveno pouºít:

� N¥který z objekt· MultiState Output, MultiState Value1 pro:

� Publikování stav· prvk· systému (£idla, zámky, zóny, úst°edna/°ídící jednotka. . . );

� Nastavování reºim· prvk· systému;

� N¥který z objekt· Binary Input, Binary Output, Binary Value pro:

� Publikování stav· prvk· systému (£idla, zámky, zóny, úst°edna/°ídící jednotka. . . ), pokud exis-
tují pouze 2 moºné stavy;

� Nastavování reºim· prvk· systému, pokud existují pouze 2 moºné stavy;

� Objekty Schedule a Calendar pro nastavování £asových plán·;

� Objekty Event Enrollment v p°ípad¥, ºe není pouºit �Intrinsic reporting� ;

� Objekty Noti�cation class pro sm¥rování a kategorizaci alarmových zpráv;

� Objekt Device se v²emi povinnými vlastnostmi de�novanými normou BACnet.
1Podle normy BACnet nesmí MultiState objekty nikdy nabývat hodnoty 0
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8.1.2 Sluºby

Následující seznam obsahuje seznam sluºeb, které za°ízení musí podporovat pro komunikaci s ostatními za-
°ízeními. Název sluºby provedený kurzívou zna£í schopnost odpov¥d¥t na poºadavek (Execute), podtrºení
zna£í schopnost vytvo°it poºadavek (Initiate).

� Základní sí´ové sluºby protokolu BACnet (WhoIs, IAm,WhoHas, IHave, TimeSynchronization/UTCTi-
meSynchronization2);

� ReadProperty a ReadPropertyMultiple pro £tení dat;

� WriteProperty a WritePropertyMultiple pro zápis dat;

� Con�rmedEventNoti�cation a Uncon�rmedEventNoti�cation pro zasílání událostí do BMS. Události
musí být moºné sm¥rovat na seznam konkrétních za°ízení de�novaných pomocí ID za°ízení a/nebo
£íslem sít¥;

� Con�rmedCOVNoti�cation, Uncon�rmedCOVNoti�cation, SubscribeCOV pro zasílání informací o
zm¥nách hodnot;

� AcknowledgeAlarm pro p°íjem potvrzení o p°ijetí alarmu obsluhou;

� GetAlarmSummary, GetEnrollmentSummary a GetEventInformation pro získání aktuálních plat-
ných událostí ze systému.

8.1.3 Názvy a adresy objekt·

Názvy a adresy objekt· jsou odvozeny od adresy prvku (nap°. zóny, p°ístupového bodu, £idla, tla£ítka)
v p°íslu²ném systému. V p°ípad¥, ºe je název objektu odvozen od adresy v bezpe£nostním systému, je
t°eba, aby tato adresa byla z názvu snadno zjistitelná.

Jména objekt· sumárních stav· musí být kon�gurovatelná a odpovídat jmenné konvenci objekt· BMS
MU.

8.1.4 Vzdálené ovládání systém·

Bezep£nostní systémy mohou být ovládány v následujících reºimech:

� Varianta 0: Integrace je pouze jednosm¥rná, systém není nijak ovládán � platí pouze pro EPS;

� Varianta 1: Systém bude vzdálen¥ ovládán zm¥nou hodnoty v p°íslu²ných objektech, které zárove¬
slouºí pro p°edávání stavu systému do BMS MU. Nap°. BV (Binary Value) objekt se stavem zóny
� odst°eºeno, zast°eºeno, p°epnutí do Inactive zónu odst°eºí, p°epnutí do Active zast°eºí);

� Varianta 2: Objekty pro ovládání jsou odd¥leny od objekt· pro sledování stavu. Existují tedy nap°.
objekty, které reprezentují jednotlivé p°íkazy: zast°eºit zónu, odst°eºit zónu, vynutit zast°eºení,
odloºené zast°eºení. Nastavením hodnoty na Active se provede daný p°íkaz, po provedení se hodnota
Present Value u objektu automaticky vrátí zp¥t na Inactive;

2Dosta£uje pouze jedna z nich, £asové sluºby mohou být nahrazeny NTP
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� Ovládání systému £asovými plány a kalendá°i m·ºe být zaji²t¥no bu¤ p°ímo (provázáním kalendá°· s
rozvrhy p°es vlastnost Exception_Schedule u kalendá°· a provázání kalendá°· s objekty ovládajícími
systém p°es �Object property references�), nebo pomocí programu nap°. v integra£ním za°ízení.

K zaslání události o zm¥n¥ stavu systému (viz dále) musí dojít i tehdy, pokud byla akce vyvolána
vzdálen¥ z BMS MU. Pokud z n¥jakého d·vodu nebylo moºné akci provést, bude o tom systém informovat
BMS MU zasláním alarmu.

8.1.5 Chování

Následující £ást popisuje poºadované chování bezpe£nostních systém· a konkrétní reakce na zm¥ny stavu
systému, které jsou propagovány do BMS.

P°íklady nastavení událostí, které vznikly v rámci bezpe£nostních systém·:

� Informace o Odst°eºení/zast°eºení zóny, zm¥na stavu integrovaného p°ístupového bodu (prost°ed-
nictvím £te£ky) � Nepotvrzovaná událost (Uncon�rmedEventService, NotifyType = Event, Event-
Type = ChangeOfState, EventState = Normal, MessageText = podle kon�gurace, EventValues =
CHANGE_OF_STATE);

� Poplach v PZTS = Potvrzovaný alarm vyºadující Ack (Con�rmedEventService, NotifyType =
Alarm, EventType = ChangeOfState, EventState = O�Normal, AckRequired=True, MessageText
= podle kon�gurace, EventValues = CHANGE_OF_STATE;

� Poplach v EPS = Potvrzovaný alarm vyºadující Ack (Con�rmedEventService, NotifyType = Alarm,
EventType = ChangeOfState, EventState = O�Normal, AckRequired=True, MessageText = podle
kon�gurace, EventValues = CHANGE_OF_STATE;

Dále se problematice alarmingu v¥nuje £ást 8.3.1.

8.2 De�nice rozhraní s BMS

Následující £ást popisuje data a funkce, které musí bezpe£ností systémy poskytovat do integra£ního pro-
st°edí BMS MU. Zde se vyuºívá jako základní prost°edek komunikace protokol BACnet. Data, získávaná ze
za°ízení pomocí tohoto protokolu, jsou poté uºivatel·m prezentována prost°ednictvím Webového Rozhraní
BMS MU. Pro zaji²t¥ní bezproblémového chodu BMS MU tedy Garant neov¥°uje pouze kompatibilitu
s protokolem BACnet, ale také se softwarem �rmy Delta Controls. P°evodník musí spl¬ovat poºadavky
stanovené v kapitole �Infrastruktura BMS�, zejména poºadavky kladené na za°ízení tohoto typu.

Obecn¥ systém, který musí komunikovat jak s BMS MU, tak se správou identit, vyºaduje dv¥ samo-
statná sí´ová rozhraní.

8.2.1 P°edávaná data a funkce systému

V následujících £ástech jsou popsány data a funkce, které musí bezpe£nostní systémy PZTS a EKV po-
skytovat uºivatel·m a správc·m prost°ednictvím systému BMS MU, to znamená poskytovat je prost°ed-
nictvím standardních objekt· a sluºeb protokolu BACnet, popsaných v norm¥ �SN EN ISO 16484-5.
V p°ípad¥, ºe není moºné n¥které z funkcí implementovat p°ímo do úst°edny systému, je nutné °e²ení
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vybavit vhodným integra£ním za°ízením (nap°. Delta Controls eBMGR, Delta Controls eBCON,
integra£ní za°ízení musí projít testováním kompatibility v laborato°i BMS), které schopnosti systém·
roz²í°í o poºadované funkce.

PZTS

Data:

� Ve²keré systémem rozeznávané stavy periferií (zejména £idel a napájecích zdroj·, p°íp. tís¬ových
tla£ítek a výstup·, jsou-li pouºity3). P°ená²ení stavu �naru²eno bez poplachu� je moºné, ale s
moºností vy°azení;

� Stavy zón4;

� Stavy linkových prvk· (expandér/koncentrátor, klávesnice);

� Sumární stavy � podlaºí, budova (budova je zast°eºena, pokud jsou zast°eºeny v²echny zóny, které
se v ní nacházejí);

� Stav úst°edny/stav komunikace s úst°ednou.

Funkce:

� Vzdálené odst°eºování a zast°eºování zón v£etn¥ v²ech variant, které systém podporuje (odloºené,
nucené. . . )4;

� Vytvá°ení a kon�gurace £asových rozvrh· pro odst°eºování/zast°eºování;

� Synchronizace £asu (p°íjemce TimeSynchronization po BACnetu), alternativn¥ lze °e²it pomocí
NTP;

� Noti�kace indikující odst°eºení a zast°eºení zóny v£etn¥ nastavitelných alarmových text· (nastavení
nemusí probíhat p°es BACnet);

� Alarmy indikující poplach v£etn¥ voln¥ nastavitelných alarmových text· (nastavení nemusí probíhat
p°es BACnet);

� Alarmy indikující zm¥nu stavu úst°edny/komunikace s úst°ednou v£etn¥ voln¥ nastavitelných alar-
mových text· (nastavení nemusí probíhat p°es BACnet).

EKV

Data:

� Stavy zámk· (Odemknut, Uzamknut + p°ípadné dal²í, které systém detekuje � porucha. . . )3;

� Reºim zámku (Výuka/Mimo výuku)4;

3M·ºe být nahrazen tzv. stavem �dve°í� , pokud je £idlo nebo zámek sou£ástí takového celku (viz dále)
4M·ºe být nahrazeno stavem integrovaného p°ístupového bodu, pokud je zóna nebo zámek sou£ástí takového celku (viz

dále)
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� Stav úst°edny/komunikace s úst°ednou.

Funkce:

� Vzdálené odemykání a zamykání zámk·;

� Vytvá°ení a kon�gurace £asových rozvrh· pro odemykání/zamykání zámk·;

� Vzdálená zm¥na reºimu zámku (Výuka/Mimo výuku)4;

� Vytvá°ení a kon�gurace £asových rozvrh· pro zm¥nu reºimu zámk·4.

Spole£né (Integrovaný PZTS + EKV)

Data:

� Indikace stavu �integrovaného p°ístupového bodu� (zóny PZTS + p°ístupového bodu EKV):

� Zam£eno + zast°eºeno � £eká na privilegovaného uºivatele EKV /vzdálené odst°eºení;

� Zam£eno + odst°eºeno � vpou²tí neprivilegované uºivatele EKV;

� Výuka � reºim u£ebny ve výuce, trvale otev°ený zámek;

� P°ípadné dal²í, které systém detekuje (Sabotáº, Porucha);

� Indikace stavu �dve°í� (£idla PZTS + zámku EKV):

� Zav°eno + Zam£eno � dve°e jsou zav°eny, zámek uzam£en, systém £eká na p°iloºení karty;

� Zav°eno + Odem£eno � nastává b¥hem reºimu u£ebny �Výuka� ;

� Otev°eno � dve°e jsou otev°eny;

� P°ípadné dal²í, které systém detekuje (Sabotáº, Porucha).

Funkce:

� Vzdálené nastavení reºimu �integrovaného p°ístupového bodu� (Zam£eno + zast°eºeno, Zam£eno
+ odst°eºeno, Výuka) v£etn¥ p°ípadného automatické odst°eºení a zast°eºení (v£etn¥ v²ech variant
podporovaných systémem);

� Vytvá°ení a kon�gurace £asových rozvrh· pro zm¥ny reºimu �integrovaného p°ístupového bodu�;

� Události indikující zm¥nu stavu �integrovaného p°ístupového bodu� v£etn¥ nastavitelných alarmo-
vých text· (nastavení nemusí probíhat p°es BACnet).

EPS

Data:

� Ve²keré systémem rozeznávané stavy periferií;

� Sumární stavy;

� Stav úst°edny/stav komunikace s úst°ednou.
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8.3 Trendování

Vytvo°ení trendlog· je realizováno v prost°edí BMS MU dle poºadavku na konkrétní realizaci a °ídí se
b¥ºnými poºadavky na trendování (viz £ást 2.13), standardn¥ trendování provozních stav· neprobíhá.
Vzhledem k vý£tu prvk·, jejichº stavy mají být p°edávány do BMS MU (viz £ást 8.2), je moºné trendovat
libovolný fyzický £i virtuální prvek systému.

8.3.1 Alarming

Nastavení alarmingu (resp. zasílání událostí) zpravidla probíhá na p°evodníku systému PZTS, p°ípadn¥
p°ímo v kon�guraci úst°edny, je-li p°evodník integrovaný. Poºadavky na implementaci alarmingu pro-
st°ednictvím protokolu BACnet a dal²í poºadavky jsou uvedeny v £ásti 8.1.5.

Pro pot°eby zabezpe£ovacích a p°ístupových systém· rozeznáváme t°i stavy objekt· a jim p°íslu²ející
p°echody:

� Normal �> Alarm � p°echod z klidové stavu do alarmu;

� Alarm �> Normal � p°echod z alarmu do klidového stavu;

� Fault �> Normal � p°echod z poruchy do klidového stavu;

� Normal �> Fault � p°echod z klidového stavu do poruchy.

Platí, ºe pro kaºdý typ p°echodu je umoºn¥na kon�gurace v²ech p°íslu²ných událostí plo²n¥, tedy
jedno spole£né nastavení pro v²echny. Zejména je nezbytné, aby m¥l Garant moºnost kon�gurovat reºim
zasílání alarm· na úrovni uvedených typ· p°echodu, tzn. nap°. je moºné nastavit, aby poplach byl zasílán
jako událost vyºadující potvrzení (BACnet acknowledgement), ale návrat do normálu z téhoº zdroje uº
nikoliv. Stejn¥ tak musí být moºné zasílání událostí pro vybraný typ p°echodu zcela vy°adit. Dále musí
být umoºn¥no nastavovat jednotlivý událostem typ Alarm, nebo Noti�cation, a to jak jednotliv¥, tak dle
typ· události podle zdroje (nap°. nastavit, ºe v²echny události zast°eºení jsou typu Noti�cation, v²echny
události porucha napájecího zdroje jsou typu Alarm atp.).

8.4 Popis uºivatelského rozhraní v BMS MU

Systémy PZTS, EKV i EPS je t°eba integrovat do BMS MU v£etn¥ vytvo°ení p°íslu²ných obrazovek.
Pro EPS pak platí poºadavek na jednosm¥rnou integraci, ostatní z·stává £ást 8.11. Obecn¥ platí, ºe
v²echny datové body na p°evodníku mají v obrazovkách gra�ckou reprezentaci, se zohledn¥ním v²ech
jejich moºných stav·. Nejedná se tedy pouze zobrazení stav· periferií, ale i dal²ích, jako nap°. napájecích
zdroj·, tamper·, apod., i objekt· bez fyzické reprezentace � nap°. komunikace s úst°ednou.

Vizualizace bezpe£nostních systém· v rámci Webového Rozhraní BMS MU musí být provedena ve
standardu stávajícího °e²ení a za£len¥na do jeho struktury. Konkrétn¥:

� Pro kaºdé podlaºí budovy vytvo°it obrazovku se zastoupením v²ech zde obsaºených za°ízení, která
bude obsahovat p°ehled zón a tla£ítka pro jejich ovládání;

� Do p°ehledové obrazovky budovy za£lenit odkazy na jednotlivé obrazovky podlaºí;
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� Do p°ehledové obrazovky budovy p°idat p°ehled v²ech jejích zón (s aktuálním stavem) spolu s
tla£ítky pro jejich ovládání.

� Vytvo°it souhrnné p°ehledové obrazovky pro:

� Napájecí zdroje;

� Tís¬ová tla£ítka;

� Tampery (úst°eden, modul·, sk°íní).

� De�novat alarmová hlá²ení pro kaºdou zónu (m·ºe být up°esn¥no Investorem £i Garantem).

Pro prvky PZTS a EKV jsou stanovené barevné kódy jednotlivých stav· znárorn¥ny v následující
tabulce:

ID stav barva RGB
1 (stav neznámý) bílá 255,255,255
2 neaktivní ²edá 128,128,128
3 aktivní zelená 0,128,0
4 zast°eºeno sv¥tle modrá 0,128,255
5 p°emost¥no purpurová 255,0,255
6 sabotáº/porucha ºlutá 255,255,0
7 poplach £ervená 255,0,0
8 byl poplach r·ºová 255,128,128
9 zav°eno + zam£eno �alová 128,0,255
10 zav°eno + odem£eno azurová 0,255,255

Uvedené barevné kódy platí výhradn¥ pro gra�ckou reprezentaci stav· jednotlivých prvk·, nikoliv pro
jiné pouºití v rámci Webového Rozhraní BMS MU.

D·leºitým aspektem vizualizace bezpe£nostních systém· je omezení p°ístupových práv � geogra�cké
a funk£ní (tedy omezení na jednotlivé lokality a omezení na pouze sledování nebo ovládání). Oba tyto
rozm¥ry mohou být samoz°ejm¥ kombinovány � v jedné lokalit¥ smí uºivatel prvky pouze sledovat, v dal²í
i ovládat, v n¥kterých nemá ºádná práva.

Prvotní nastavení práv je v¥cí dodavatele BMS MU, který bude tuto oblast koordinovat s Garantem.
Dále p°echází správa t¥chto práv na Garanta.

Základní d¥lení práv na bezpe£nostní systémy ve vizualizaci (dal²í poloºka v seznamu zahrnuje v²e z
p°edchozí):

1. Uºivatel:

� Má právo prohlíºet objekty (obrazovky) na jemu p°íslu²né skupin¥ obrazovek/za°ízení;

� Má právo prohlíºet alarmy na jemu p°íslu²né skupin¥ obrazovek/za°ízení.

2. Ostraha:

� Má právo zast°eºovat a odst°eºovat zóny na jí p°íslu²né skupin¥ obrazovek/za°ízení;

� Má právo potvrzovat alarmy na jí p°íslu²né skupin¥ obrazovek/za°ízení.
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3. Správa budovy:

� Má právo p°emos´ovat objekty a zóny na jí p°íslu²né skupin¥ obrazovek/za°ízení;

� Má právo nastavovat reºim p°ístupových bod· na jí p°íslu²né skupin¥ obrazovek/za°ízení.

4. Administrátor:

� Má prohlíºet a ovládat v²echny objekty a za°ízení;

� Spravuje práva ostatních uºivatel·.

8.5 Napájení

Pro systémy PZTS, EKV a EPS platí poºadavek na kategorii napájení 2, tzn. zálohování dieselagregátem.
Tyto systémy jsou vybaveny vlastními záloºními akumulátory, které umoºní provoz bez externího

napájení, a to po dobu nejmén¥ 6 hodin od p°eru²ení napájení. Dodány budou akumulátory ur£ené pro
provoz s PZTS (EKV, EPS).

Napájení bude navrºeno tak, ºe maximální odb¥r p°ipojených za°ízení bude £init nejvý²e 60 % výkonu
zdroje.

8.6 Integrace s univerzitní správou identit

Tato £ást popisuje rozhraní systému IS MU, které musí být pouºito pro synchronizaci údaj· o lidech
a jim p°id¥lených p°ístupových kartách. Jde o stahování oprávn¥ných karet do systému EKV a rovn¥º
nahrávání údaj· o pr·chodech zp¥t do IS MU, p°i£emº ob¥ tyto funkcionality jsou poºadovány, není-li
Garantem stanoveno jinak. Text £ásti byl poskytnut Centrem výpo£etní techniky Fakulty informatiky.

8.6.1 Pojmy

Následují de�nice základních pouºívaných pojm·:

� Lidé � Jsou v systému evidováni se svým Univerzitním £íslem osoby (U�O).

� Karty � Jeden £lov¥k m·ºe mít nejvý²e jednu aktivní (= nezru²enou) kartu.

� Externisté � Krom¥ lidí m·ºou být karty vázány na tzv. externisty (nap°. úklidová �rma). Exter-
nista má také své £íslo, p°i£emº se jedná o jinou sekvenci neº U�O (ob¥ sekvence nejsou vzájemn¥
unikátní � m·ºe se vyskytovat £lov¥k i externista se stejným £íslem; je podstatné, jak dané £íslo
interpretovat).

� Skupiny osob � Skupina má svoje £íslo a lze do ní za°adit lidi a externisty. Skupina má své správce,
kte°í mohou za°azovat a vy°azovat £leny skupiny: bu¤to p°ímo, anebo nastavením tzv. plnicí funkce
(studenti p°edm¥tu XY, zam¥stnanci pracovi²t¥ Z, £lenové skupiny A. . . ).
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8.6.2 Skupiny a EKV

Pro integraci skupin v ISu MU a systému EKV platí následující:

� Skupiny mohou být mapovány na jednu nebo více £te£ek EKV.

� Doporu£uje se mapování 1:1, s výjimkou p°ípadu, kdy více £te£ek °ídí p°ístup do toho stejného
prostoru (více dve°í do u£ebny).

� Je-li t°eba kombinovat EKV s PZTS, m·ºou být pro jeden p°ístupový bod zavedeny dv¥ skupiny -
�sm¥jí vstoupit� a �sm¥jí zast°eºit� .

� Mapování se provádí na stran¥ EKV, IS MU ne°e²í vztah skupin a £te£ek EKV.

8.6.3 Komunikace se serverem

Pro komunikaci systému EKV a IS MU platí následující:

� Server na stran¥ IS MU se jmenuje is.muni.cz.

� Je t°eba p°istupovat protokolem HTTPS a ov¥°ovat certi�kát serveru.

� Certi�kát je t°eba ov¥°ovat proti bundle certi�ka£ních autorit dostupnému v rámci b¥ºných prohlí-
ºe£· nebo opera£ního systému.

8.6.4 Export osob a externist· k dané skupin¥ osob

Pro export osob z ISu MU platí následující:

� URL aplikace pro export je https://is.muni.cz/export/skupiny_osob.pl?skupina=N;format=F
kde N je £íslo skupiny osob, F je formát výstupu. Pro ostrý provoz je t°eba pouºít formát csv �
u ºádného jiného formátu nelze zaru£it jeho nem¥nnost v budoucnosti. Dále existuje formát debug
pro zobrazení HTML p°ímo do stránky.

� P°ístup k vý²e uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.

� K aplikaci se p°istupuje metodou GET, v p°ípad¥ úsp¥chu vrátí 200 OK a data v p°íslu²ném formátu
a kódování.

� V HTTP hlavi£ce Content-Length je uvedena délka vrácených dat v bajtech. Tímto lze rozpoznat
nap°íklad data u°íznutá kv·li n¥jaké chyb¥ p°enosu. Tuto hlavi£ku je tedy t°eba vºdy kontrolovat.

Výstupní formát CSV pouºívá jako odd¥lova£ st°edník, kódování je UTF-8. Sloupce jsou:

� U�O (univerzitní £íslo osoby);

� ID externisty (vºdy je uveden práv¥ jeden z prvních dvou sloupc·);

� jméno osoby nebo externisty (v£etn¥ titulu);
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� £íslo £ipu karty (pozor, n¥kte°í výrobci pouºívají opa£né po°adí bitu v ²estnáctkových £íslicích, tedy
zám¥nu 1 <�> 8, 2 <�> 4, 3 <�> c, 5 <�> a, 7 <�> e, b <�> d)

P°íklad výstupního souboru:

1337 ; ;08084554 c0 ; "RNDr. Hugo Koko² ka"
27380 ; ; 08065 f0de1 ; " Adolf Havl í k"
; 1 742 ; 0 f048636ac ; vr á t n i c e

Výchozí perioda stahování je 10 minut (není-li MU stanoveno jinak), u extrémn¥ velkých skupin (nad
10 000 osob) m·ºe systém EKV podle své pot°eby pouºít adekvátn¥ del²í interval, nap°íklad hodinu. Toto
omezení ale není omezením ze strany IS MU.

Pokud p°ístupový systém stahuje údaje pro v¥t²í po£et skupin, je t°eba nestahovat vºdy p°esn¥ od
za£átku kaºdé desáté minuty skute£ného £asu, ale stahování dat posunout o náhodnou dobu tak, aby se
p°ístupy ze v²ech EKV systém· rozloºily v £ase � je t°eba koordinovat prost°ednictvím Garanta.

8.6.5 Import údaj· o pr·chodech

Pro import údaj· o pr·chodech platí následující:

� URL aplikace pro import je https://is.muni.cz/export/skupiny_osob_pruchody.pl

� P°ístup k vý²e uvedenému URL je omezen na IP adresu a skupinu (skupiny) osob.

� K aplikaci se p°istupuje metodou POST, kde se v parametru �pristupy� posílá CSV s následujícími
sloupci:

� £as p°ístupu (po£et sekund od 1. 1. 1970 GMT, je t°eba uvád¥t skute£ný £as pr·chodu, nikoliv
£as importu

� £íslo skupiny osob/p°ístupového bodu

� £íslo £ipu

� typ operace:

* 0 = nepovolený p°ístup;
* 1 = vstup;
* 2 = výstup.

� Je-li osazena jen vstupní £te£ka, nebo nemá-li pojem vstup/výstup smysl, uvádí se hodnota 1.

� P°ístupy je t°eba vkládat set°íd¥né podle £asu od nejstar²ího.

P°íklad importovaných dat (posílat jako HTTP POST parametr s názvem pristupy):

1184849407 ;134 ;0 f084136bc ; 1
1184849410 ;134 ;0 f084136bc ; 2
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Výchozí perioda importu pr·chod· je 10 minut (není-li MU stanoveno jinak), je moºné pro v²echny
p°ístupové body (skupiny osob) ukládat jedním spole£ným poºadavkem POST.

Pokud bude pot°eba synchronizovat p°esný £as za°ízení kv·li p°esnému £asu pr·chodu, doporu£uje
se pouºít protokol NTP proti serveru time.�.muni.cz. Mén¥ preferovaný, ale moºný je protokol SNTP,
p°ípadn¥ i timep (zde je p°ístup povolen jen ze sít¥ MU).

Z hlediska systému se nerozli²uje, jestli jde o pr·chod, nebo odst°eºení/zast°eºení. Pokud má p°í-
stupový bod zvlá²´ skupinu osob s oprávn¥ním odst°eºit/zast°eºit, pak �pr·chod� zaznamenaný k této
skupin¥ se bere jako záznam o odst°eºení/zast°eºení, zatímco pr·chod zaznamenaný k b¥ºné skupin¥ �smí
vstoupit� se bere jako skute£ný pr·chod.

Chybové stavy

Pokud HTTP POST neprojde v·bec nebo vrátí jiný HTTP status neº 200 OK, import do IS MU neprob¥hl
a je t°eba b¥hem p°í²tího importu data zaslat znovu.

Pokud IS p°evezme data, vrátí se 200 OK a dokument typu text/plain, který bude mít na prvním °ádku
ERROR: <popis_chyby>, vyskytl se n¥jaký globální problém, který importní aplikace dokázala rozpoznat.
Op¥t platí, ºe k importu nedo²lo. P°íkladem tohoto stavu je nepouºití metody POST.

Jinak bude HTTP status 200 a bude vrácen dokument text/plain, který bude mít na prvním °ádku
�OK�. Pak se importovaly ty záznamy, které níºe nebyly ozna£eny za chybné. Chybné záznamy (nesmyslné
datum, neoprávn¥ný p°ístupový bod k IP adrese klienta atd.) se hlásí na dal²ích °ádcích ve formátu CSV
s t¥mito sloupci:

c i s lo_radku ;<radek samotny>: <zprava>

Pro vstup se dv¥ma °ádky, z nichº druhý má v sob¥ chybu toho typu, ºe z dané IP adresy není povolen
import pr·chod· k p°íslu²né skupin¥ osob, by byl obdrºen tento výstup:

OK
2;1184849410 ;107 ;0 f054636bc ; 2 : nepovolena skupina osob

Testování

Aplikace https://is.muni.cz/export/skupiny_osob_pruchody.pl bez parametr· zobrazí HTML for-
mulá°, do kterého lze rovnou vloºit CSV data ve vý²e uvedeném formátu a pouºít tak pro testování.

Dal²í moºnosti kon�gurace importu

Následující dv¥ moºnosti roz²í°ené kon�gurace importu pr·chod· budou pouºity pouze na základ¥ poºa-
davku MU a po nezbytné koordinaci.

� Pouºití CRC místo £ísel karet � S parametrem crc=1 lze importovat pr·chody nikoli prost°ed-
nictvím £ísel karet, ale pouºitím jejich CRC. Díky pouºití tohoto parametru pak systém EKV nebude
pracovat se skute£nými £ísly karet, coº slouºí jako prevence pro p°ípadný únik.

Strana 81 / 97

https://is.muni.cz/export/skupiny_osob_pruchody.pl


� Dodate£né zabezpe£ení pomocí klí£e � V p°ípad¥, kdy je systém EKV v síti se sdílenou ve°ejnou
adresou s dal²ími stanicemi (p°i pouºití NAT), lze pouºít parametr klic=..., který se p°idá do URL.
Krom¥ omezení na IP adresu registrovanou v IS MU se pak ov¥°uje zadaný klí£.

8.6.6 Kontakt

Vývojový tým Informa£ního Systému MU: iscor@fi.muni.cz

8.7 Provozní (funk£ní) poºadavky

Provozní poºadavky se vztahují na fungování systému p°i b¥ºném provozu. Vymezují pot°ebnou funkcio-
nalitu ve vztahu k uºivateli systému.

8.7.1 EKV

Pro systém EKV se jedná o následujicí:

� Integrace s BMS MU -� sledování provozního stavu a ovládání p°ístupových bod· (kap. 6.1.1);

� Integrace s univerzitní správou identit � kon�gurace p°ístupových bod· a zaznamenávání pr·chod·
a pokus· o pr·chod (kap. 6.2);

� Integrace se systémem PZTS (kap. 5);

� Odezva systému (tzn. otev°ení zámku nebo zamítnutí vstupu) na p°iloºení karty do 2s;

� Moºnost nastavení doby, po kterou z·stane zámek otev°ený;

� Kapacita jednoho p°ístupového bodu 50 000 karet;

� Vizuální a zvuková signalizace stavu zámku na £te£ce u p°ístupového bodu � moºnost odli²ení
následujících stav·:

� p°ipraven na p°iloºení karty;

� p°ístup povolen/zámek otev°en;

� p°ístup odmítnut;

� Podpora r·zných reºim· zámk·:

� B¥ºný prostor/U£ebna mimo výuku � po p°iloºení karty se zámek jednorázov¥ otev°e a po
zav°ení dve°í op¥t zamkne;

� U£ebna b¥hem výuky � po p°iloºení karty se zámek otev°e a z·stane otev°ený aº do pr·chodu
p°es odchodovou £te£ku/p°iloºení karty se s tisknutým tla£ítkem/zast°eºení místnosti (viz £ást
8.10 � reºim U£ebna).

� �te£ky karet musí bezdotykov¥ £íst £ipy EM4102 125 kHz (sou£asné ISIC a zam¥stnanecké karty) a
MIFARE DESFire EV1. Na výzvu Garanta bude dodána testovací sada pro ov¥°ení kompatibility
(£ísla £ip· musí být £tena/interpretována shodn¥ se stávajícími systémy).
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8.7.2 PZTS

Pro systém PZTS se jedná o následujicí:

� Integrace s BMS MU � sledování stavu periferií a sledování a ovládání stavu systému (viz £ást 8.2);

� Integrace se systémem EKV (viz £ást 8.10).

8.7.3 EPS

Pro systém EPS se jedná o následujicí:

� Integrace s BMS MU � sledování stavu periferií a sledování a ovládání stavu systému (viz £ást 8.2).

8.8 Poºadavky pro správu systému

Poºadavky pro správu systému jsou my²leny vyºadované vlastnosti °e²ení, které jsou nutné pro zaji²t¥ní
funk£nosti systému jeho správcem, a´ uº za b¥ºného provozu, nebo p°i °e²ení nestandardních situací
(nap°. uºivatel EKV není vpu²t¥n do dve°í, do²lo k selhání HW, chyba synchronizace s nad°azeným
systémem. . . ).

8.8.1 Struktura a správa práv

Zabezpe£ovací a p°ístupové systémy (£i spí²e jejich provoz) jsou ovlivn¥ny mnoºstvím r·zných vstupních
bod·, prost°ednictvím kterých m·ºe být ovlivn¥no jejich chování. Následuje vý£et moºných vstupních
bod·:

1. IS:

� Práva na správu skupin osob;

� Práva na zavád¥ní/p°id¥lování karet (externist·m);

� Dal²í práva v ISu (de�nice skupin osob. . . ).

2. P°evodník, softwarové nástroje:

� P°ístup do p°evodník pro synchronizaci s IS (OS, aplikace);

� P°ístup do úst°edny p°es konzoli (technik);

� P°ístup do p°evodník BACnet (OS, aplikace).

3. Technologická sí´ MU:

� P°ístup p°es nástroj pro p°ímý p°ístup do sít¥ (typicky ORCAview);

� P°ístup p°es Webové Rozhraní BMS MU;

� Jiný p°ístup p°es technologickou sí´ (SW dal²ích výrobc·, vlastní SW).

4. Fyzický p°ístup:
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� Lokální kódy (uºivatelské, Master a Technik);

� P°id¥lování klí£· a kon�gurace zámk·.

Uvedený vý£et pokrývá celý ºivotní cyklus p°ístupových práv, od manipulace s oprávn¥ními pro karty,
které musí být zadávány výhradn¥ prost°ednictvím IS MU, dále práva na ovládání zabezpe£ovacího sys-
tému, a´ uº lokáln¥ nebo prost°ednictvím BMS, a nakonec p°id¥lování klí£· (kde je t°eba p°ihlédnout ke
struktu°e systému generálního klí£e).

Skupina 1 (IS) je mimo doménu tohoto dokumentu, správu skupin osob, identit a dal²ího zaji²´ují jiná
pracovi²t¥ MU.

Skupina 2 je v kompetenci dodavatele, zde je t°eba koordinovat s Garantem p°ístup b¥hem záruky
díla a po jejím skon£ení. B¥hem záruky MU poºaduje p°ístup k t¥mto za°ízením a nástroj·m minimáln¥
v reºimu sledování (£tení), který umoºní detekovat p°ípadné poruchové stavy a uv¥domit dodavatele o
problému. Administrátorský p°ístup z·stává po dobu záruky dodavateli, pokud není dohodnuto jinak.

Po skon£ení záruky a p°evzetí administrátorských oprávn¥ní je ze strany Garanta t°eba provést násle-
dující kroky:

1. Administrátorské ú£ty (zpravidla v OS nebo specializované aplikaci):

� Zm¥na ve²kerých p°ístupových údaj· ve v²ech uvedených bodech;

� Uchování t¥chto údaj· ve vy£len¥ném, zabezpe£eném dokumentu � administrátorská dokumen-
tace;

� Tyto ú£ty nebudou nadále ur£eny pro b¥ºný provoz, pouze pro °e²ení havarijních situací;

� V p°ípad¥, ºe je t°eba zásah dodavatelské/servisní �rmy a tedy poskytnutí t¥chto údaj·, musí
být po skon£ení zásahu zm¥n¥ny (a aktualizována administrátorská dokumentace).

2. Provozní ú£ty:

� Pokud nebyly dosud vytvo°eny, provést nyní a provád¥t nadále pot°ebné operace (v£etn¥ pro-
vozu sluºeb apod.) pod t¥mito ú£ty;

� Uchování t¥chto údaj· v administrátorské dokumentaci.

Skupina oprávn¥ní 3 je v kompetenci Garanta, dodavatel do technologické sít¥ nemá p°ístup. Platí
pravidla pro provoz TeNe MU.

Skupina 4 zahrnuje dv¥ pom¥rn¥ odli²né oblasti. Kódy pro místní ovládání PZTS (b¥ºné ú£ty, správ-
covské ú£ty) nejsou synchronizovány se správou identit, ale drºeny pouze v pam¥ti úst°edny (p°ípadn¥
obsluºné databáze). Zvlá²tním p°ípadem je virtuální klávesnice, která emuluje místní p°ístup pomocí
nástavbové aplikace. Funk£n¥ se neli²í od fyzické klávesnice.

B¥ºné lokální uºivatelské ú£ty PZTS (tedy £íselný kód svázaný s jistou funkcionalitou) jsou provozn¥
zna£n¥ problematické, zejména z d·vodu nepohodlné a nekoncep£ní správy (ú£ty je v¥t²inou t°eba spra-
vovat ru£n¥ pro kaºdou úst°ednu), nízkou d·v¥ryhodnost a s tím související netransparentnost (kódy mají
tendenci se ²í°it a nelze pak zamezit neoprávn¥nému pouºití £i vysledovat skute£ného uºivatele). Z t¥chto
d·vod· se odd¥lené ovládání PZTS jeví jako nevyhovující, maximáln¥ preferované je pak ovládání pro-
st°ednictvím EKV, které tyto problémy odbourává. Pouºití neintegrovaného PZTS je moºné po doloºení
neexistence jiné varianty (nap°. kv·li úplné absenci EKV), podléhá schválení Garanta.
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Kódy Master (p°íp. Správce) a Technik, se kterými úst°edny pracují, je t°eba pe£liv¥ chránit proti
zneuºití. Obdobn¥ jako u údaj· pro správu SW nástroj· (druhá skupina), i zde je po dobu trvání záruky
správa systému v rukou dodavatele. Po skon£ení záruky budou uplatn¥na obdobná opat°ení (zm¥na hesla,
zavedení do administrátorské dokumentace, vytvo°ení b¥ºných provozních ú£t·. . . ) i pro tyto ú£ty.

8.8.2 EKV

Dodate£né poºadavky pro správu systému EKV jsou následující:

� Se systémem musí být dodán obsluºný SW, který umoºní kompletní správu systému. To znamená
zejména p°ístup k ve²kerým servisním informacím ze systému � zejména logy, oprávn¥ní karet,
p°ístupové body;

� V p°ípad¥, ºe je pro správu nutný i speci�cký HW, bez kterého není moºná vzdálená (tzn. po
po£íta£ové síti) správa (nap°. sériový port nebo r·zné p°evodníky), musí být sou£ástí dodávky i
HW, který vzdálenou správu umoºní.

� Úst°edna EKV je umíst¥na v rozvodn¥ SLP, p°ípadn¥ je EKV pln¥ integrováno � je sou£ástí °e²ení
PZTS.

8.8.3 PZTS

Dodate£né poºadavky pro správu systému PZTS jsou následující:

� Systém musí umoºnit kon�guraci zón Garantem, tzn. umoºnit de�nici rozsahu zón a prvk·, které
jsou jejich sou£ástí.

� Systém spl¬uje poºadavky platných norem (�SN EN 50131) na plá²´ovou a prostorovou ochranu.

� Úst°edna PZTS je umíst¥na v rozvodn¥ SLP.

8.8.4 EPS

Dodate£né poºadavky pro správu systému EPS jsou následující:

� V p°ípad¥, ºe je EPS dodáváno v rámci lokality, kde jiº existuje EPS integrovaný do BMS MU,
poºaduje se moºnost nov¥ dodané °e²ení s p·vodním funk£n¥ propojit (zakruhování úst°eden);

� Úst°edna EPS je umíst¥na v rozvodn¥ SLP.

8.9 Typologie prostor

D·leºitou sou£ástí koncepce bezpe£nostních systém· je rozd¥lení prostor na jednotlivé druhy podle jejich
charakteru, p°edpokládaného vyuºití a tedy i poºadavk· na jejich zabezpe£ení a provozní reºim. Toto
rozd¥lení nem·ºe být zcela vy£erpávající, nicmén¥ postihuje v¥t²inu pot°ebných situací. Po dohod¥ s
Garantem £i Investorem je moºné konkrétní °e²ení upravit, reºim fungování musí být detailn¥ popsán v
technické zpráv¥ v rámci DSPS. V n¥kterých p°ípadech je ú£elné uvaºovat spí²e o skupinách místností, kde
nap°. jedna z místností m·ºe být pr·chozí a místnosti za ní jiº nebudou nap°. zaji²t¥ny EKV (jde tedy o
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analogii zón PZTS). Místnosti mohou mít více dve°í, které jsou bu¤ na stejné úrovni (nap°. z chodby), nebo
vedou do prostor r·zných úrovní (chodba má na jedné stran¥ dve°e ze spole£ných prostor, na druhé stran¥
dve°e do prostoru laborato°í). Na rozhraní mezi jednotlivými zónami je vºdy t°eba zohlednit poºadavky
prostor s vy²²ím zabezpe£ením. Následuje vý£et jednotlivých typ· prostor s bodovou charakteristikou a
poºadavky.

8.9.1 Ve°ejné prostory

Charakteristika:

� ve°ejn¥ p°ístupné � venkovní prostory, vstupní haly, chodby, koridory;

� nezast°eºuje se, není vybaveno PZTS;

� z t¥chto prostor vedou dve°e pouze ven a do prostor s omezeným p°ístupem.

8.9.2 Spole£né prostory MU

Charakteristika:

� je vybaveno EKV, p°ístupné pro v²echny zam¥stnance, studenty. . . ;

� prostorová ochrana PZTS (pohybová £idla vybavená antimaskingem), v p°ízemních podlaºích £idla
t°í²t¥ní skla a bezpe£nostní magnetické kontakty na oknech;

� typicky omezený p°ístup do celých budov a v¥t²ích celk· (nicmén¥ provozn¥ nelze zajistit vstup po
jednom);

� jednosm¥rné p°ístupové body, nesleduje se obsazenost.

8.9.3 Knihovny

Charakteristika:

� sleduje se p°íchod i odchod;

� m·ºe jít o prostory s v¥t²í kapacitou osob, ale zárove¬ i poºadavky na d·sledné zabezpe£ení a
ochranu proti krádeºím, z toho d·vodu je zpravidla pouºito dal²í zabezpe£ení (rámy, turnikety),
zárove¬ jsou zabezpe£eny i únikové východy (akustická signalizace obsluze v p°ípad¥ naru²ení dve°í
pro okamºitou detekci).

8.9.4 Auly, velké posluchárny

Charakteristika:

� prostory pro více jak 50 osob, je moºné EKV vy°adit (na základ¥ rozvrhu, manuáln¥);

� nesleduje se odchod.
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8.9.5 Uzav°ené chodby

Charakteristika:

� typicky chodby, ze kterých vedou vstupy do jednotlivých kancelá°í, laborato°í;

� niº²í pohyb osob, vy²²í poºadavky na zabezpe£ení;

� zpravidla zde neprobíhá výuka;

� je moºné provád¥t sledování odchodu/p°ítomnosti.

8.9.6 U£ebny

Charakteristika:

� je pot°eba zajistit kompromis mezi p°ístupností pro studenty a dostate£ným zabezpe£ením (°ízení
p°ístupu na základ¥ synchronizace s rozvrhy atp.);

� mohou být vybaveny katedrami, tyto jsou pak zabezpe£eny zvlá²´ (£te£ka pro zapnutí výukových
pom·cek, autorizace pouze pro vyu£ující);

� zpravidla se nesleduje odchod.

8.9.7 Laborato°e, specializované u£ebny

Charakteristika:

� poºadavky jsou do zna£né míry závislé na místním uºivateli, provozní moºnosti závisejí na speci�kaci
v zadávací dokumentaci;

� zpravidla se sleduje pouze p°íchod, je ale vhodné zváºit i sledování odchodu/p°ítomnosti;

� mohou být dopln¥ny hygienickou smy£kou;

� vy²²í poºadavky na zabezpe£ení i bezpe£nost, zpravidla tís¬ová tla£ítka.

8.9.8 Technické místnosti mimo SLP rozvodny

Charakteristika:

� typicky BVS, rozvodna ÚT, VZT, chlazení;

� není vybaveno EKV;

� klí£e má k dispozici technický personál.
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8.9.9 SLP rozvodny

Charakteristika:

� vysoké poºadavky na zabezpe£ení, elektromechanický zámek;

� má být sledován p°íchod i odchod, antipassback;

� klí£ má být pouºit pouze v od·vodn¥ných p°ípadech � porucha, výpadek.

8.9.10 Prostory s auty � parkovi²t¥, garáºe, koridory

Charakteristika:

� opat°eno závorou nebo roletou na vjezdu, p°íp. i výjezdu, autentizace kartou;

� p°i výjezdu není nutná autentizace (dle konkrétních pot°eb);

� sledování obsazenosti;

� moºnost vyhradit privilegovaná místa.

8.9.11 Dal²í

Mezi dal²í typy prostor mohou pat°it nap°. r·zné specializované místnosti, které nelze postihnout v rámci
jednotné metodiky. Jejich provozní reºim má být stanoven v p°ípad¥ nové výstavby nebo rekonstrukce v
zadávací dokumentaci, protoºe dodate£né zm¥ny mohou znamenat komplikované zásahy do jiº existující
instalace.

Mezi dal²í aspekty typologie prostor pat°í místnosti s více dve°mi (tyto jsou vnímány jako rovno-
cenné), pr·chozí místnosti (s výjimkou chodeb), únikové východy, poºární koridory, st°e²ní prostory p°í-
stupné zevnit°. Rovn¥º zde platí, ºe tyto p°ípady °e²í projektant dokumentace v koordinaci s Garantem
a Investorem.

8.10 Integrace systém· PZTS a EKV

Systémy PZTS a EKV musí být integrovány tak, aby PZTS reagoval na události z EKV a na základ¥ nich
byl schopný odst°eºit a zast°eºit p°íslu²nou zónu. Kon�gurace vazeb mezi p°ístupovými body z EKV a
zónami v PZTS musí být moºná vlastními silami MU. Vazba mezi p°ístupovými body EKV (£te£kami)
a zónami PZTS je potenciáln¥ aº M:N - do jedné zóny PZTS je moºné se dostat p°es více p°ístupových
bod· a jeden p°ístupový bod umoº¬uje vstup do více zón PZTS.

Osoby na MU se dají z pohledu p°ístupových a zabezpe£ovacích systém· rozd¥lit na dv¥ základní
skupiny:

� Osoby s právem vstupu (studenti);

� Osoby s právem vstupu a odst°eºení/zast°eºení (pov¥°ení zam¥stnanci a doktorandi) � tzv. privile-
govaní uºivatelé EKV.

Systémy PZTS a EKV musí zvládat následující scéná°e:
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8.10.1 Chodba

Prostor je odst°eºován a zast°eºován vzdálen¥ nebo automaticky (obsluhou BMS, £asovým plánem). V
p°ípad¥, ºe je prostor odst°eºený, uºivatel EKV s právy k p°ístupovému bodu svázanému s p°íslu²nou
zónou PZTS je oprávn¥n vstoupit. Po jeho pr·chodu se zámek op¥t uzamkne.

8.10.2 Laborato°/po£íta£ová u£ebna

Pokud je zóna PZTS zast°eºena, systém EKV nevpou²tí neprivilegované uºivatele EKV. Prostor m·ºe
odst°eºit privilegovaný uºivatel EKV p°iloºením karty ke sníma£i. Je moºné tento stav realizovat dvojitým
p°iloºením karty � první p°iloºení odst°eºí, druhé otev°e zámek � toto chování v²ak musí být doprovázeno
odpovídající signalizací (vizuální/zvukovou). Po odst°eºení prostoru systém EKV vpou²tí i neprivilegované
uºivatele EKV. Prostor je zast°eºen p°iloºením privilegované karty k odchodové £te£ce/p°idrºením tla£ítka
spolu s p°iloºením privilegované karty.

8.10.3 U£ebna

Prostor je odst°eºován a zast°eºován vzdálen¥ nebo automaticky (obsluhou BMS, £asovým plánem). Právo
vstupu (otev°ení zámku po p°iloºení karty) budou mít pouze oprávn¥né osoby (vyu£ující). Studenti se
do místnosti mohou dostat pouze tehdy, kdy je zámek trvale odem£ený (viz dále). Ve chvíli, kdy je zóna
PZTS odst°eºena, mohou se p°ístupové body EKV p°íslu²ející k dané zón¥ nacházet ve dvou reºimech
(p°epínání reºim· je °e²eno £asovými plány p°es integraci z BMS):

� Mimo výuku � b¥ºné chování jako ve scéná°i Chodba;

� Výuka � Po pr·chodu oprávn¥né karty z·stane zámek trvale otev°en aº do chvíle, neº dojde k jedné
z následujících událostí:

� P°iloºení oprávn¥né karty k odchodové £te£ce/p°iloºení karty se sou£asným stiskem tla£ítka;

� Zm¥n¥ reºimu na Mimo výuku;

� Zast°eºení místnosti.

8.10.4 Zast°eºovaná u£ebna

Prostor je odst°eºován a zast°eºován p°iloºením oprávn¥né karty. Právo vstupu (otev°ení zámku po p°ilo-
ºení karty) budou mít pouze oprávn¥né osoby (vyu£ující). Studenti se do místnosti mohou dostat pouze
tehdy, kdy je zámek trvale odem£ený (viz dále). Po odst°eºení zóny z·stane zámek trvale otev°en, aby
umoºnil vstup student·m. P°i zast°eºení zóny p°iloºením oprávn¥né karty k odchodové £te£ce/p°iloºením
karty a stisknutím odchodového tla£ítka dojde k uzam£ení zámku.

8.10.5 Uzav°ená chodba s laborato°emi

Za dve°mi, opat°enými £te£kou, se nachází spole£ný prostor, ze kterého se vstupuje do jednotlivých kan-
celá°í/laborato°í. Ty jiº zpravidla nejsou opat°eny £te£kami. Spole£ný prostor je samostatná zóna PZTS,
pracovní prostory jsou sdruºeny do zón podle p°íslu²nosti k odd¥lením/katedrám/projekt·m.

Spole£ný prostor je odst°eºen s p°íchodem první oprávn¥né osoby. Ta zárove¬ odst°eºí i svou pracovní
zónu, ve které má kancelá°. Dal²í osoby jiº odst°eºují pouze své pracovní zóny.
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Zast°eºování pracovních zón probíhá samostatn¥, spolu se zast°eºením poslední pracovní zóny dojde i
k zast°eºení spole£né zóny.

Moºné °e²ení:

� �te£ka p°ed vstupem do spole£né zóny (p°ípadn¥ dopln¥ná o tla£ítkové/signaliza£ní tablo) - slouºí
pro odst°eºení spole£né a poté pro vstup do spole£né zóny p°ípadn¥ i pro odst°eºování pracovních
zón);

� �te£ka za vstupními dve°mi (p°ípadn¥ dopln¥ná o tla£ítkové/signaliza£ní tablo) � zast°eºování (p°í-
padn¥ i odst°eºování) pracovních zón;

� Vizuální signalizace stavu zón (tablo u vstupu, kontrolky nade dve°mi).

Pozn.: Tento scéná° m·ºe být dále roz²í°en o privilegované a neprivilegované uºivatele EKV a dal²í
£te£ky u vstupu do konkrétních pracovních zón, které budou vpou²t¥t studenty v p°ípad¥ odst°eºení
spole£ného prostoru.

8.11 EPS

Elektrická poºární signalizace je vyhrazené poºárn¥ bezpe£nostní za°ízení, a jako takové musí fungovat
autonomn¥, bez ovlivn¥ní jinými systémy (podrobnosti stanovuje �SN 730875 v platném zn¥ní). Integrace
tohoto systému do BMS MU je výhradn¥ jednosm¥rná, z EPS jsou p°ená²eny a dále zpracovány informace
prost°ednictvím p°evodníku. Úst°edna EPS je umíst¥na v rozvodn¥ SLP.

8.12 Dokumentace

Krom¥ obecných poºadavk· na dokumentaci, uvedených v dokumentu Infrastruktura BMS, platí pro
oblast PZTS, EKV a EPS následující speci�ka:

8.12.1 Popis prvk· v£etn¥ adresace

Instalace PZTS a EKV zpravidla sestává z °ídícího prvku � úst°edny, který po linkách komunikuje s
pod°ízenými prvky (moduly, expandéry. . . ), na kterých jsou zapojeny periferie (magnety, pohybová £idla,
£te£ky, zámky. . . ). Adresace t¥chto prvk· pak je realizována prost°ednictvím hierarchického kódu obsa-
hujícím kód úst°edny, kód linky, kód modulu a kód prvku. Tento kód má být pouºit v co nejran¥j²í fázi
návrhu systému a musí se objevit ve v²ech p·dorysech i v blokovém schématu. Blokové schéma musí být
vedeno na úrovni jednotlivých periferií, v£etn¥ popisu typu a umíst¥ní.

Instalace EPS je organizována do kruhových linek, na kterých jsou spole£n¥ umíst¥na jak £idla (a
tla£ítka nebo dal²í prvky), tak prvky vstup· a výstup· (reléové moduly, kopplery), které slouºí pro
komunikaci (signály do rozvad¥£· SLN a MaR, hlídání napájecích zdroj·) a p°ipojení dal²ích prvk·
(sirény, p°ídrºné magnety). Adresace t¥chto prvk· je realizována prost°ednictvím hierarchického kódu
obsahujícím kód úst°edny, kód linky, kód skupiny a kód prvku. Tento kód má být pouºit v co nejran¥j²í
fázi návrhu systému a musí se objevit ve v²ech p·dorysech i v blokovém schématu. Blokové schéma musí
být vedeno na úrovni jednotlivých prvk·, v£etn¥ popisu typu a umíst¥ní.

N¥které prvky nemusí mít v systému jednozna£nou adresu (spole£n¥ spínané sirény), stále v²ak platí,
ºe musí být jednozna£n¥, unikátn¥ ozna£eny v dokumentaci.
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8.12.2 Popis sloºení zón

Systém PZTS je pro pot°eby uºivatel· rozd¥len na jednotlivé zóny (podsystémy), které mohou být ob-
sluhovány zvlá²´ a jsou mapovány na uºivatelská oprávn¥ní. Obdobn¥ jako u poºadavk· na vizualizaci,
i zde je t°eba dodat dokumentaci tohoto rozd¥lení v£etn¥ p°ípadných návazností (nap°. zast°eºení spo-
le£né zóny v závislosti na jiné), formou vý£tu zón, ozna£ení v úst°edn¥ i gra�ckému zobrazení. U EKV
pak obdobn¥ dodat seznam p°ístupových bod·, typu (jednosm¥rný/obousm¥rný), p°ípadn¥ dal²ích údaj·
(turniket, hygienická smy£ka, biometrická £te£ka atp.).

8.12.3 Popis struktury instalace

Pro kaºdou dodanou instalaci je t°eba dodat výpis jejího kompletního sloºení, tzn. °ídících prvk· a p°i-
pojených periferií, v tabulkovém formátu. Tuto funkcionalitu zpravidla nabízí nástavbový SW úst°edny.

Sou£ástí dokumentace je rovn¥º kompletní evidence pouºitých záloºních akumulátor·, v£etn¥ jejich
p°esného typu, stá°í, provozního nap¥tí, kapacity a vypo£teného zatíºení.
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9 Kamerový systém - CCTV

Hlavním d·vodem pro nasazení kamerového systému je kontinuální monitorováním vstup· objekt· a
uzlových komunika£ních bod·, sledování ur£ených místností, p°ípadn¥ zaji²t¥ní ostrahy objekt· za ú£elem
ochrany investic a bezpe£nosti osob. Systém zaji²´uje p°edávání aktuální obrazové informace na centrální
dispe£ink a/nebo p°ípadná dal²í vyhrazená pracovi²t¥; sou£asn¥ se uchovává záznam obrazu pro p°ípad
vyhodnocení moºné mimo°ádné události. Shrnuto - kamerový systém zaji²´uje centrální jednotný dohled
nad d·leºitými prostorami a archivaci obrazových dat.

Kamerový systém je postaven na £istém IP °e²ení, komunika£ní prost°edí je strukturovaná kabeláº.
Pouze v p°ípad¥ nahrazení analogové CCTV technologie, kdy je obtíºná instalace nového UTP kabelu, lze
vyuºít stávající koaxiální rozvody za pouºití vhodného p°evodníku. Toto °e²ení v²ak musí být odsouhlaseno
Garantem.

Pokud je jiº v lokalit¥ provozován kamerový systém, dodávka a instalace znamená jeho roz²í°ení,
pokud není v zadávacích podmínkách uvedeno jinak (nap°. nahrazení technicky a moráln¥ zastaralého
analogového systému).

9.1 De�nování systému CCTV

Obecné poºadavky na technologii kamerového systému:

� Celý systém je postaven na £istém IP °e²ení. Výjimkou mohou být rekonstrukce stávajících analogo-
vých systém·, kdy je v n¥kterých p°ípadech moºné vyuºít instalované analogové kamery za pouºití
vhodného encoderu (není doporu£eno).

� Navrºený systém nabízí �exibilní licen£ní strukturu, podporující r·st systému dle pot°eb uºivatele.

� Systém dovoluje soub¥ºný provoz p°ipojených klientských stanic v po£tu dle zadání uºivatele.

� Systém podporuje multi-klientové a multi-serverové °e²ení.

� Podpora systémové integrace s ostatními bezpe£nostními systémy.

� Kompatibilita s IP video produkty nejroz²í°en¥j²ích jiných výrobc·.

� Systém je zaloºen na otev°ených standardech (p°ípadn¥ tyto standardy podporuje, i kdyº má pro
homogenní systém vlastní proprietární °e²ení); primární je podpora standardu ONVIF.

� CCTV systém nabízí spolehlivost, robustnost a stabilní výkon.

� Flexibilní vzdálený p°ístup klient·.

� Moºnost centrální jednotné správy systému.

� Centralizované °e²ení.
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� Navrºený CCTV systém umoº¬uje postupné roz²i°ování dle rostoucích pot°eb uºivatele.

� Nutná podpora multicastového provozu - i kdyº nebude implementována p°i prvotní instalaci ka-
merového systému. Toto °e²ení souvisí s podporou v celém systému, proto je nutná funkcionalita i
na stran¥ sí´ových za°ízení.

9.2 Podrobn¥j²í systémové poºadavky

� V p°ípad¥ nov¥ instalovaných CCTV systém· vzít v úvahu i budoucí rozvoj areálu a nabídnout
nad£asové °e²ení, tj. aby v dal²í etap¥ výstavby nebylo nutné p°echázet na vy²²í SW verzi CCTV
systému. Z tohoto pohledu hned z po£átku ²kálovat i server. Tento poºadavek bude konzultován s
Garantem.

� Server clustering, pro ukládání záznamu podpora SAN, NAS, DAS, RAID úloºi²t¥.

� Podpora multicastové komunikace, QoS.

� Licencování i po jednotlivých kamerách.

� Nelicencovaní klienti.

� Podpora kompresních formát· videa MJPEG, MPEG4, H.264 (primárn¥).

� Plná podpora megapixelových a HD kamer.

� Moºnost uºivatelského exportu videa/obrázk· jednotlivých kamer z historických dat.

� Moºnost nastavovat dobu záznamu, kvalitu, typ komprese pro kaºdou kameru zvlá²´.

� Uºivatelská práva pro p°ístup k obrazu jednotlivých kamer, a to z hlediska reálného obrazu, záznamu
a nastavení.

� Moºnost p°edde�nování pohled· (multiscreen·) pro jednotlivé uºivatele/skupiny uºivatel·, moºnost
individuálních a sdílených pohled·.

� Neomezené (mín¥no softwarov¥) klientské více obrazovkové zobrazení nebo virtualní matice.

� VMD zónová analýza v záznamu.

� Podpora objektové analýzy obrazu - minimáln¥ VMD (detekce pohybu), záznam °ízen kamerami.

� De�nice pre/post alarm záznamu s moºností zvý²ení kvality obrazu a snímkové frekvence.

� Podpora PTZ kamer.

� Podpora ovládání vstup·/výstup· na kamerách/enkodérech.

� Hlá²ení poruch kamer (odpojení od komunika£ní sít¥, napájení) � mail, SNMP.

� Moºnost automatické archivace dat.

� �ízení uºivatelských ú£t· pomocí AD, LDAP.
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9.3 Poºadavky na hardware

Pro HW systému CCTV jsou stanoveny následující poºadavky:

9.3.1 CCTV server

P°i návrhu hardwarové architektury serveru vzít do úvahy moºné budoucí roz²i°ování CCTV systému
(nap°. v dal²í etap¥ rekonstrukce areálu) a minimalizovat celkový po£et server· a tím nároky na prostor
a chladící výkon ve SLP rozvodn¥ - nutná konzultace s Garantem. Obecn¥ viz 2.2.

� Provedení: RM 19�;

� Výkon dle po£tu kamer � po£ítat s moºným roz²í°ením a nár·stem fps;

� Minimální po£et sou£asných klient·: 10;

� Redundantní napájecí zdroj;

� Konektivita: 4x Ethernetový interface 1000Base-T.

9.3.2 Datové úloºi²t¥

Redundantní úloºi²t¥ zapojené v RAID 1, p°ípadn¥ RAID 5 Velikost diskového prostoru je uvaºována pro
7 denní záznam � 12fps, Full HD x po£et kamer + nutná rezerva odsouhlasená Garantem

9.3.3 CCTV klient

Minimální poºadavky na klientské PC vycházejí z následujícího:

� PC o výkonu pot°ebném pro provoz pro navrºený po£et kamer (vzít v úvahu fps a rozli²ení), 3-4x
monitor s digitálním rozhraním;

� Monitory: LCD monitor, úhlop°í£ka min. 19�, rozli²ení min. Full HD antire�exní, DVI/HDMI/DP,
v£. pot°ebné montáºní konstrukce;

� Konektivita: 1x 1000Base-T;

� Podpora multicastové komunikace.

9.3.4 Aktivní prvky

P°epína£ zvolit dle 4.1.2, navíc PoE (802.3af), p°ípadn¥ PoE+ (802.3at), multicast IGMP snooping a
prioritizace (QoS)
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9.4 Kamery

P°i realizaci kamerového systému je nutné °ídit se následujícími zásadami:

� Umíst¥ní kamer se z°etelem k zvý²enému pohybu osob - sledování vchod·, k°íºení chodeb. Sledování
p°ístupu do d·leºitých a vyhrazených místností.

� Pouºívat megapixelové a HD kamery s vhodnými objektivy.

� V prost°edí MU je vhodn¥j²í instalace dvou kamer �zády k sob¥� , p°ípadn¥ panoramatické kamery,
neº uºití PTZ kamery - v¥t²inou kamera neustále sleduje stejné místo.

� Pouºívat kamery s IR p°ísvitem, eliminuje se tím nep°etrºitý no£ní záznam, kdy p°evládá v
obraze ²um, který je myln¥ vyhodnocen jako pohyb.

9.5 Napájení

V²echny prvky CCTV jsou napájeny z rozvod· 1. kategorie (VDO). Více viz kapitola 5.2.1.

9.6 Integrace systém· CCTV a BMS MU

P°enos okamºité obrazové informace (video streamu) z jednotlivých kamer (p°ípadn¥ DVR serveru, pokud
tuto funkcionalitu podporuje) do systému BMS MU je realizován p°ekladem adres funkcí PAT (Port

Address Translation). Po£íta£e z �akademické� datové sít¥ MUNI tedy komunikují pouze s jednou
ve°ejnou IP adresou, IP adresy kamer nejsou pro vn¥j²í uºivatele dostupné. P°eklad se v p°ípad¥ moºnosti
provádí p°ímo na DVR serveru, jinak je pro lokalitu nutné dodat za°ízení s touto funkcionalitou.

Preferované je p°ipojení kamer do technologické sít¥ MUNI (TeNe), kde je pro CCTV systém rezer-
vována VLAN 13. Zde je bezpe£nost °e²ena centráln¥ p°ístupem p°es �rewall, který je ve správ¥ ODS
ÚVT. V p°ípad¥ p°ipojení CCTV systému do datové sít¥ MUNI je nutné °e²it bezpe£nost samostatn¥
v rámci lokality, nutný je souhlas Garanta. Na p°íslu²né obrazovce systému BMS MU s dispozicí
podlaºí budovy je umíst¥na ikona kamery, odkazovaný link adresuje p°íslu²ný (PAT) server, na kterém
se p°eklad realizuje, spolu s £íslem IP portu, který jednozna£n¥ ur£uje konkrétní kameru. Pro zobrazení
video streamu je nutné do prohlíºe£e instalovat vhodný plugin (nap°. VLC).

Jen vyhrazení uºivatelé BMS MU mají oprávn¥ní sledovat obraz z kamer. Nap°. v rámci UKB se
uºivatel autentizuje v domén¥ BMS, jejich oprávn¥ní je dáno £lenstvím v p°íslu²né skupin¥ uºivatel·
domény. Dle skupiny získá uºivatel právo sledovat obraz kamer v dané lokalit¥, p°ípadn¥ ovládat nastavení
PTZ kamer. Do budoucna se p°edpokládá autentizace oprávn¥ných uºivatel· v centrálním systému MU
(s pouºitím identit MU).

Celý CCTV systém (server i kamery) se £asov¥ synchronizuje na ur£eném NTP serveru (nap°. v rámci
UKB na doménovém kontroléru BMS).
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10 Výtahy a osv¥tlení

Tato kapitola se v¥nuje technologiím výtah· a osv¥tlení, které jsou integrovány v BMS MU.

10.1 Výtahy

Výtahy musí nad°azenému systému poskytovat pot°ebná data o poru²e výtahu s detailn¥j²í informací o
typu poruchy nebo provozním stavu výtahu. Informace m·ºe být ve form¥ diskrétních binárních signál· na
výstupních portech °ídicího systému výtahu. Informace o provozním stavu je moºné p°edat nad°azenému
systému i s vyuºitím doporu£ených komunika£ních protokol· a zaji²t¥ní GW do BACnetu.

10.2 Osv¥tlení

Osv¥tlení spole£ných prostor musí být moºné ovládat vzdálen¥ £asovým programem a musí být moºné
vzdálen¥ na povel obsluhy rozsvítit nad°azeným signálem. Pro °ízení osv¥tlení platí p°íslu²ný odstavec v
kap. 6.4
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11 Seznam p°íloh

K této Metodice náleºejí následující p°ílohy, nacházejícíc se v samostatných dokumentech:

� P°íloha A � Metodika Testování za°ízení pro BMS MU.

� P°íloha B � Metodika P°ipojování nových za°ízení do BMS MU.

� P°íloha C � Metodika Správa vizualiza£ních obrazovek BMS MU.

� P°íloha D � Tabulka Standard· místností.
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