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USTAV.
VYPOCETNI
TECHNIKY

Nazev vefejné zakazky: ,,Bezpecnostni sondy pro paterni sit™

TECHNICKA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

1. KOLEKTOR

Hardware:

x86-64 server, velikost max. 2U

Minimaln¢€ 2 procesory, minimalné 8 jader na procesor

SPECint2006 Rate Baseline min. 620 (pro cely systém)

Minimaln¢ 64 GB RAM

Ethernet 2 x 1 gbit/s

Subsystém vzdalené spravy s vyhrazenym Ethernet portem a plnou a ¢asové neomezenou podporou
piistupu na grafickou konzoli serveru. Subsystém vzdalené spravy musi byt funkéni bez ohledu na
stav operac¢niho systému serveru. Je pozadovana kompatibilita s IPMI 2.0

Dualni napédjeni

Diskovy fadi¢ (HW) s podporou RAID 0, 1, 5, 10

Pevné disky typu SSD o celkové kapacité minimalné 9,6 TB, hot swap

Vlastnosti aplikace:

Bezztratové ulozeni flow statistik multigigabitovych linek (az 100 Gbit/s)

Moznost dohledani libovolné komunikace az na tiroven jednotlivych flow zaznamd, pribézné grafy
provozu, top statistiky, reporty, alerty, databaze aktivnich zatizeni na siti v¢. identifikace zatizeni.
Zabezpecena vzdalena sprava, dohled a konfigurace — vyhradné zabezpecenymi protokoly SSH,
HTTPS.

Zakladni sprava prostfednictvim ptikazové fadky.

Webovée uzivatelské rozhrani v ceském jazyce. Uzivatelsky definovatelny dashboard s podporou vice
zalozek (konfigurace per uzivatel).

Sprava uzivateld a pfistupovych prav na zafizeni prostiednictvim uZzivatelskych roli. Separace dat s
omezenim pfistupu pro jednotlivé role/uzivatele.

Podpora autentizace vii¢i LDAP (Active Directory), TACACSH+, Cisco ISE, oteviena pro dalsi
potencialni zdroje uZzivatelskych identit.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Pouziti lokalni DNS cache.

Podpora standarda Cisco AVC (vé. polozek HTTP hostname a URL), Cisco NEL, Cisco NSEL,
Cisco NBAR2.

Podpora polozek IPFIX proménlivé délky.

Podpora rozsiteni VMware NSX a Gigamon IPFIX Extensions.

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-0f-order pakety pro monitoring vykonu sité.
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Podpora monitoringu aplika¢ni vrstvy pro protokoly HTTP, VoIP SIP, DNS, SMB/CIFS, DHCP.
Podpora pro monitorovani rozsifenych informaci vyssich vrstev (L3/L4) — minimalné TTL (Time to
live), TCP Window size, TCP SYN packet size, umoznujicich identifikaci NAT.

Moznost pieposilani ptijimanych flow statistik ke zpracovani na dalsi kolektory véetné moznosti
samplovani na urovni datovych tok.

Pfijimani a pieposildni IPFIX dat pomoci spolehlivého TCP spojeni s moznosti Sifrovani (TCP/TLS)
dle standardu RFC 5153.

Identifikace zdroje flow dat.

Flow statistiky je mozné (i automaticky) zalohovat na externi sitové tloziste pro dlouhodobou
archivaci a zpétn¢ obnovit uzivatelem do kolektoru.

Vytvéieni dlouhodobych grafii a prehledil s riznymi typy pohledii rozd€lenymi do kategorii podle
objemu (pocet pfenesenych bytt, tokd, paketi), IP provozu (TCP, UDP, ICMP, ostatni) nebo
protokolu (HTTP, IMAP, SSH), v€etné plné konfigurace grafti a pohledti uzivatelem.

Vizualizace vykonnostnich metrik sité.

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi filtry.
Ruizné formaty vystupti, minimalné PDF, CSV.

Preddefinovana sada reportd s moznosti plné konfigurace uzivatelem. Reporty dostupné
prostiednictvim webového uzivatelského rozhrani, ve formatu PDF nebo CSV. Automaticka
distribuce reportd e-mailem nebo na na externi sitoveé uloziste.

Pro ptizptisobeni vystupil je mozno filtrovat data s vyuzitim libovolnych atributt flow statistik v¢. L7
rozsifeni nebo vykonnostnich parametrii site. Filtry je mozné kombinovat prostfednictvim logickych
spojek AND, OR, NOT. Vystupy je mozné formatovat, zejména zahrnovat do zobrazeni jednotlivé
atributy flow zaznami nebo pouzivat fazeni (napf. dle objemu pienesenych dat, dle Casu nebo dle
vykonnostnich parametrti datové komunikace).

Automaticka notifikace v pfipad¢ vzniku uzivatelem definované situace (napt. nadmerny pienos dat,
prekroceni definované relativni nebo absolutni prahové hodnoty, atd.) prostfednictvim emailu, SNMP
trapu a syslogu, moznost automatického spusténi uzivatelem definovaného skriptu.

Moznost definovat si vlastni perzistentni pohledy na data, které budou systémem kontinualné
aktualizovany. K definici pohledu je mozné pouzit libovolny filtr.

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Podpora geolokace, moznost filtrovat na zakladé dané geografické lokality (statu/zemé).
Dokumentované RESTful API pro ziskavani a zpracovani dat, v€etné Gprav konfigurace (napf.
definice vlastnich pohledd, reportt, apod.).

Aplikace pro mobilni zafizeni platformy Android a iOS, pro zobrazovani zakladnich informaci v
podobé¢ graft a statistik per jednotlivy uzivatel.

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

Soucasti je agent SNMP pro moznost monitoringu funkce samotného kolektoru.
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2. SESTAVA MODULARNI BEZPECNOSTNI SONDA:

1 ks Modul Sonda Netflow (pozadované vlastnosti jsou popsany nize)

2 ks Modul Opticky rack mount TAP (poZzadované vlastnosti jsou popsany nize)

4 ks Modul Opticky pfevodnik SFP+, 10Gbase-LR, singlemode, 1310 nm, 10 km, LC

4 ks Modul Opticky propojovaci kabel, singlemode 09/125, duplex, délka 2 m, konektory SC-LC
2 ks Modul Opticky propojovaci kabel, singlemode 09/125, duplex, délka 5 m, konektory SC-SC

VLASTNOSTI MODULU:

Sonda Netflow

Sonda NetFlow je zafizeni, které generuje statistiky o provozu na pocitacové siti. Je nezbytné, aby sonda
jako zdroj NetFlow dat byla nezavisla na pouzité sitové infrastrukture a svou funkci nijak neovliviiovala
sledovanou sit. Ze strany monitorovacich rozhrani ptipojenych do sledované sité nesmi byt zafizeni
detekovatelné. Vytvareni sitovych statistik musi byt provadéno autonomnimi, nezavislymi a k tomuto ucelu
navrzenymi zafizenimi.

Pozadované parametry:

1U rack mount zafizeni, snadna instalace do stavajici sitové infrastruktury, nezavislost na stavajici
sitové infrastruktuie, pasivni zatizeni — neviditelné z pohledu vrstev L.2,1.3

dva plnohodnotné administrativni porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou
spravu a pienos NetFlow dat,

vzdalena sprava vyhradné pies zabezpecené protokoly SSH, HTTPS,

4x monitorovaci rozhrani 10Gb/s SFP+,

vykon minimalné 5 miliont paketti za sekundu na kazdém portu,

detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP statistik,
podpora monitorovani MAC adres,

podpora vzorkovani na irovni pakett i tok,

podpora filtrovani a export datovych tokll na zakladé AS,

zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

subsystém vzdalené spravy s vyhrazenym Ethernet portem a plnou a ¢asové neomezenou podporou
pristupu na grafickou konzoli serveru. Subsystém vzdalené spravy musi byt funkéni bez ohledu na stav
operacniho systému serveru. Je pozadovana kompatibilita s IPMI 2.0.

vestavény kolektor pro docasné ukladani NetFlow statistik (zajisténi redundance),

podpora standardi NEL a NSEL, monitorovani MAC adres,

podpora pro piijem a analyzu informaci o detekovanych aplikacich dle NBAR?2 standardu,

podpora pro piijem a analyzu HTTP provozu — véetn€ polozek typu URL, hostname,

podpora pro piijem a analyzu provozu DNS,

podpora pro piijem a analyzu VolIP statistik (jitter, latence, ztratovost),

podpora pro piijem a analyzu SMB provozu,

podpora pro piijem a analyzu DHCP provozu,

jednoducha instalace a nastaveni zafizeni prostfednictvim ptikazové tadky. Zakladni sprava
prostfednictvim piikazové fadky.

¢asova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

moznost piistupu a konfigurace zatizeni prostfednictvim sériové linky (RS-232),

podpora autentizace vii¢i LDAP (Active Directory)

monitorovani vykonovych parametru sité (Network Performance Monitoring — NPM)
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Schopnosti sondy z pohledu vyhodnoceni dat:

podrobné textové vypisy jednotlivych tokd s moznostmi filtrovani a agregace,

drill-down — moznost dohledat kazdy jednotlivy tok zaznamenany sondami,

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD,

podpora geolokace na zaklad¢ IP adresy,

top N statistiky, vytvareni profill, pokrocily reporting (online, email, pdf, csv...), grafy, dashboardy
pokrocily alerting definovanych udélosti (email, SNMP Trap, syslog),

fizeni uzivatelského pftistupu.

Specifikace monitorovaciho systému:

ucelené Skalovatelné feSeni umoziujici dlouhodobé monitorovani sit€¢ na bazi technologie NetFlow
(nutné podpora NetFlow v5, NetFlow v9, IPFIX),

specializovana dedikovana zafizeni (sondy) pro vytvareni detailnich statistik IP toki o déni na siti,
standardizovany protokol pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) vcetné pokrocilych
funkeci filtrovani exportil, rozpozndvani aplikaci, extrakce informaci o http a SIP provozu a sledovani
performance metrik (server response time, jiter, round trip time, delay)

moznost ukladani statistik IP tokil na vestavéném kolektoru v rdmci sondy,

plna zakaznickd podpora v Ceském jazyce a Ceské uzivatelské rozhrani,

podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 10Gb/s

monitorovani rozsitenych informaci L3/L4, umoziujicich detekci NATU (TTL, TCP Window size,
TCP SYN packet size).

sonda umoziuje rozsifeni o funkcionalitu zaiznamu provozu v plném rozsahu na zaklad¢ uzivatelem
definovaného pravidla zachytu. Roz§ifeni je feSeno formou licence/instalace SW bez nutnosti zmény
HW konfigurace.

Opticky rack mount TAP

Opticky TAP je rozboCovacem sité, ktery je pasivni a neptedstavuje Zddnou hrozbu pro stabilitu provozu.
Je snadno instalovatelny, bezchybovy a neviditelny v siti. Je pasivni a bez elektrického napajeni
nepiedstavuje bod selhani.

TAP musi sméfovat Cast signalu z linky do néstrojti pro monitoring provozu pii maximalnich rychlostech.
Musi kopirovat vSech 7 vrstev ISO/OSI. Musi nabizet kvalitni a cenové efektivni feSeni pro rozboceni sité
pro IDS (bezpecnost), SNMP (fizeni), RMON (vzdalena sprava) a analyzu protokolu.

PoZadované parametry:

Architektura: rack mount TAP

Konektory: SC

Rezim provozu: Single mode

Single Mode: vlnové délky 850/1300 nm 1310/1550 nm
Maximalni prichozi ztraty (dB): 2.0/6.1

Délici pomeér: 70:30

Délici pomér se miize ménit maximaln€ o: 3-4%
Maximalni velikost zafizeni: 113 x 88 x 30 mm



