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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

1. POPIS RESENE PROBLEMATIKY

CEITEC — Stredoevropsky technologicky institut je centrem védecké excelence (dale
jen ,,Centrum“) v oblasti véd o Zivé prirodé a pokrocilych material( a technologii,
jehoz hlavnim poslanim je vybudovani vyznamného evropského centra védy a
vzdélanosti se Spickovym zazemim a podminkami pro nejlepsi védecké pracovniky (viz
http://www.ceitec.cz/onas/).

CEITEC vznikl ze spolectného projektu 6 nejvyznamneéjsich brnénskych univerzit a
vyzkumnych instituci za podpory Jihomoravského kraje a mésta Brna. Jeho nositeli
jsou Masarykova univerzita, Vysoké uceni technické v Brné, Mendelova univerzita v
Brné, Veterinarni a farmaceutickd univerzita Brno, Vyzkumny Ustav veterinarniho
lékatstvi a Ustav fyziky material& AV CR.

Zakladni stavebni jednotku centra tvori 64 vyzkumnych skupin s vécné nebo logicky
souvisejicim vyzkumnym zamérenim, které jsou soustfedény do 7 synergicky
spolupracujicich vyzkumnych program(:

e Pokrocilé nanotechnologie a mikrotechnologie,
* Pokrocilé materialy,

e Strukturni biologie,

¢ Molekularni medicina,

¢ Molekuldrni veterinarni medicina,

* Genomika a proteomika rostlinnych systéma,

e Vyzkum mozku a lidské mysli.

Zdrojem financovani je Evropsky fond pro regiondlni rozvoj, z néhoz bude cerpat
prostfednictvim Operacniho programu Vyzkum a vyvoj pro inovace (dale jen , OP
VaVpl“), prioritni osa &. 1 — Evropska centra excelence, ktery Fidi MSMT.

PoZadovany informacni systém (dale také jako ,,IS“) ma slouzit jako aplika¢ni podpora
primarnich procest Projektu a ma zajistit plnou elektronizaci ¢innosti spojenych
s fizenim dotac¢niho managementu pro pfijemce a partnery Projektu v plném souladu
s legislativou a pravidly pro poskytovani dotaci z fondl EU. Systém ma zefektivnit a
plné zautomatizovat také proces reportingu projektu CEITEC vici fidicimu organu,
kterym je Ministerstva $kolstvi, mladeZe a té&lovychovy Ceské republiky (dale jen
MSMT).

Informacni systém bude pokryvat cCinnosti spojené sfizenim procest dotacniho
managementu, planovani a dalsi podpurné procesy, které budou zahrnovat evidenci
souvisejicich projektU, nikoli vnitfni provoz svij a partnerskych instituci.

Zakladni oblasti, které budou Fesené v ramci informacniho systému:
* financni management Projektu v€etné reportingu, auditingu a controllingu

e evidenci dotacnich vyzev a k nim pfislusnych projektli, prlbéiny monitoring
Projektu vzhledem ke vSsem navrzenym indikatorim

* prObéZny monitoring Projektu vzhledem k pInéni harmonogramu
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1.1.1.

Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

* fizeni dokumentace k jednotlivym projektim véetné strukturovaného uloZisté
(DMS)

* komunikace s ucastniky projektu a externimi subjekty (CRM)

e prostredi pro komunikaci s povéfenymi osobami Zadateld (mail, kalendar, portal
web)

e nastroje pro planovani zdroji (zaméstnanci, zafizeni, finance, pfistroje ...)

e elektronickd podpora agendy (planovani, kontrola, harmonogram ...)

Procesy
Cinnosti Ize rozdélit z pohledu zékladnich procesti na nésledujici:

Dotacni management

Administrace projektu vi& MSMT dle pravidel OP VaVpl vsouladu s aktudlnimi
metodikami MSMT a EU. Podrobny popis obsahuje PRIRUCKA PRO PRIJEMCE
OPERACNIHO PROGRAMU VYZKUM A VYVOJ PRO INOVACE 2007 — 2013 v&etné
prislusnych  pfiloh  (http://www.msmt.cz/strukturalni-fondy/prirucka-pro-prijemce-op-vavpi-
2007-2013). Uvedend pfrirucka obsahuje popis procesli, na zdkladé kterych uchazec
navrhne metodiku workflow. Nékteré informace se vkladaji pfes informacni systém
BENEFIT7 (https://www.eu-zadost.cz/uvod.aspx), dalsi informace jsou dosud evidovany
v podplrnych evidencich aplikaci MS Office (Excel, Word).

Dotacni management je tvoren témito ¢innostmi:

e zpracovani pribéznych zprav o Cerpani prostiedk(l a stavu plnéni projektu, tzv.
monitorovacich zprav (dale jen ,,MZ“) a zZadosti o proplaceni nakladd, tzv. zadosti
o platbu

* evidence a kontrola dokumentace k vefejnym zakdzkam (dale jen ,VZ“)

* monitorovdni fadného prabéhu a vyhodnoceni VZ dle platné metodiky a
legislativy

e komunikace s ucastniky projektu o pribéhu projektu

* monitorovani investic¢ni ¢innosti pro potieby projektu

* monitorovani alokace pracovniho ¢asu ucastnikd projektu na cinnosti projektu
* monitorovani strojniho ¢asu pofizenych zafizeni pro potieby projektu

* monitorovani naplnéni indikatorl projektu

* zpracovani a evidence zménovych fizeni

* fizenirizik, fizeni vyjimecénych situaci

e sprava projektové dokumentace

e zpracovani zavére¢né monitorovaci zpravy projektu

Uvedené procesy jsou dosud realizovany formou shromazdovani dat ve formatu MS
Office (xls, doc). Tato data pofizuji partnefi CEITEC rucné, pfip. ze svych IS formou
exportu sestav dle poZadavkl uvedenych v Pfiruéce pro pfijemce a souvisejicich
prilohach (http://www.msmt.cz/strukturalni-fondy/prirucka-pro-prijemce-op-vavpi-2007-2013). Z
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

podkladl dodanych partnery se déle vytvareji celkové sumarni vystupy za projekt
jako celek.

Evidence projektd

V ramci Centra se shromazduji a eviduji vyzvy a jiz realizované projekty v oblastech
pokryvajicich tematické zaméreni CEITECu. Projekty podané partnery CEITECu budou
evidovany v predem dané strukture s moznostmi pfipojeni a evidence souvisejicich
dokumentu a s moznosti filtrovani dle jednotlivych kritérii a vytvareni sestav.

7 vrs

Podklady pro Zakladni fidici dokumenty projektu

Kvartalni podklady od partner( pro Plan ¢innosti projektu a pro Souhrnnou zpravu o
Cinnosti Projektu. Stru¢na struktura workflow je obsaZzena v Pfiloze €. 1 — Navrh
workflow — Struktura zdkladnich fidicich dokumentd, kde je schéma workflow fidici
dokumentace projektu.

Uzivatelské skupiny

Zadavatelem zakazky je verejna vysokd Skola - akademicky subjekt, ktery
spolupracuje s dalsimi 5 akademickymi subjekty. Konkrétni cilovou skupinou jsou
tedy:

* Pracovnici administrativy CEITEC — cca 70 uZivatell s pfistupovymi pravy
interniho uZivatele (pfistup i k finanénim datlim daného partnera)

e Administrator — max. 2 uZivatelé pro spravu systému
e Spravci aplikaci — max. 5 uZivatel( pro spravu dat a uZivatelskou customizaci

e Zaméstnanci projektu CEITEC — fadové stovky uZivatell z akademického prostredi
s obecnymi pristupovymi pravy interniho uzivatele

Podkladem pro stanoveni poctu potrebnych licenci veskerych produktd potrebnych
k sestaveni feseni je nasledné uvedeny vyhled narUstu fyzickych osob (headcount),
ktery je pro organizaci zavazny v uvedenych letech.

Rok 2011| 2012| 2013 | 2014 | 2015

Management Projektu | 82 80 87 89 86
Zameéstnanci Projektu | 675 811 | 871 984 | 1024

Dle uvedeného vyhledu rastu poctu uzivatelll uchazec¢ navrhne model licencovani a
financovani. Je nutné, aby priibéh narlstu uzivatell byl zohlednén v ndvrhu projektu
a v navrhu jeho fazi v€etné harmonogramu implementace.
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1.3.1.

1.3.2.

1.4.

Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

Organizacni struktura CEITEC
Zakladni clenéni Centra z hlediska organizacniho:
e CEITEC — Centralni Fidici struktura Projektu (dale jen ,,CRS“),

* CEITEC — organiza¢ni jednotka (dale jen ,0J“), tzn. stfedisko pro konkrétniho
partnera

Clenéni Centra z hlediska vyzkumného:
* Vyzkumny program

e Vyzkumna skupina

Popis prostredi:

Bezprostfednim zadavatelem zakdazky je samostatné hospodarské stfedisko CEITEC —
CRS, které je sou&asti Masarykovy univerzity (déle jen ,MU*) a jako takové nevlastni
pocitaCovou sit, nybrz je soucasti akademické sité MU. Jde o specifickou organizaéni
jednotku, kterad zajistuje Fidici, koordinacni a administracni Cinnosti Projektu a
nepokryvd Zadné vyzkumné a vyvojové (dale jen ,VaV“) aktivity. VySe uvedeny fakt
ma za ndsledek, Ze pracovnici CRS maji pracovni stanice v adresném rozsahu MU a
ostatni pracovnici organizacnich jednotek u konkrétnich partnerl — tj. v 6 rlznych
sitich. Z uvedeného ddvodu nelze uzivatele CEITEC nijak oddélit pro ucely provozu
klasického interniho IS v prostiedi LAN. Kromé vyse uvedeného vétsina uZivatelQ
vyuziva i mobilni pfistup z notebooku mimo pracovisté. Proto je nutno navrhnout
reSeni pro IS provozovany vzdalené, kde pfristupovym médiem bude internet a
klientem na pracovni stanici prohlize¢. Pro obecny uZivatelsky pristup dodavatel
navrhne zpUsob zabezpeceného pfistupu a dale pristup pro administratory systému.
Sitové prostfedi partner(, kde jsou umistény pracovisté organizacnich jednotek
Centra (véetné CRS), jsou chranéna na perimetru standardnimi prostfedky (napf.
firewallem) a nepfipousti jakékoli vyjimky v provozu, proto je nutno se omezit na
béZné dostupné porty http a https a nelze pro pristup vnitfnich uzivateld vyZzadovat
vyjimky v nastaveni perimetru partnerll CEITEC. TotéZ plati pro sité partnerl, kde
nelze pro provoz tohoto systému ménit politiky a nastaveni ochrany siti.
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Pfiloha ¢. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

2. OBECNA ARCHITEKTURA:

|

Utetni, personaini, technicky reporting

KOMUMIKACN] ROZHRANI K 15 PARTNERA

!

Na obrazku ¢ 1 je schematicky zobrazena zdkladni predstava zadavatele o
architekture IS.

Obrazek ¢. 1

CEITEC
Fartner
Administrativa

CEITEC
Zamesinanec

CEITEC CRS
Administrativa

UZIVATELE

PORTAL
Komunikaénl rozhrani

J

REPORTING — audit, amalyzy

Pro potfeby MEMT a opraveénjch ufvatels CEITEC

(

projekiech

Databaze pfistrojl v

Dokumenty - dlokiEtd

Finanéni data projekhi
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

IS bude postaven v jednotném databazovém prostiedi, zakladnim stavebnim prvkem
bude SQL databaze, kde budou umisténa veskerd data véetné metadat.

IS bude obsahovat DMS pro fizeni workflow a ukladdni dokumentd. Funkcionality
jsou uvedeny dale v textu tohoto dokumentu.

IS musi umoZnit prostfednictvim Groupware (viz bod 3. 1.) viem uZivatelUm moZnost
zfidit ucet pro komunikaci s Centrem (mail, instant messaging). Ulet bude
predstavovat prostfedi, kde uZivatel ma k dispozici mailbox, kalendar a pfistup
k vybranym aplikacim ¢i dokumentiim Centra formou ,pracovni desky”. K pfistupu
bude pouzivat PC ¢i notebook, obecné pracovni stanici v konfiguraci pro standardni
pristup k internetu.

Vystupem z IS bude ¢ast (modul) reportingu, kde bude moZno sestavit interni sestavy
a reportovaci sestavy dle metodickych pravidel vypisovatel(i vyzev (primarné viz
uvedend metodika MSMT). Tyto reporty budou vazany na &erpani finanénich zdrojd
v oblasti investic (pofizeni staveb a zafizeni) a neinvestic (sluZby a ostatni provozné-
persondlni vydaje).

Soucasti bude podpora CRM, kde budou evidovany kontaktni informace o
partnerech, zaméstnancich partnert, zaméstnancich Centra, tj. o vSech Ucastnicich
realizovanych projekt(, vcetné historie a vazeb na konkrétni projekty, a dale i o
externich subjektech spolupracujicich s Centrem. Konkrétni funkcionality naleznete
v bodé 3.1.

Predpokladem uzivatelského rozhrani je univerzalni komunika¢ni rozhrani pro
véechny kategorie uZivatelG formou PORTALU. Jejich kategorizace a segmentace bude
provedena formou pfristupovych prdv. Portal bude mit prvotni funkci informacniho
zdroje pro uzivatele internetu. Prostfednictvim prihlaseni ziskdva uzivatel pfistup do
své sekce, kde ma moinost vyuZivat aplikace GROUPWARE (mail, kalendar,
dokumenty, kontakty a veskeré udaje o svych projektech).

IS bude obsahovat robustni a vykonny nastroj vyhledavani, ktery umozni nejen
klasické, ale i kontextové hledani pro vSechny typy uZivateld tak, aby casové
zpracovani bylo unosné a bylo mozno rozlisit hledani v sekcich ¢i v celém IS.

Obecné pozadavky na hardware architekturu

Zadavatel predpokladd fesSeni formou hostovani aplikace na hardwaru (dale jen
SHW), ktery bude v plné reZii uchazece. Soucdasti nabidky bude pouze ndvrh
konfigurace HW, na kterém bude IS provozovan tak, aby zadavatel mél informaci o
poskytnutych kapacitach pro provoz IS, ukldadani dat v IS, zdlohovani a moznostech
pristupovych kapacit.

Zadavatel poZaduje v nabidce predlozit navrh ¢&i popis zabezpeleni IS pred
neopravnénym pristupem prostrednictvim internetu. Dale navrh ¢i popis zabezpeceni
celého IS pred neopravnénym pristupem kdatim i samotné aplikaci a proti
obecnému napadeni.

Provoz IS bude chranén proti Skodlivému obsahu — Xware (antivir, antispam a dalsi).

Aplikace budou chranény pred neopravnénym pristupem, neopravnénou modifikaci
dat a dokumentd.
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Pfiloha €. 1 — Technické podminky verejné zakazky
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Uchazec v nabidce uvede popis a presnou adresu mista, kde bude IS hostovan. Dale
pak bude soucasti popisu navrh Ci popis fyzického zabezpeceni, zabezpeceni proti
vypadklm elektrické energie a proti Zivelnym pohromam.

Popis musi obsahovat ndvrh DRP (disaster recovery plan) pro pfipad rozsahlych
vypadk( a garanci zachrany a obnovy veskerych dat v IS. Zalohovani systému musi
umoznit v pripadé jakéhokoli vypadku 100% obnovu systému. Zadavatel predpoklada
zalohovani aplikaci v€éetné nastaveni a konfigurace a zalohovani dat. Zalohy musi byt
dostatecné aktualni — zaloha aplikace vidy pfi zméné nastaveni a zdloha dat vidy za
predchozi den (zaloha aktudlni 24 hod.).

Pozadavky na autentizaci uzivatelt

Zadavatel pozaduje komunikacni uZivatelské rozhrani (klient) pouze prostrednictvim
browseru (internetového prohlizece), vyjma klientského rozhrani pro pfistup
administratorl systému. Pristup bude zabezpecen prostiednictvim web aplikace,
ktera bude vyuZivat pro pfistup uZivatele vice metod dvoufaktorové autentizace
uzivatel( véetné jejich kombinaci:

* teSeni musi splfnovat podminku vSestranné autentizacni platformy podporujici
razné sluzby (webové a ostatni)

e feSeni musi podporovat autentizacni protokol RADIUS

e autentifikdtory musi podporovat standard OATH a algoritmus generovani
jednordzova hesla zalozeny aspon na 3 proménnych (jako ¢as, udalost, soukromy
klic)

* uzivatelé se autentizuji pomoci hardwarovych tokend nebo softwarovych tokent

* softwarové tokeny musi byt dostupné ve formé instalace na mobilni telefony,
pocitac¢ s opera¢nim systémem Windows a pomoci webového rozhrani (token na
webu)

e feSeni musi podporovat tyto autentizacni metody: statické heslo, bezpecnostni
otazky, one time passcode, out-of-band (pomoci sms zpravy nebo emailu), LDAP,
PKI

e auditing: systém udrZuje zabezpeceny, a nemodifikovatelny log o autentizaci,
administraci a o autorizac¢nich pozadavcich

* kazdy radek v logu auditniho systému musi byt digitdlné podepsan pomoci HSM
modulu a obsahuje unikatni sekvencni identifikator

* teSeni musi disponovat API vefejnym rozhranim, aby externi autorizovany systém
mohl také zapisovat do auditniho logu

* data uloZena v databazi, jako hesla, bezpecnostni otazky, PINy musi byt Sifrované
pomoci HSM modulu

e vSechna data v databazi jsou digitalné podepsana

* zafizeni ma HSM (hardware security module) modul pro ochranu uZivatelskych
dat (credentials) a privatnich ¢asti token(, dale slouzi pro management klica a
podepisovani auditnich informaci
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* TFeSeni podporuje pristup pomoci APl rozhrani klientdm pro Javu, C++/#, C
dostupnych pomoci SOAP/RMI

* teSeni ma uZivatelskou bazi v LDAP strukture ActiveDirectory a zaroven je mozné
vyuzit lokalni databazi

* teSeni musi umoznovat lokalni inicializaci tokent s uréenym dedikovanym
inicializacnim ndstrojem tak, aby privatni ¢asti byly zndmé jen organizaci (nikoliv
treti strané)

e feSeni musi umozZnovat pouziti tokenu, ktery je chranén PINem zaddavanym na
klavesnici, ale také pomoci tokenu, u néhoz se pouzije softwarovy PIN (zadava se
napr. jako soucast vstupniho hesla)

* feSeni musi disponovat rozsifitelnym rozhranim pro pfidani autentizacnich
metod tfetich stran v budoucnu

* teSeni musi umoznovat pfidani vice autentizacnich zafizeni jednomu uzivateli

e TteSeni musi umét management Zivotniho cyklu autentifikator(i jako je import,
pfifazeni, odlockovani, synchronizaci

e feSeni musi byt ovladatelné pomoci webového rozhrani chranéného
dvoufaktorovou autentizaci

* feSeni musi umoZnovat kompletni oddéleni dat pro rizné skupiny uZivatell
(napft. interni uzivatelé nebo externi partnefi) v jedné instalaci tak, aby mohli byt
uzivatelé v raznych skupinach a jejich konfigurace a audit mohla byt fizena
pomoci riznych operatort

* feSeni musi umoZnovat fizeni detailnich prav skupin nebo uZivatell na zdkladé
roli

3. POZADAVKY NA FUNKCE INFORMACNIHO SYSTEMU

IS by mél byt slozen zuvedenych komponent tak, aby umoznoval tzv. uUplnou
integraci. VeSkeré dale uvedené procesy bude moZno provést plné elektronickou
formou bez nutnosti pouziti jakéhokoli jiného prenosového médie vcetné dalSiho
zaddvani jiz v IS zadanych dat.

Zadavatel pozaduje prostredi IS splfujici maximalni uZivatelskou pFivétivost a komfort
ovladani. Uzivatelské prostiedi by mélo umoznit uZivateli prizpUsobit ,obrazovku”
svému etalonu (predstavé) pohodIiného a prehledného ovladani (navrhnéte, do jaké
miry bude customizovatelné prostredi uZivatele). Je vhodné navrhnout vybrané
pfistupy aZz na uroven optimalizace pro zafizeni typu PDA a SmartPhone.

Veskeré pracovni operace bude mozno provadét prostrednictvim klienta v prohlizedi.
Tzv. tézkého klienta typu klient-server Ize pouzit pouze k administraci IS.

IS bude umozZiiovat navazani na produkty typu kancelarského baliku (textovy editor,
tabulkovy procesor) pro pouziti v pripadé exportu ¢i importu dat, tvorby sestav a
analytickych praci.
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

Zadavatel preferuje maximalni miru standardizace pfi ndvrhu systému z divodu
dostupnosti podpory a servisu.

3.1. Zakladni funkcionality komponent IS:

3.1.1. Groupware

Poskytnuti mail uctu s pristupem IMAP.

Sledovani a monitoring zmén v systému vcetné centralniho monitoringu a
reportingu.

Ochrana antispamovym reSenim, které je napojeno na globalni reputacni systém
kontrolujici zdroj (IP adresu) a otisk samotné zpravy.

Emailovy klient — systém nabidne web rozhrani pro zakladni spravu osobni posty.

Redeni je chranéno antivirovym Fedenim integrovanym piimo na logiku
groupware a s napojenim na globalni heuristickou kontrolu.

Poskytnuti kalendare pro planovani udalosti a moZnost generovat pozvanky
(propojeni na CRM) ¢i blokovani zatizeni (propojeni na evidenci zatizeni).

Podpora kalendar( a jejich sdileni.

MozZnost standardni prace s adresari kontaktd a selekce do skupin (hledani,
filtrovani).

MozZnost manualni adrzby kontakt( ¢i skupin — pridavani, odebirani, editace,
tvorba vlastnich ciselnika.

Videadlnim pripadé i pravidelnd, automaticka aktualizace skupin podle
definovanych kritérii (¢lenové projektu, zaméstnanci pod vybranym partnerem,
na urcité pozici, roli, atd.).

Zaroven je mozné zobrazit seznam skupin, ve kterych je kontakt evidovan.
Prace s osobnimi slozkami s moznosti pridéleni prav k osobnimu adresafi.

MozZnost zasilani newsletterld (email s prilohou) — prednastaveny formuldr s
rozeslanim na vsechny registrované kontakty (nebo skupiny) prostiednictvim
emailu.

MozZnost prace s dokumenty, ukladani, generovani a sdileni (omezeny pfistup,
prava na data), napf. personalni agenda, dohody, smlouvy, pozvanky, komentére.

Regeni musi umoZfiovat sdileni tabulek z kancelaFskych aplikaci na portalu, kde je
bude moZné upravovat pouze pres webové rozhrani.

Portdl musi umozZnovat zobrazovani dat (tabulek, grafli, report() uloZzenych v
aplikacich partner( projektu.

Podpora spoluprace pres diskusni féra, chat.

Optimalizace pro pfistup mobilnich zafizeni.
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

3.1.2. DMS

Podpora ukladani metadat k jednotlivym typim dokument.

Na zdkladé metadat systém umozZni automatické vytvareni souhrnu dokument(
od partner(l v definované (stromové) struktufe s moznosti pfedani do reportu.

UZivatelské slozky s preddefinovanou strukturou slozek dokumentl, fizeno
centralné.

Sledovani a monitoring zmén v rteSeni vcetné centralniho monitoringu a
reportingu bez vazby na opravnéni sledovaného reseni.

Antivirovd ochrana serveru, zajistuje kontrolu spravovanych dokument(
vredlném case i pomoci planovanych skenl a je navazana pfimo na logiku
systému.

MozZnost pfidélit oprdvnéni (Cteni, zdpis) - konkrétni roli na vybrany typ
dokumentu.

MozZnost nastaveni opravnéni na konkrétni dokument (bez volby typu
dokumentu) pro vybraného uZzivatele.

V ramci urcité role (uzivatele partnera) je tfeba umoznit nastaveni, kdy kazdy
(autor) vidi pouze své dokumenty.

Verzovani dokumentu.

Moznost prace se standardnimi formaty (minimadlné txt, doc, xls, pdf, uvedte
seznam formata).

Redeni umozni provadét automatizovanou kontrolu dat uloZenych v IS, kterd
zajisti, Zze IS neni zneuzivan k ukladani soukromych nebo nevhodnych dat. Musi
byt mozné kontrolovat obsah minimalné nasledujicich formatl dokument( — txt,
doc, xls, pdf.

MozZnost pouziti spolecnych slozek (Templates, dalSi obecné slozky).
Moznost zalozZit uZivatelsky definované WF, napf. Schvaleni dokumentu.

UloZeni fidicich dokumentl (pfistup pro viechny ke ¢teni, pro zapis jen CEITEC-
CRS), pFirucky, navody, spoleénd pravidla.

MozZnost vytvareni hierarchického systému dokumenta.
Nastroj pro vyhledavani v dokumentech.

Hledani v nazvech.

Hledani v dokumentech fulltext.

Je tfeba zajistit moZnost nacitani dat z vybranych typ( soubort (vice druhl XLS
dokumentl — zejména ucetni podklady) pro ucely konsolidace dat za vSechny
partnery, vyzkumné programy, vyzkumné skupiny do stejného formatu vystupu.

Vlastnictvi definice struktury XLS neni na strané CEITEC, ale MSMT, tzn. struktura
XLS dokumentd, jejichZ data je nutné nacitat do IS, se mlzZe ménit. Tomu je tfeba
prizplsobit feSeni, idedlné tak, aby pfi zméné struktury XLS nebylo treba
zasahovat do kodu aplikace. MozZnosti zmén struktury XLS budou
definované/zavazné (napf. neménit Pojmenované oblasti apod.). Pfi zménach v
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

XLS je tedy nutné respektovat casti struktury slouzici ke spravnému nacitani dat
do systému.

Evidence vybérovych fizeni (dokument v DMS) a pfipojenych pftiloh.
Regeni umozni vytvareni workflow (dale jen , WF*).

Podpora schvalovaciho workflow, bude spousténo pouze nad jednou (aktualni)
verzi dokumentu.

Je nutné zajistit prdkaznost a autorizace dat. V ramci WF nad vybranymi typy
dokumentu je tfeba mit moznost dokument zamknout pred zménami.

Pfiklad jednoduchého WF:
0 Partner uzivatel - editace dokumentu (vypracoval).
0 Partner uZivatel - schvaleni dokumentu (schvalil), mlzZe i editovat.

0 Partner administrator projektu — schvéleni dokumentu a ,piedani“ CRS nebo
hromadné schvéleni viech dokument(l za partnera a obdobi a , pfedani“ CRS.

0 CRS administrator projektu — akceptace nebo zamitnuti/vraceni podkladu.

Je tfeba uchovavat historii WF = evidence historie schvalovani jednotlivych
dokument.

ReSeni musi reportovat a ptipadné blokovat soubory pFesahujici definovanou
velikost.

3.1.3. Financni data

Umoini tvorbu standardizovaného rozhrani k ERP systémOm partnerl pro
moZnost export/import reportovanych dat (napf. SAP, Magion. iFIS apod).

Vytvareni reportd dle metodiky MSMT (vytvaieni z ERP systém( partnerQ i
rucné).

Vytvareni sestav pro potieby reportl (véetné ukladani Sablon).
MozZnost planovani financ¢nich tok( a propojeni na kalendar.
Finan¢ni data budou provazana na konkrétni projekty a osoby.

Umoini pohled na historii formou provazani reportovanych dat (vyvoj projektl
v Case z financniho hlediska).

Podpora Business Inteligence.

Mzdové naklady — sledovani, reporting nakladl vztahujicich se k projektu
(propojeni na CRM)

Pti provedeni importu dat z ERP partner(i bude nastavena kontrolni sestava a po
jeji verifikaci pracovnikem CEITEC — OJ bude, povolen vlastni import do IS.

Veskera data k importu musi byt mozno editovat s moznosti uchovani originalni
davky.

Import/export dat v rezZimu off-line, on-line, moZnost automatického nastaveni i
ru¢niho vyvolani tzv.“na tlacitko®.
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

Tvorba rozhrani mezi ERP systémy partner( a IS neni soucdsti projektu, je véci
kazdého partnera. IS umozZni podporu uvedené funkcionality.

3.1.4. CRM

Sdileni kontaktl (obecné pfristupné). Obsahem je zjednodusSena evidence
kontaktl - internich i externich subjektl. Evidované udaje jsou podobné jako u
zaméstnanc(, resp. eviduje se méné informaci.

Ukladani dokument( a informaci ke kontaktlim (omezeny pfistup).

Historie komunikace s kontaktem (omezeny pfistup).

Vyuziti strojl a pfistroja kontaktem (omezeny pfistup).

Aktivity kontaktu/uZivatele v systému.

Zasilat Newslettery? Default = ANO (pouze privatni a administrator)

Souhlas se zpracovanim osobnich Udaja? (pouze privatni a administrator)
Poznamka ke kontaktu: textové pole (administrator)

Evidence zaméstnancl a jejich Uvazk(, dochazky, prace na projektech a ukolech
Vystupem je standardni format TS (XLS dokument), podpora schvalovaciho WF

Zaregistrovani nového uZivatele k IS (v pfipadé nastupu nového zaméstnance).
Evidenci uZivateld fe$i admin CRS (vSichni uZivatelé) nebo admin partnera (vidi a
zaklada pouze uZivatele/zaméstnance - partnera)

Sledovani a upozornéni v pripadé zmén osob ve vedoucich a seniorskych pozicich
— podstatna zména projektu

Ukoly — nastaveni tkold, moznost pfifadit Gkol k uZivateli a WF Gkolu, faze ukolu,
vyhodnoceni tkolu

Vybrané Udaje zaméstnance jsou chranény a zpfistupnény urcité roli (vybrany
pracovnik partnera nebo centraly CRS), kontaktni Udaje pfistupné viem

Evidence pozic zaméstnancl v rdmci jednotlivych projekt(

Automatické ukladani prichozich a odchozich emaild s automatickym zatfidénim
k odesilateli a pfijemcim, ke spole¢nostem, pro néz pracuji odesilatel a pfijemci

Sprava dostupnosti zdroji (zasedaci mistnosti, stroje, osoby) vcetné specifikace
"pracovni doby" (aby nebylo moZno rezervovat osobu napftiklad mimo jeji
sjednanou pracovni dobu)

Vykaz prace osoby
Vykaz prdace zdroje
MozZnost Upravy vykaz( prace pred jejich findlnim odevzdanim

Vice moznosti tisku a odeslani elektronické verze vykazu prace (muze slouZit i
jako podklad pro vypocet mzdy)

Dashboard se zobrazenim individudlnich vykonovych cilG (napfiklad pocet
odpracovanych hodin, pocet vyuziti specifickych zdroji apod.)
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Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

Pfehledné zobrazeni ukol(i a upozornéni na terminy, do kdy ma byt dokoncen
ukol

Dohledatelnost aktivit typu email, schiizka, zdznam z telefonatu, zapis z jedndni u
jednotlivych osob, instituci, firem, grantovych zadosti

Spolu s mailboxem moznost "odnést si praci s sebou a pracovat offline"
Silnd podpora WF, zaloZzend na mozZnosti prace napfic IS

Tvorba prizkumU a dotaznik(

HelpDesk pro uZivatele

Znalostni Baze pro uzZivatele

Sprdva konferenci (Evidence ucastnik(, sprava konferencnich mistnosti,
registrace na jednotlivé prednasky, hodnoceni, sprava prednasejicich a
audiovizualni techniky)

Diskusni féra

3.1.5. Administrace systému

Je treba rozlisit Administratora IS od administratora projektu. V této kapitole se
zabyvame vyhradné administraci IS. Zadavatel pozaduje pribéZznou informaci o stavu
provozu IS a to na minimalni Urovni uvedenou v nasledujicim textu kapitoly. Dale jsou
zde uvedeny naroky na vlastni funkcionality IS z pohledu administrace.

Informacni systém

Reporting — prednastavené reporty podle pozadavkd administratora (tfeba
definovat), moznost vytvareni dalSich reportl administratorem, pfipadné feseno
uzivatelskou podporou

Sprava uZivatel(, reset hesla

Nastaveni uzivatelskych prav, moznost zablokovani uctu
Role uzivatele Fidi:

0 pristup k typim dokumentd

0 pristup k udajim zaméstnance, kontaktu

0 pristup k funkcim systému, jeho modullm

Hotline a jeho administrace

Sprava FAQ sekce (Casté dotazy)

Hromadna korespondence, Modul pro systémové zpravy

Vstup do historie aktivit uZivatel — moznost konfigurace miry detailu logq, resp.
typU aktivit, které se maji logovat

Administrace kontaktll — moZnost zménit informace o uZivateli, jeho zarazeni
k Partnerovi

Sprava projektl a ukol(

Sprava a prohliZzeni timesheets

strana 15



3.2.
3.2.1.

Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

Monitoring fungovani IS — velikost databaze, vykon IS a jeho historie

Posilani syst. zprdv, posilaji se jen interné vIS. Byl by tam specialni archiv
systémovych zprav.

MoZnost monitorovani pristupd uzivatell a zaznamenavani jejich aktivity

Sprava bezpecnosti

K dispozici je jedna centralni konzole, ktera generuje reporty ze vSech
nasazenych bezpecnostnich nastrojd (vyjma reseni produktl typu Appliance)

Sablony pro reporty je moiné definovat dodateé¢né a plvodni reporty musi byt
plné customizovatelné.

Reporty je mozné generovat minimalné ve formatech xls, pdf, csv a xml.
Reporty je moZné automaticky zasilat emailem nebo ukladat do sdilené slozky.

Centralni reportovaci konzole musi byt dostupna pres webové rozhrani.

Risk management

K dispozici bude ndstroj pro skenovani zranitelnosti ve vsech zahrnutych
operacnich systémech

Je také moziné skenovat zranitelnosti webovych aplikaci minimalné podle:
0 OWASP Top 10
0 CWE Top 25

Nastroj pro skenovani zranitelnosti bude pro nalezené zranitelnosti automaticky
zakladat tikety pro udrzeni pfehledu o jejich napraveé.

Testy musi byt oznaceny podle toho, zda jsou potencidalné nebezpecné pro
infrastrukturu nebo ne. Cely sken lze provést pouze s testy, které infrastrukturu
neohrozi.

Zafizeni musi podporovat definice standardi OVAL, XCCDF, SCAP

UzZivatelské moduly

Pracovni deska

Zakladni pracovni prostredi v prohlizeci (optimalizovano viz nize). Zde uzivatel vidi
primarni informace o komunikaci (zpravy, maily, ukoly), o projektech (dokoncené,
rozpracované, podané ke zpracovani, pfipominkované) a dokumenty (uloZené,
k pfipominkdm, zmény, nové). Ddle bude mit zobrazeny dalsi moduly, do kterych
bude mit povolen pfistup v ramci definice své role k organizaci.

Typy a verze pouzivanych prohlizeci:

MS Windows IEv.7 a 8
Mozilla Firefox 3x

Gogole Crome 4x
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3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

* Apple Safari 4x

Komunikace

Klient pro elektronickou komunikaci typu mail, news, instant messaging, propojeni na
adresare Kontakti, propojeni na ostatni uZivatelské moduly. MoZnost tvorby
vlastnich sloZek a archivace komunikace.

Kontakty

Pristup k databazi kontaktl (CRM), mozZnost vkladani kontaktl a tvorby vlastnich
adresara (skupin), moznost individualniho sdileni dle rozhodnuti uZivatele, pfistup ke
konkrétnim kontaktim a adresarim dle pridélenych uZivatelskych prav.

Kalendar

PFistup k vlastnimu planovacimu kalendafi, vlastni planovani, moznost udéleni sdileni
dle uvazeni uZivatele, pfistup ke sdilenym kalendarim dle pridélenych uZivatelskych
prav, kazdy kalendaf ma svého spravce, ktery rozhoduje kolize a odpovida za
spravnost. Modul musi umozZnit vzajemné zasildni pozvanek, koliznich alertd a
reportd vytizenosti dle kalendare. Jednotlivé udalosti je mozno vazat na konkrétni
projekty, aby bylo mozno sledovat alokaci ¢asu uzivatel( versus projekty.

Dokumenty

Modul umozni vkladat, stahovat, prohlizet a sdilet dokumentaci vlastni a jinou dle
pridélenych uZivatelskych prdv, umozni tvorbu a sdileni Sablon. Zde je dostupna
dokumentace k pfipominkovani, lze ji verzovat a zaznamenavat metadata. V ramci
uzivatel( IS nebude nutno preposilat dokumenty, ale bude mozno predat jen odkaz
na uloZeny dokument a pfipadné heslo pfistupu k dokumentu ¢i sloZce.

Projekty

V tomto modulu uZivatelé maji sumarizované informace o konkrétnich projektech, a
to jak svych, tak i ostatnich, které budou mit dostupné dle pridélenych uzivatelskych
prav. Budou zde dostupné informace o redlném stavu, Cerpanych a volnych
prostredcich, mira Cerpani a vyuziti strojového c¢asu a personalnich zdroji. K projektu
zde bude evidovana veskerd dokumentace, kontakty, reporty, Zadosti o platbu,
monitorovaci zpravy atd. UZivatelé Centra zde naopak budou vytvaret tyto Udaje a
sumarizovat ve vztahu k jednotkdm uvedenym v kapitole 1.3.

Rozpocet a ekonomika

UZivatel partnera zde bude mit mozZnost sestavovat plan rozpoctu ke konkrétnim
projektim, mit k dispozici dostupna data o financnim stavu svych projektd a projekta
dle pridélenych uzivatelskych prav. Pracovnici administrativy CEITEC zde budou
kontrolovat importovana data z ekonomickych systému partnerd, budou je moci
verifikovat a upravovat pro potieby reportingu ¢i porovndvat s planem rozpoctu.
Budou moci sestavovat financni reporty (podklady pro monitorovaci zpravy) jak
k jednotlivym projektim ¢i jejich skupinam, tak i ve vztahu k partnerim. Prikladovy
report obsahuje Pfiloha €. 1, kde je priklad reportu, slouzici jako podklad pro Zakladni
fidici dokumenty projektu (viz kap. 1.1.). VeSkera data bude moZno pldnovat a
kontrolovat ve vztahu k organizacni strukture v kapitole 1.3.

Personalni data

Bude obsahovat uUdaje o cCerpani ndkladl na Projekt a dalsi souvisejici projekty
realizované v Centru ve vztahu k jednotlivym uZivatellim, zaméstnancim a osobam,
ktefi se na konkrétnich projektech podileji. Uzivatelé partnerl budou do této Casti
vkladat data pro potfeby sumarizace a sestaveni reportu pro monitorovaci zpravy
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3.2.9.

3.2.10.

3.2.11.

3.3.

Pfiloha €. 1 — Technické podminky verejné zakazky
Informacni systém projektu CEITEC

projektd. UZivatelé Centra budou v tomto modulu tyto reporty a zpravy sestavovat.
Do tohoto modulu bude moZno provadét i automatizovany import z aplikaci
partnerd.

Ptistroje

Modul bude obsahovat seznam pfistroju (vybaveni) vazanych kjednotlivym
partneriim, OJ, vyzkumnym programim a vyzkumnym skupindm. Zde bude mozno ze
strany uZivatelU partnerll planovat a sledovat vytiZzenost pfistroji v rdmci projektd.
UZivatelé Centra v tomto modulu budou provadét sumarizaci a reporting a vystupem
bude podklad pro vykadzani v monitorovaci zpravé. Modul umozni standardizovany
pristup jednak k ptistroji jako takovému a také ke skupiné pfistrojii oznacenych jako
»sluzba”. Nastaveni ,sluzeb” bude volitelné ze seznamu dostupnych zafizeni (zdroja).
Modul umozZni tvorbu Ciselnik(l pro uvedeni parametr( zafizeni a pro ,,sluzby” tvorbu
ablon sluzeb. Casovy plan bude umoZfiovat vice moinosti pouZiti tzv. minimalni
casové jednotky pldnovani a to na urovni planovani a monitorovani minut, hodin a
dn(.

Verejné zakazky

tento modul bude obsahovat konkrétni Gdaje o vybérovych fizenich partner(i ve
vztahu k Projektu. UZivatelé partnert budou data vkladat jednak ru¢né — primo, nebo
bude mozZno provést automaticky import z aplikace dle uréeného rozhrani. UzZivatelé
Centra prostrednictvim tohoto modulu zadavaji, kontroluji, vyhodnocuji a reportuji
stav jednotlivych VZ. Zde budou dostupné informace o vazbé na Projekt,
harmonogram, dokumentaci (kompletni) a dokumentaci o pribéhu VZ. Umoini
stanoveni kontrolniho mechanismu pomoci milnikd pro splnéni ¢innosti dle metodiky
MSMT véetné alertll — vystrah s ¢asovym limitem pro pInéni.

Reporting

Zde bude uzivatel vytvaret podklady pro sestaveni monitorovaci zpravy k Projektu a
to ve spolupraci s povérenymi pracovniky Centra. Dale bude moZno na zakladé
reportovani provadét i audit Projektu (viz metodika MSMT).

Ostatni pozadavky:

Zadavatel pozaduje, aby IS mél jednotné klientské rozhrani, ze kterého bude mozno
vstupovat do viech modulli formou zaloZek a tlacitek. Zadavatel nepfipousti instalaci
klienta na stanici, vyjma administratorskych pfistupl pro spravu dat a samotného IS.

Klientské prostfedi zadavatel poZaduje vAJ a CJ véetné volitelného prepinani.
Znamena to popis a oznaceni ovladacich prvkl v uvedenych jazykovych mutacich.

Veskeré investice na konfiguraci HW systému tak, aby wvyhovoval kapacitné
pozadavkim na provoz (konfigurace HW) NEJSOU predmétem této zakazky a uchazec
je povinen je uvést pro orientaci tzv. sizing HW a vyhled jeho rozvoje tak, aby byl
vyhovujici v nasledujicich 5 letech a to véetné kapacity pripojeni hostované aplikace
k internetu. HW urceny k provozu IS nabidne uchaze¢ formou sluzby hostovani IS.
Zadavatel predpoklada, Ze bude vlastnikem softwarovych licenci, aplikaci a dat v IS.

Dalsi funkéni pozadavky, tykajici se obecné portélu:
* Prehled webovych ¢asti

* Rozkladovy strom
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Rozsahlé indexovani webu
Rozsifitelna vyhledavaci platforma
Ridici panely

Knihovna datovych pfipojeni
Kontextové vyhledavani

Miniatury a nahledy

Podobné vysledky hledani, analytik ...
Pokrocilé zpracovani obsahu

Profily fazeni

3.3.1. Ochrana portalu

Webova aplikace bude obsahovat bezpecnostni prvky pro ochranu pred zneuzZitim a
pfipadnym utokem. Webovy provoz bude kontrolovan bezpecnostnim modulem
webového aplikacniho firewallu (ddle WAF).

Vyzadované funkcni vlastnosti bezpecnostniho modulu WAF:

Modul WAF musi umoznit rezim zapojeni in-line, v pfipadé potifeby musi byt
schopen byt zapojen do médu out-of-bound

Musi umoznit detekci bezpecnostnich problém( na zakladé signatur (back-end
napr. Apache nebo IIS, ale i pro samotnou aplika¢ni vrstvu napr. detekci XSS,
razné typy injection apod.)

Musi obsahovat learning mode pro nauceni chovani aplikace, WAF se uci chovani
uzivateld

Monitoruje session, strukturu webu — URL stranky, pouzité parametry, typy
parametr(, délku parametr(i atd.

Chrani webovou aplikaci proti utokdim v databazi OWASP top 10
Obsahuje ochrany proti DOS utoku na lamani hesla nebo pocet pristupl
Umi detekovat unik citlivych informaci z webové aplikace

Provadi korelaci bezpecnostnich udalosti, které jdou na webovou aplikaci s témi,
co jdou z webové aplikace

Detekuje chyby ve webové aplikaci na vystupu a misto toho nabidne uZivateli
jinou stranku (napf. Ze se stala chyba apod.)

Zabrani utoku zaslanim reset spojeni

Modul WAF podporuje failover funkcionalitu

Znazornuje incidenty s datem a ¢asem vyskytu véetné kategorie zavaznosti
Musi zobrazovat prenesené toky dat v zavislosti na ¢ase

Monitoruje dostupnost webové aplikace v ¢ase (tj. monitoruje vypadky).
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Monitorovani vykonnosti portalové aplikace a pridélovani systémovych
prostredkl za provozu

Znazornuje pocet sessions webové aplikace a zndzorfiuje pocet pomalych,
rychlych a béznych session v Case

Znazornuje URL, na kterych stravi webovy server nejvice ¢asu
Znazornuje URL, které jsou nejvice navstévovany

Znazornuje URL, na kterych se vyskytuje nejvice chyb pfi pfipojeni

3.3.2. Antivirova ochrana systému

Je provadéna antivirovd ochrana v redlném case (aktudlné zpracovdvané
soubory) s napojenim na globalni heuristickou kontrolu s moZnosti nastaveni
stupné citlivosti (porovnani otisku a informaci o souboru se stavem ve svété kvuli
odhaleni vznikajiciho nebezpeci).

Automatické planovani antivirovych skenl celych diski nebo vybranych ¢asti s
moznosti definovat, v jaké hodiny a dny béhem tydne smi sken bézet. Musi byt
mozné zarucit, Ze ve vybrané hodiny nebude provadén zadny sken.

Ridici systém automaticky prerusuje a spousti antivirové skeny v zavislosti na
vytizeni systému a uUlozisté, na kterém je sken provadén — informace o vytizeni
jsou Cteny primo v redlném case

Antivirové feseni umozZnuje automaticky blokovat sitova spojeni na sdilené slozky
v pfipadé, Ze se na né utocici stroj pokousi Sitit malware.

ReSeni umoZfiuje zablokovat sdileni soubord pFi pfipadné masové infekci, aby
nemohlo ddle dochazet k propagaci

3.3.3. Zabezpeceni databaze

MozZnost definovat pravidla v zavislosti na chovani databaze. Spusténi pravidla
ma za nasledek upozornéni administratora nebo blokaci akce. Pravidla mohou
byt definovana v zavislosti na:

0 konkrétni tabulce
0 uzivateli
0 mnozZstvi dat — napf. Ize blokovat nacteni velkého mnozstvi emailovych adres

Databdze je pravidelné skenovana na bezpecnostni zranitelnosti a reporty jsou
doddavany administratordm IS. Soucasti reportu musi byt navrhy na reseni
nalezenych bezpecnostnich problém.

Bude aplikovan mechanismus na prevenci Utokd na databaze, ktery bude
schopen na zakladé signatur identifikovat a blokovat utoky. Ochrana na zakladé
signatury bude UcCinna i v pfipadé, Ze zatim neexistuje zaplata od vyrobce
databdaze (umozni tedy oddalit a planovat nasazovani zaplat).

Vypadek (véetné jeho totalni selhani) bezpecnostniho mechanismu postaveného
nad databdazi nesmi ohrozit dostupnost a stabilitu. Uchaze¢ musi dodat popis
funkcionality reSeni (na jakém principu je kontrola provadéna).
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3.3.4. Zabezpeceni systému jako celku

Data ulozena v databazi, jako hesla, bezpecnostni otazky, PINy musi byt Sifrovana

Lze spustit pouze kdd, ktery je zahrnut v databazi povoleného softwaru pro dany
systém (tzv. softwarovy whitelist)

Whitelist je vytvoren automaticky indexaci

Softwarové vybaveni stroje (a s tim souvisejici whitelist) smi byt modifikovano
pouze vybranym softwarem definovanym jednou z nasledujicich metod (jiny
software nesmi modifikovat softwarové vybaveni):

0 hashem — kontrolni soucet spustitelného souboru (min.SHA1)
0 verejnym klicem — spustitelny soubor je elektronicky podepsany
0 umisténim — v lokalni nebo sitové sloZce

0 pro jednotlivé aplikace se presné vymezi mozZnosti sitového provozu
(firewalling — podle portu, IP adresy nebo sité, ¢asu) a aplikace se definuiji:

0 verejnym klicem — za predpokladu, Ze spustitelny soubor je elektronicky
podepsany

0 umisténim a nazvem — na souborovém systému

Firewallova pravidla jsou centralné definovatelna s vyuzitim pripravenych Sablon
pro jednotlivé komunikace i aplikace

Pokus o spusténi softwaru nezahrnutého ve whitelistu je zaznamenan a
reportovan do centrdlni konzole, samotné spusténi je zablokovano.

Whitelisty mezi jednotlivymi stroji bude moZzno porovnavat automaticky

Ochrana whitelistem se vztahuje i na software, ktery je vykondavan interpretem
(skripty) nebo virtudlnim strojem (napf. Java). Neni tedy moZzné spustit skript,
ktery neni na whitelistu.

Sledovani a monitoring zmén v systému vcetné centrdlniho monitoringu a
reportingu bez vazby na opravnéni sledovaného systému.

Vybrané soucasti aplikaci a operacniho systému lze chranit proti ¢teni a zapisu
jinym mechanismem, nez jsou standardni opravnéni operacniho systému.

Moznost tvorby libovolnych pravidel pro generovani upozornéni na zménu
systému poskladanych z nasledujicich podminek:

0 Soubor

O Program
O Registry
0 Uzivatel

Operacni systém je chranén IPS softwarem umisténym pfimo na serveru a
kontroluje sitovou komunikaci i systémové volani. IPS signatury jsou pravidelné
aktualizovdny scentralné definovatelnou zdvainosti a reakci ¢ moZnosti
centralné definovat konkrétni pravidla na zakladé minimalné nasledujicich
atribut(:
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0 Soubor

O Registry

0 Program

0 Sluzba

0 Navazani DLL knihovny
0 SQL dotaz

0 HTTP pozadavek

Seznam aktualizovanych IPS signatur je k dispozici i s jejich popisem, resp.
odkazem na zranitelnost, kterou pokryvaji

4. IMPLEMENTACE

Navrh implementace bude zpracovan v nasledujici strukture:

Popis pouzité metodiky
Navrh metodiky fizeni projektu

Ramcovy navrh fazi projektu vcetné jejich detailniho popisu (vstupy, vystupy,
Casova narocnost, naroky na soucinnost)

Detailni popis procest testovani a akceptace pro konkrétni faze projektu
Navrh ramcového harmonogramu (formou ,,slepého kalendare” T+x)

Navrh kontrolnich mechanismu a procesd véetné ukotveni v harmonogramu
Zménova fizeni — podrobna definice

Navrh struktury a proces( schvalovani projektové dokumentace

Popis Urovné zapojeni zadavatele do procest implementace a zdGvodnéni

Navrh projektového tymu uchazele vcetné profesnich CV clenl tymu a role
v tymu — musi odpovidat osobam, jimiz dodavatel prokazuje kvalifikaci.

Vzory dokumentace

Termin dokonceni implementace nejpozdéji 7 kalendarnich mésict od uzavreni
smlouvy

Navrh bude obsahovat zejména:

Popis procesu vypracovani cilovych konceptt, definice obsahu cilovych koncept(
(funkéni model, datovy model, data, role, vazby ...) véetné schvalovacich procest

Faze projektu musi byt Uplné a pokryt vSechny Cinnosti po dobu trvani projektu
Kazda faze by méla obsahovat kontrolni mechanismy a procesy

Harmonogram musi zohlednit prostor pro testovani, ovérovani a kontrolni
mechanismy a musi byt redlny
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Pro slozeni projektového tymu je nutné uvést pozadovanou kvalifikaci pro
zastupce zadavatele

Metodika a navrhovany rozsah skoleni s rozélenénim dle uzivatelQ

Rozsah podpory pro faze uvedeni do ovérovaciho a ostrého provozu

5. UDRZBA, PODPORA A SERVIS SYSTEMU

Uchaze¢ navrhne a popise v jim zvoleném detailu, systém poskytovani udrzby IS a
poskytovani uzivatelské podpory, véetné servisnich podminek.

Zadavatel vyZaduje v rdmci téchto Cinnosti nasledujici:

Poskytovani udrzby, podpory a servisu po dobu péti let

Moznost nahlaseni incidentu v reZimu 7x24 (web, mail, telefon)

Pfijem hlaseni o incidentech bude v rezimu 5x10 (8-18hod v pracovni dny)
Maximalni reakéni doba incidentu bude 2hod od nahlaseni

Zahajeni feSeni max. 6hod od nahlaseni incidentu

Odstranéni zavady max. 12hod od zahajeni feSeni incidentu

Zajisténi osobni pfitomnost C¢lena implementaéniho tymu (technického
specialistu) 1x tydne na 2 hodiny v prostorach zadavatele

Kompletni reporting o vzniku, pribéhu a uzavreni incidentu
Zarucni doba systému po celou dobu trvani kontraktu (5 let) véetné podminek
Aktualizace IS vzhledem k verzim softwaru

Pravidelné reportovani o provozu IS (véetné vykazu o bezpecnostnich
incidentech), oaktualizacich, patch managementu, novych verzich atd.

MoZnost monitorovani pristup( uZivatell a zaznamenavani jejich aktivity
Vyrazné oddélit ¢innosti v ramci sluzeb placené podpory, udrzby a servisu

Vyrazné oddélit pozarucni servisni podminky

6. PRILOHA

Priloha: Navrh workflow — Struktura zakladnich fidicich dokument
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Navrh workflow =Struktura zakladnich Fidicich dokumentu

1. Plan cinnosti Projektu

Schvaluje/
Aktivita Zpracovava oponuje Organ/funkce
Plan ¢innosti Projektu Vykonny Feditel schvaluje Koordina €éni rada
Plan v édecké ¢innosti Projektu vcetné stfrednédobého a Védecky feditel oponuje Mezinarodni védecka rada
eleuineeio ot Vel schvaluje Vykonny feditel
Navrh rozsahu a kritérii Spole€éného hodnoceni védecké excelence Védecky feditel schvaluje Mezinarodni védecka rada
Plan plnéni spole¢nych vyzkumnych cil{ Védecky feditel oponuje Mezinarodni védecka rada
Plan védecké cinnosti Vyzkumného programu Koordinator Vyzkumného schvaluje Védecky feditel
programu
Plan védecké Cinnosti Vyzkumné skupiny Vedouci vyzkumné skupiny | schvaluje / Reditel organizaéni jednotky
oponuje / Koordinator Vyzkumného
programu
Plan investi €ni €innosti Operacni feditel oponuje Vykonny feditel
Plan vystavby Partnera Povéfen& osoba Partnera oponuje Operacni feditel
Plan pofizeni zafizeni Organiza¢ni jednotky Reditel organizaéni jednotky | oponuje Operacéni feditel
Plan dalSich €innosti Projektu Operacni feditel oponuje Vykonny feditel
Plan verejnych zakazek Operacni feditel schvaluje Vykonny feditel
Plan verejnych zakazek Organiza¢ni jednotky Reditel organizaéni jednotky |oponuje Operacni feditel
Plan monitorovani Projektu Operacni feditel oponuje Vykonny feditel
Plan monitorovani Organizacni jednotky Reditel organizaéni jednotky | oponuje Operacni feditel




Plan dalSich €innosti Organiza¢ni jednotky Reditel organizaéni jednotky | oponuje Operacni feditel
Plan servisnich ¢innosti Centralni Fidici struktury Operacni feditel schvaluje Vykonny feditel
Plan hospoda feni Projektu (konsolidovany rozpo cet) Operacni feditel schvaluje Vykonny feditel
Plan hospodareni (rozpocet) Centralni fidici struktury Operacni feditel schvaluje Vykonny feditel
Plan hospodareni (rozpoc¢et) Organizacni jednotky Reditel Organizaéni jednotky | oponuje Operacni feditel




2. Souhrnna zprava o cinnosti Projektu

‘ ‘ Aktivita

Zpracovava

Schvaluje/
oponuje

Organ/funkce

Souhrnna zprava o €innosti Projektu Vykonny Feditel schvaluje Koordina €ni rada
Zprava o pin éni Planu v édecké ¢&innosti Projektu Védecky feditel schvaluje Mezinarodni védecka rada
Vysledky Spoleéného hodnoceni védecké excelence Védecky feditel schvaluje Mezinarodni védecka rada
Zprava o pInéni spoleénych vyzkumnych cilt Védecky feditel schvaluje Mezinarodni védecka rada
Zprava o plnéni Planu védecké ¢innosti Vyzkumného programu Koordinator Vyzkumneho schvaluje Védecky feditel

programu

Zprava o pInéni Planu védecké ¢innosti Vyzkumné skupiny

Vedouci vyzkumné skupiny

schvaluje / oponuje

Reditel organizaéni jednotky /

Koordinator Vyzkumného

programu
Zpréva o pIn éni Planu investi €éni €innosti Operacni feditel oponuje Vykonny feditel
Zprava o plnéni Planu vystavby Partnera Povéfena osoba Partnera oponuje Operacni feditel
Zpravy o plnéni Planu pofizeni zafizeni Organizacni jednotky Reditel organizaéni jednotky oponuje Operacni feditel
Zprava o pin éni dalSich €innosti Projektu Operacni feditel oponuje Vykonny feditel
Zprava o plnéni Planu vefejnych zakazek Operacni feditel schvaluje Vykonny feditel
Zpréava o plnéni Planu verejnych zakazek Organizacni jednotky Reditel organizaéni jednotky oponuje Operacni feditel
Zprava o plnéni spole€nych pravidel Projektu Operacni feditel schvaluje Vykonny feditel
-Zpréva 0 pinéni spolecnyeh pravidel Projektu Organizacni Reditel organizaéni jednotky oponuje Operacni feditel
jednotkou
Zprava o dalSich ¢innostech Organizacni jednotky Reditel organizaéni jednotky oponuje Operacni feditel

Zprava o pInéni Planu servisnich ¢innosti Centralni fidici struktury

Operacni feditel

schvaluje

Vykonny feditel




Zprava o hospoda feni Projektu Operacni feditel schvaluje Vykonny feditel
Zprava o hospodareni Centralni fidici struktury Operacni feditel schvaluje Vykonny feditel
Zprava o hospodareni Organizac¢ni jednotky Reditel organizaéni jednotky oponuje Operacni feditel




