Priloha €. 1 - Technicka specifikace Véci

Zakladni viastnosti komponent a jejich mnozstvi:

Oznaceni . , T
komponenty Pocet kusti Struény popis komponenty
AP 1049 Pristupovy bod WiFi, s vestavénymi anténami, IEEE802.11ac wave2
CTRL 1 Centralni Fidici jednotka bezdratové sité (kontroler)
SW48 62 Stohovatelny pfepina¢ L2/L3, PoE min. 600 W
SW24 42 Stohovatelny pfepina¢ L2/L3, PoE min. 300 W
LIC-AP 1049 Licence pro centralni k(v)n’trgler (viz CTRL) pro jeden prvek AP vietné
podpory po dobu 60 mésict
LIC-MGMT 1049 Licence pro systém spravy obezdratove sité pro jeden prvek AP vcetné
podpory po dobu 60 mésict
Patch-S1 80 Opticky propojovaci kabel, LC/PC - SC/PC, singlemode OS1 9/125, duplex,
LSOH, vlakna u konektor( opticky (napf. barevné) rozliSena, délka 1m
Patch-52 80 Opticky propojovaci kabel, LC/PC - SC/PC, singlemode OS1 9/125, duplex,
LSOH, vlakna u konektor( opticky (napf. barevné) rozliSena, délka 2 m
Patch-S3 80 Opticky propojovaci kabel, LC/PC - SC/PC, singlemode OS1 9/125, duplex,
LSOH, vlakna u konektor( opticky (napf. barevné) rozli§ena, délka 3 m
Patch-L1 40 Opticky propojovaci kabel, LC/PC - LC/PC, singlemode OS1 9/125, duplex,
LSOH, vlakna u konektor( opticky (napf. barevné) rozli§ena, délka 1 m
Patch-L2 40 Opticky propojovaci kabel, LC/PC - LC/PC, singlemode OS1 9/125, duplex,
LSOH, vlakna u konektor( opticky (napf. barevné) rozliSena, délka 2 m
Opticky propojovaci kabel, LC/PC - E2000/APC, singlemode 0S1 9/125,
Patch-E1 30 duplex, LSOH, viakna u konektort opticky (napf. barevné) rozlisena, délka
1m
Opticky propojovaci kabel, LC/PC - E2000/APC, singlemode 0S1 9/125,
Patch-E2 40 duplex, LSOH, vlakna u konektor( opticky (napf. barevné) rozliSend, délka
2m
Opticky propojovaci kabel, LC/PC - E2000/APC, singlemode 0S1 9/125,
Patch-E3 30 duplex, LSOH, vlakna u konektor( opticky (napf. barevné) rozliSend, délka
3m

Dalsi pozadavky:
1. Detailni poZadavky na vlastnosti pfistupovych bodl AP jsou uvedeny v ¢asti AP této pfilohy ¢. 1.

2. Detailni pozadavky na vlastnosti centralni fidici jednotky CTRL jsou uvedeny v ¢asti CTRL této pfilohy
¢. 1.

3. Detailni pozadavky na vlastnosti stohovatelnych prepinadl SW48 a SW24 jsou uvedeny v ¢asti SW této
pfilohy €. 1.

4. Optické adaptéry SFP+ jsou specifikovany jako soucast zafizeni CTRL, SW48, SW24.
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Dodavka bezdratovych pfistupovych bod (AP) je poZadovana véetné instalace (bez uvedeni do provozu):

Instalovany budou vSechny dodané AP (1049 kus().

Instalace dodanych AP bude provadéna do podhledovych nebo stropnich konstrukci, pfipadné na
pfedpfipravené konzoly. Vzdy v béZné stropni vySce (do 4m nad podiahou).

Instalace cca 400 kust AP bude spojena s demontazi pivodné instalovaného AP nachézejiciho se pfimo na
instalacni pozici nebo v jeji blizkosti. Demontované AP budou uloZzeny na mistech urCenych povéfenym
zastupcem Kupujiciho. Nové AP budou montovany na originalni drzaky dodané vyrobcem, nebude-li
Kupuijicim ve vybranych pfipadech pozadovano jinak.

Instalovany AP bude v mistnosti propojen se zasuvkou metalické kabelaze, pokud je tato jiz nainstalovana.
Propojovaci kabel musi byt kategorie min. CAT5e. Délka propojovaciho kabelu nepfesahne 5 m.
AP bude oznacen Stitkem s vyznaéenim MAC adresy. Prodavajici zajisti AP proti neautorizované demontazi.

Prodavajici pfeda po provedené instalaci kazdé dil¢i dodavky jako pfilohu pfedavaciho protokolu Seznam
instalovanych pfistupovych bodl v elektronické podobé obsahuijici: identifikator pFistupového bodu (bude
dodan Kupujicim) a jeho MAC adresu. Dale, pokud je jiz k dispozici, uvede Cislo zasuvky, do které je AP
zapojen.

Prodavajici zakresli pfipadné zmény skuteného umisténi instalovanych AP do Dokumentace umisténi Véci
dodané Kupujicim v elektronické podobé.

Dodavka ostatnich Véci je pozadovana bez instalace, pouze s umisténim na mista uréena povéfenym zastupcem
Kupuijiciho dle smluveného Harmonogramu.
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Predpokladané rozmisténi pinéni:

e CTRL (1 ks) + LIC-AP (1049 ks) + LIC-MGMT (1049 ks) + Patch (celkem 420 ks ve skladbé viz vy3e) - Ustav
vypocetni techniky, Botanicka 68a, Brno

o AP (24 ks) + SW48 (1 ks) + SW24 (3 ks) - Univerzitni centrum Tel€, nam. Zachariae z Hradce 2, Tel¢
* AP (1025 ks) + SW48 (61 ks) + SW24 (39 ks) - Brno, niZe uvedena mista pInéni:

Adresa mista plnéni Univerzitni pracovisté
Arna Novaka 1 Filozoficka fakulta
Gorkého 7 Filozoficka fakulta
Grohova 7 Filozoficka fakulta
Grohova 9 Filozoficka fakulta
Janackovo nam. 2a Filozoficka fakulta
Jaselska 18 Filozoficka fakulta
Jostova 10 Fakulta socialnich studii
Kamenice 5 Sprava Univerzitniho kampusu Bohunice
Komenského nam. 2 Celouniverzitni pracovisté
Kotlarska 2 Prirodovédecka fakulta
Lipova 41a Ekonomicko-spravni fakulta
Moravské nam. 3 Celouniverzitni pracovisté
Pofici 31 Pedagogicka fakulta
Pofici 31a Pedagogicka fakulta
Pofici 7 Pedagogicka fakulta
Pofici 9 Pedagogicka fakulta
Udolni 3 Fakulta sportovnich studii
Vevefi 26 Filozoficka fakulta

Vevefi 70 Pravnicka fakulta
Vinafska 5 Fakulta sportovnich studii
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Podpora dodanych pfristupovych bodd v dodaném kontroleru (dle

. - M v ANO

specifikace v Pfiloze €. 1, ¢asti CTRL)
Podpora dodanych pristupovych bodu ve stavajicim fidicim kontroleru
provozovaném Zadavatelem (Cisco 5520 Wireless Controller) za Ucelem ANO
mozného prevzeti jejich spravy pfi vypadku redundantniho kontroleru
Podpora dodanych pristupovych bodd v SW pro spravu bezdratové sité ANO
provozovaném Zadavatelem (Cisco Prime v nejnovéjsi verzi)
Integrované antény pro obé pasma ANO
Dvé rddia pracujici v rezimu 2,4 a 5 GHz pro standardni prostiedi nebo
dualni 5 GHz pro ,,high density” nasazeni, mozZnost statické i dynamické ANO
volby rezimu, moZnost provozovat jedno z radii v monitorovacim rezimu
pro 2,4 i5 GHz soucasné
Podpora standard(i 802.11a/b/g/n a 802.11ac Wave 2 PODPORUIJE
Pod - Z 3

odpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz kanal pro PODPORUIE
802.11ac
Minimalni pocet inzerovanych SSID (BSSID) pro kazdé radiové pasmo 8
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového

Lo Y D . PODPORUIJE
signalu smérem k 802.11 a/g/n/ac klientdm (Beam Forming)
Pod hanism( fepojeni klientl z 2,4GHz do 5GHz pa

o ‘por? mec :amlsmu p.ro prepojeni klientld z zdo z pasma a PODPORUIE
optimalizovaného roamingu
Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni ANO
PKI
Podpora detekce a monitorovani problémi WLAN odchytavanim
provozu na AP a jeho zasilanim do Ethernetového analyzatoru (napf. PODPORUIJE
Wireshark)
AP uzavrené konstrukce, bez vétracich otvor( a ventilatoru ANO
MozZnost pfipevnéni AP k okolnim pevnym ¢astem ANO
Pod fimého pfist rik radku AP pf ial k li

o por,a primého pfistupu na pfikazovou radku AP pres serial konzoli a PODPORUIE
pomoci Telnet a SSH (IPv4 a IPv6)
Hard 3 pod ktralni analy d 160 MHz kanal(

ardwarova Ro p(v).ralspe . ra In| an.a yzy s podporou z kanall PODPORUIE
(detekce zdroje rusivého signdlu —interference)
Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur PODPORUIJE
Minimalni pocet 1 Gb/s Ethernet rozhrani s moznosti agregace 2
Napajeni AP pomoci 802.3af (PoE) nebo 802.3at (PoE+), kompatibilita
s napajecim standardem dostupnym na dodanych switchich (dle ANO

specifikace v Pfiloze €. 1, ¢asti SW)
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni
pozadované

funkcionality/vlastnosti

PInd kompatibilita a vzajemna zdstupnost se stavajicim kontrolerem: pfi
vypadku jednoho z dvojice spolupracujicich kontrolérl prebira - plné

automatizované - druhy kontroler fizeni vSech AP bez vlivu na provoz jiz ANO
pfipojenych klient( (tj. bez potfeby reautentizace) a funkénost celé bezdratové
sité
Podpora kontroleru v fidicim SW provozovaném Zadavatelem (Cisco Prime ANO
Infrastructure v nejnovéjsi verzi)
Minimalni pocet 10G SFP portl 2
Pocet 10GE LR SFP+ modul(l (mohou mit status OEM s dodavatelem 4
zarucenou kompatibilitou)
Redundantni napajeci zdroj soucasti dodavky ANO
Minimalni propustnost pro data 20 Gb/s
Minimalni pocet registrovatelnych a fiditelnych AP na kontroleru (schopnost 1300
prevzeti fizeni vyznamné Casti bezdratové sité pri vypadku jednoho kontroleru)
PInd podpora AP, kterd ma Zadavatel nasazeny ve své infrastrukture (konrétné
Cisco Aironet fady 1600/1700/1850), a nové potizovanych AP (specifikovanych PODPORUIJE
v Pfiloze €. 1, ¢asti AP)
Aut ti 3 feSeni rychléh i Zivatell v ramci AP na jed
utoma |zo‘vane‘resen,| rychlého roamingu uZivatel(l v ramci AP na jednom PODPORUIE
kontroleru i mezi 2 a vice kontrolery, L2/L3, IPv4/IPv6
Pod Znosti lokalniho bridgovani uZivatelskych dat jednotliva SSID
(3, pora mvo,znovs | okalniho 'rl govanl.uzwa elskych dat pro jednotliva PODPORUIE
primo na prislusném AP, plati pro IPv4 i IPv6
Integrované reSeni navstévnického pfistupu s moznosti webové autentizace
(v€etné nativnich IPv6 klientl), bezpecné oddéleni od zaméstnaneckého PODPORUIJE
provozu, funkéni i v médu lokalniho bridgovani uZivatelskych dat pfimo na AP
Integrovana sprava navstévnickych uctll s moznosti definice jejich platnosti PODPORUIJE
Pod Znosti tunelovani uZivatelskych dat z AP az na kontroler, moZnost
v.o po,ra, r'rjoznos 1 une ovja\nl uzivatelskych dat z AP aZ na kontroler, moznos PODPORUIE
Sifrovani téchto uzivatelskych dat
Podpora 802.11e/WMM PODPORUIJE
Diferenciace Urovni QoS pro rlzné sluzby a skupiny uzivatell (zaméstnance a
navstévniky), moZznost obousmérného omezeni propustnosti pro jednotlivého PODPORUIJE
klienta
MozZnost striktni alokace vysilaciho ¢asu (v procentech) pro jednotliva SSID,
- ey . PODPORUIJE
podpora funkce spravedlivého rozdéleni vysilaciho ¢asu mezi klienty
Mechanismy fizeni pfistupu (Call Admission Control) pro hlasovy i video
) . Cexy vy . PODPORUIJE
provoz. Konfigurovatelné parametry max. zatéze a Sitky pasma.
Podpora video-streamingu se spolehlivym multicastem PODPORUIJE
Optimalizace multicast provozu v bezdratové siti (IGMP snooping) PODPORUIJE
Aplikacni inspekce pfenaseného provozu (DPI na 7. vrstvé ISO/OSI na zakladé
likagnich sienat vy e s i iednotlivvch aplikaci. erafické
aplikacnich signatur) umoZznujici rozpoznani jednotlivych aplikaci, grafické PODPORUIE

zobrazeni statistik a moZnost fizeni provozu pro jednotlivé rozpoznané
aplikace
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Lokalni profilovani zafizeni — pro jednotlivé uzivatele a zafizeni PODPORUIJE
PO(Vipora Ap?ple Bojour protokolu, zpracovani mDNS paket(, moZnost filtrovani PODPORUIE
sluzeb mezi subnety
Pc?dpora indoor a outdoor mesh siti, sou¢asné pripojeni normalnich a mesh AP PODPORUIE
k jednomu kontroleru
Podpor? 802.1'1|, respekt‘|ve Jehv(? |mp,Ie’mentaC| WPA a WPA2 vcéetné PODPORUIE
enterprise variant autentizace/Sifrovani
802.1x/EAP autentizace: PEAP, EAP-FAST, EAP-TLS PODPORUIJE
MozZnost autentizace novych klient( k AP v mddu lokalniho bridgovani dat
, L . PODPORUIJE

pomoci 802.1x/EAP i v pfipadé vypadku centralniho kontroleru
Integrovany IDS systém pro detekci Gtokd na bezdratovou sit (wireless IDS) PODPORUIJE
Detekce cizich AP (Rogue AP) a klient( v AdHoc reZimu PODPORUIJE
MozZnost vynuceného odpojeni klientl od cizich AP PODPORUIJE
MoZnost omezit pocet klientl pro jednotliva SSID PODPORUIJE
Podpora standardu ,,802.11w“ pro ochranu fidicich rdmc( na AP a klientovi PODPORUIJE
Podpora standardu ,,802.11u“ pro vybér SSID a autentizaci klienta PODPORUIJE
Podpora standardu ,,802.11k" pro optimalizaci roamingu PODPORUIJE
Podpora standardu ,,802.11r“ pro rychly roaming klientl mezi AP PODPORUIJE
Podpora standardu ,,802.11v" pro optimalizaci pfipojeni klienta PODPORUIJE
AUt - p I, . - y -

utomatizovana centralni sprava frekvencniho pasma, spoluprace mezi PODPORUIE
kontrolery v clusteru
Monitoring radiového spektra v¢. 20/40/80/160 MHz kanald PODPORUIJE
Auto‘matlcke zvyseni vysilaciho vykonu okolnich AP pfi vypadku AP (,,self PODPORUIE
healing”)
Aut'omlatlckfe pr,lzpusobenl se bezdratové sité na zdkladé indexu kvality PODPORUIE
radiového signdlu
VyhoanC(’)vanl kvality signdlu bezdratové sité v redlném case a grafické PODPORUIE
vyobrazeni
Moznost detekce'rusw}/cf'\ signall (interference) a identifikace zdroju PODPORUIE
interference na zdkladé signatur
Souclasna funkénost AP pro prenos dat, detekci bezpecnostnich incident( a PODPORUIE
analyzu spektra
Troulbleshootlng radiového signalu a automatické reseni problému rusivého PODPORUIE
signdlu
l\{ltzznost nastavovat prahové hodnoty pro Uroven kvality signdlu bezdratové PODPORUIE
sité
Atutolmatlcke spousténi alarm( na zékladé prekroceni prahovych hodnot kvality PODPORUIE
signdlu
MozZnost ¢lenéni AP do skupin PODPORUIJE
Konfigurace AP podle pfrislusnosti do skupiny PODPORUIJE
MozZnost vytvareni radiovych profilG (nastaveni kanald, rychlosti) PODPORUIJE
Nastaveni rzného radiového profilu pro rlizné skupiny AP PODPORUIJE
Sifrovana fidici komunikace AP-kontroler pro IPv4 i IPv6 PODPORUIJE
Rychla detekce selhani primarniho kontroleru (pod 1 sekundu) PODPORUIJE
MoZnost redundance na Urovni kontroler( a jejich port( PODPORUIJE
Podpora IPv6 — management kontroleru (v¢. Syslog, radius) PODPORUIJE
Podpora IPv6 — komunikace AP-kontroler PODPORUIJE
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Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové autentizace pro

. PODPORUIJE
IPv6 klienty
Podpora IPv6 — IPv6 multicast PODPORUIJE
Podpora IPv6 — MLD snooping PODPORUIJE
Podpora IPv6 — bezpecnost (RAGuard, IPv6 Source Guard, DHCPv6 Server

PODPORUIJE

Guard, ACL)
Podpora IPv6 — video-streaming se spolehlivym multicastem PODPORUIJE
P.oqr?ora IPv6 — ND cache na kontroleru, optimalizace pfenosu ND zprav, rate- PODPORUIE
limiting pro RA
Centralni administrace spravcu s granularitou pristupovych prav PODPORUIJE
Podpora spravy pres serial CLI nebo pres IPv4 a IPv6 pomoci SSH/telnet, http a
https web GUI, SNMP, aplikace pro dohled pro mobilni platformy Android a PODPORUIJE
Apple
RJ45 konzolovy port a/nebo USB konzolovy port PODPORUIJE




Pfiloha €. 1, ast SW

Oznaceni typu zafizeni Sw48 SW24
Zakladni vlastnosti

Tfida zafizeni L2/L3 switch L2/L3 switch
VySka zafizeni 1RU 1RU
Fomét zaizon sonowteny | sorovse
Stohovani poZadovano, je souéasti doddavky Ano Ano
Minimalini pocet metalickych porti 10/100/1000(RJ-45) 48 24
Podpora PoE (IEEE 802.3af) Ano Ano
Podpora PoE+ (IEEE 802.3at, 30W/port) Ano Ano
Minimalni dostupny vykon pro napajeni PoE portt (W) 600 300
Minimalni pocet portt 10 Gbit/s SFP+ 2 2
Viybaveni transceivery 10GE SFP+ LR (celkem ks, véetné protilehlého 4 4
kusu). Mohou mit status OEM s dodavatelem zaruéenou kompatibilitou.

Moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym

transcieverem Ano Ano
Moznost pfipojit externi redundantni zdroj Ano Ano
Vykonnostni parametry

Neblokujici architektura (wirespeed), na vSech velikostech ramci mezi

ethernet porty jednoho zafizeni Ano Ano
Minimalni rychlost stohovaciho propojeni 80 Gbit/s 80 Gbit/s
Minimalni pocet MAC adres 15000 15000
Vlastnosti stohovani

Vzajemné stohovani v§ech modelli 10/100/1000 s 1Gbit/s uplinky s

modely s 10Gbit/s uplinky Ano Ano
Stohovani je provedeno vyhrazenymi propoji (bez vyuZiti nebo omezeni Ano Ano
vySe uvedenych portd RJ-45 a SFP

MoZnost stohovat pfepinae minimainé v podtu ks 8 8
Automaticka kontrola a sjednoceni verze software prepinacl ve stohu Ano Ano
m?;;}:zti r;T)1redkonf|gurace neexistujiciho pfepinace ve stohu pfed jeho Ano Ano
Seskupeni portli (IEEE 802.3ad) mezi rGznymi prvky stohu Ano Ano
2:3;0;; E;v)ek ve stohu maze byt fidicim prvkem stohu (1:N Ano Ano
Vypadek jednoho stohovatelného prvku nebo komunikacniho kabelu

mezi stohovatelnymi prvky nesmi zpisobit nefunkénost celého Ano Ano
takového seskupeni pfepinacl

Protokoly fyzické vrstvy

IEEE 802.3-2005 Ano Ano
IEEE 802.3ad Ano Ano
Podpora "jumbo ramc{" (minimalné 9000 B) Ano Ano
Protokoly 2. vrstvy

IEEE 802.1D Ano Ano
IEEE 802.1Q Ano Ano
Minimalni pocet aktivnich VLAN 1000 1000
IEEE 802.1X - Port Based Network Access Control Ano Ano
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IEEE 802.1s - multiple spanning trees Ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano Ano
IEEE 802.1p - Minimalni poCet vnitinich front 4 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano Ano
LLDP Ano Ano
LLDP-MED Ano Ano
Protokol pro definici Sifenych VLAN (napf. VTP) Ano Ano
Detekce jednosmérnosti optické linky (napf. UDLD) Ano Ano
STP root guard Ano Ano
STP loop guard Ano Ano
gﬂuoairr(;?st autorecovery po chybovém stavu (UDLD, root guard, loop Ano Ano
Multicast/broadcast storm control - hardwarové omezeni poméru

unicast/multicast ramcu na portu v procentech Ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) Ano Ano
QoS Ano Ano
QoS i na stohovacim propoji Ano Ano
DHCP relay Ano Ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il Ano Ano
Podpora IPv6 ACL Ano Ano
IPv6 QoS Ano Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Ano Ano
HTTP, SNMP over IPv6 Ano Ano
RADIUS, TACACS+ over IPv6 Ano Ano
Podpora IPv6 MLDv2 snooping Ano Ano
Podpora IPv6 Port ACL Ano Ano
Podpora IPv6 First Hop Security RA guard Ano Ano
Podpora IPv6 First Hop Security DHCPv6 guard Ano Ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard Ano Ano
Smérovaci protokoly

OSPFv2, OSPFv3 Ano Ano
RIPv2 Ano Ano
statické smérovani Ano Ano
Policy-based routing podle ACL Ano Ano
Smérovani multicastu

PIM Ano Ano
IGMPv2 snooping Ano Ano
IGMPv3 snooping Ano Ano
IPv6 MLDv1 & v2 shooping Ano Ano
Bezpecnost

ACL na fyzickém rozhrani IN/OUT Ano Ano
ACL pro IP Ano Ano
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ACL pro ethernetové ramce Ano Ano
IPv6 ACL Ano Ano
MoZnost definovat povolené MAC adresy na portu Ano Ano
Moznost definovat maximalni pocet MAC adres na portu Ano Ano
Moznost definovat rizné chovani pfi pfekroceni po¢tu MAC adres na Ano Ano
portu (zablokovani portu, blokovani nové MAC adresy)
DHCP snooping Ano Ano
Dynamic ARP inspection (DAI) Ano Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano Ano
Ochrana centralniho procesoru (control plane) pred utoky typu DoS Ano Ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na
. Ano Ano
jednom portu
IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi,

. , . Ano Ano
sdileni ovéfeni koncovych stanic
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na Ano Ano
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Oveérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro

o \ ; Ano Ano

monitoring a snadné nasazeni 802.1x)
Klasifikace bezpe€nostni role pfistupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf. Scalable-Group Tag eXchange Ano Ano
Protocol dle RFC draft-smith-kandula-sxp-06 nebo funkéné
ekvivalentni).
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho Ano Ano
systému zafizeni prostfednictvim internich HW prostfedka - tzv. trusted
modull
Podpora koncovych zafizeni
Méfeni a ovladani spotfeby energie pfipojenych koncovych zafizeni Ano Ano
Podpora EEE (IEEE 802.3az) Ano Ano
Management
CLI rozhrani Ano Ano
SSHv2 Ano Ano
SSHv2 over IPv6 Ano Ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL Ano Ano
SNMPv2 Ano Ano
SNMPv3 Ano Ano
USB konzolova linka Ano Ano
Sériova konzolové linka Ano Ano
10/100 management out-of-band port Ano Ano
DNS klient Ano Ano
NTP klient s MD5 autentizaci Ano Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano Ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace Ano Ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr( Ano Ano
Statistiky uréovany z kazdého paketu daného "flow" Ano Ano




Pfiloha €. 1, ast SW

Sbér a export TCP pfiznaku pro monitoring bezpeénostnich hrozeb Ano Ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano Ano
TACACS+ klient Ano Ano
Port mirroring (SPAN) Ano Ano
Port mirroring 1 -> 1 Ano Ano
Port mirroring N -> 1 Ano Ano
Port mirroring ACL (mirroruje pouze definované toky) Ano Ano
Vzdaleny port mirroring (RSPAN) Ano Ano
Syslog Ano Ano
Méfeni zakonceni a délky metalického kabelu (TDR) Ano Ano

UZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi

MU e Ano Ano
provozu piepinage (pomoci skriptd)
Piepina¢ obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
Ano Ano
traceroute)
PrepinaC si muze automaticky zazalohovat a obnovit firmware véetné
' y . o Ano Ano
konfigurace z nadfazeného smérovace
Automaticka aplikace specifické konfigurace pro dané zafizeni po
. v Ano Ano
detekci jeho pfipojeni na portu
Konfiguracni $ablony aplikovatelné na rozhrani, spravované samotnym
L " . Ano Ano
zafizenim bez dodate¢nych externich nastroju
Sluzby
DHCP server Ano Ano




