Pfiloha &. 1 — Technicka specifikace, ¢ast A

Oznadeni typu zafizeni A B
Zékladni vlastnosti

TFida zafizeni L2/L3 switch L2/L3 switch
Format zafizeni stohovatelny | stohovatelny
VySka zafizeni 1RU 1RU
Stohovéani poZadovano, je sou¢asti dodavky Ano Ano
Minimalni pocet metalickych portG 10/100/1000(RJ-45) 48 48
Podpora PoE (IEEE 802.3af, 802.3at) Ne Ne
Minimalni pocet portl 1 Gbit/s SFP 0 4
Minimalini pocet port 10 Ghit/s SFP+

MozZnost volby 1Gbit/s nebo 10Ghit/s rychlosti uplink portu Ano

vhodnym transcieverem

MozZnost pfipojit externi redundantni zdroj Ano Ano
Viykonnostni parametry

Neblokujici architektura (wirespeed), na vSech velikostech Ao Ano
ramcu

Minimalni rychlost stohovaciho propojeni 80 Ghit/s 80 Ghit/s
Minimalni pocet MAC adres 15000 15000
Vlastnosti stohovani

Stohovani je provedeno vyhrazenymi propoji (bez vyuZiti nebo Ao Ao
omezeni vy$e uvedenych portd RJ-45 a SFP

MoZnost stohovat piepinaCe miniméalné v po¢tu ks 8 8
Automaticka kontrola a sjednoceni verze software pfepinacl ve Ao Ao
stohu

Moznost predkonfigurace neexistujiciho pfepinace ve stohu pred Ano Ano
jeho pfipojenim

Seskupeni portli (IEEE 802.3ad) mezi rliznymi prvky stohu Ano Ano
Kterykoli prvek ve stohu muze byt fidicim prvkem stohu (1:N ANo Ano
redundance)

Vypadek jednoho stohovatelného prvku nebo komunikaéniho

kabelu mezi stohovatelnymi prvky A, B a pfipadné dalSimi prvky Ano Ano
stejné produktové fady, nesmi zpUsobit nefunkénost celého

takového seskupeni pfepinacu

Protokoly fyzické vrstvy

IEEE 802.3-2005 Ano Ano
IEEE 802.3ad Ano Ano
Podpora "jumbo ramc(" (minimalné 9000 B) Ano Ano
Protokoly 2. vrstvy

IEEE 802.1D Ano Ano
IEEE 802.1Q Ano Ano
Minimalni poCet aktivnich VLAN 1000 1000
IEEE 802.1X - Port Based Network Access Control Ano Ano
IEEE 802.1s - multiple spanning trees Ano Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano Ano
IEEE 802.1p - Minimalni pocet vnitfnich front 4 4
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni Ano Ano
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LLDP Ano Ano
LLDP-MED Ano Ano
VTP (protokol pro definici Sifenych VLAN) Ano Ano
Detekce jednosmérnosti optické linky (napf. UDLD) Ano Ano
STP root guard Ano Ano
STP loop guard Ano Ano
|l\(/)lgsngousatlre:jl;torecovery po chybovém stavu (UDLD, root guard, ANo Ano
Multicast/broadcast storm control - hardwarové omezeni poméru

unicast/multicast ramcti na portu v procentech Ano Ano
Protokol IP

IP alias (vice IP siti na jednom rozhrani) Ano Ano
QoS Ano Ano
QoS i na stohovacim propoji Ano Ano
DHCP relay Ano Ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase I Ano Ano
Podpora IPv6 ACL Ano Ano
IPv6 QoS Ano Ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) Ano Ano
HTTP, SNMP over IPv6 Ano Ano
RADIUS, TACACS+ over IPv6 Ano Ano
Podpora IPv6 MLDv2 snooping Ano Ano
Podpora IPv6 Port ACL Ano Ano
Podpora IPv6 First Hop Security RA guard Ano Ano
Podpora IPv6 First Hop Security DHCPv6 guard Ano Ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ANo Ano
Smérovaci protokoly

OSPFv2, OSPFv3 Ano Ano
RIPv2 Ano Ano
statické smérovani Ano Ano
Policy-based routing podle ACL Ano Ano
Smérovani multicastu

PIM Ano Ano
IGMPv2 snooping Ano Ano
IGMPv3 snooping Ano Ano
IPv6 MLDv1 & v2 snhooping Ano Ano
Bezpecnost

ACL na fyzickém rozhrani INJOUT Ano Ano
ACL pro IP Ano Ano
ACL pro ethernetové ramce Ano Ano
IPv6 ACL Ano Ano
Moznost definovat povolené MAC adresy na portu Ano Ano
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Moznost definovat maximaini poet MAC adres na portu Ano Ano
Moznost definovat riizné chovani pfi pfekroéeni poétu MAC

adres na portu (zablokovani portu, blokovani nové MAC adresy) Ano Ano
DHCP snooping Ano Ano
Dynamic ARP inspection (DAI) Ano Ano
Verifikace mapovani IP-MAC (napf. IP source guard) Ano Ano

Ochrana centralniho procesoru (control plane) pfed ttoky typu

Ano Ano
DoS
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na
. Ano Ano
jednom portu
IEEE 802.1x autentizace prepinace v(éi nadfazenému

, . Ano Ano

prepinadi, sdileni ovéreni koncovych stanic
Konfiguorvatelna kombinace pofadi postupného ovéfovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci) Ano Ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu

Ano Ano

(pro monitoring a snadné nasazeni 802.1x)

Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera
ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného Ano Ano
operacniho systému zafizeni prostfednictvim internich HW
prostredku - tzv. trusted modulli

Podpora koncovych zafizeni

Méfeni a ovladani spotieby energie pfipojenych koncovych

v Ano Ano
zarizeni a infrastruktury
Podpora EEE (IEEE 802.3az) Ano Ano
Management
CLI rozhrani Ano Ano
SSHv2 Ano Ano
SSHv2 over IPv6 Ano Ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) Ano Ano
pomoci ACL
SNMPv2 Ano Ano
SNMPv3 Ano Ano
USB konzolova linka Ano Ano
Sériova konzolova linka Ano Ano
10/100 management out-of-band port Ano Ano
DNS klient Ano Ano
NTP klient s MD5 autentizaci Ano Ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) Ano Ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu Ano Ano
pfepinace
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr Ano Ano
Sbér a export TCP pfiznak( pro monitoring bezpec¢nostnich Ano Ano
hrozeb
RADIUS klient pro AAA (autentizace, autorizace, accounting) Ao Ano
TACACS+ klient Ano Ano
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Port mirroring (SPAN) Ano Ano
Port mirroring 1 -> 1 Ano Ano
Port mirroring N -> 1 Ano Ano
Vzdaleny port mirroring (RSPAN) Ano Ano
Syslog Ano Ano
Méfeni zakonceni a délky metalického kabelu (TDR) Ano Ano
Pfepinac obsahuje traceroute utilitu operujici na linkové vrstvé
Ano Ano
(Layer 2 traceroute)
Prepinac si mize automaticky zazalohovat a obnovit firmware
C , ; . . Ano Ano
véetné konfigurace z nadfazeného smérovace
Automaticka aplikace specifické konfigurace pro dané zafizeni
- v Ano Ano
po detekci jeho pfipojeni na portu
Sluzby
DHCP server Ano Ano
Legenda:
Ano vlastnost je poZadovana
Ne vlastnost neni poZadovana
nema v daném kontextu smysl
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