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Identifikace verejné zakazky

Nazev: Dodavka prvki pro realizaci pokryti vybranych
objekti Spravy koleji a menz MU Wi-Fi signalem

Druh vefejné zakazky: Dodavky
Druh zadavaciho fizeni: Oteviené fizeni
Adresa vefejné zakazky: https://zakazky.muni.cz/vz00005090

Identifikaéni udaje zadavatele

Nazev: Masarykova univerzita- Sprava koleji a menz
Sidlo: Vinafska 472/5b, 603 00 Brno

IC: 00216224

Zastoupen: Ing. Zdefikem Cizkem, feditelem

Vysvétleni a zména Zadavaci dokumentace Il.

Zadavatel na zakladé dorucené zadosti dodavatele poskytuje v souladu s ust. § 99 zakona €. 134/2016
Sh., o zadavani veiejnych zakazek, (dale jen ,ZZVZ“), nasledujici vysvétleni a zménu Zadavaci
dokumentace:

Dotaz ¢. 1:

»,Dotaz switch 1:

Zadavatel v ramci technickych poZadavki VR pozaduje v “Pfiloha ¢. 1, ¢ast SWITCH® parametr:
‘Moznost pripojit externi redundantni zdroj” S ohledem na skuteCnost, Ze zadavatel nedefinuje
podrobnéjSi poZadavky na vlastnosti externiho redundatniho zdroje, zvazuje dotazovatel nabidnout
ekonomictéjsi variantu pfepinace, ktery nepodporuje moznost pfipojeni externiho redundantniho zdroje.
Pripousti zadavatel pfepinace bez moznosti pfipojeni externiho redundantniho zdroje?*

Odpovéd’

Ne, Zadavatel navrhovanou variantu nepfipousti. Cilem pozadavku je moznost vyuZit dvé napajeni pro
pfipad vypadku jednoho napajeciho okruhu. Bliz$i podrobnosti na vlastnosti externiho redundantniho
zdroje nebyly specifikovany, protoze Zadavateli na konkrétni implementaci tohoto poZzadavku nezalezi.
Jedinou pfipustnou alternativou tohoto poZadavku je nabidka pfepinacu s integrovanymi redundantnimi
zdroji, vyménitelnymi za béhu (tzv. hot-swap).
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Dotaz €. 2:

,Dotaz switch 2:

Zadavatel v ramci technickych poZadavk( VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH® parametr:
“Minimalni rychlost stohovaciho propojeni 80Gb/s”. S ohledem na pocet koncovych portt pfepinace a
obvyklé doporucené agregacni poméry v pfistupové vrstvé se dotazovatel domniva, Ze pro stohovaci
propoj, postacuje niZsi rychlost. Pfipousti zadavatel pfepinace, které podporuji minimalni rychlost
stohovaciho propojeni 20Gb/s?*

Odpovéd’

Ne, nepfipousti. Vzhledem k pfedpokladanému budouciho pfipojeni prepinacl do univerzitni
infrastruktury rychlosti 2x 10 Gbps do kazdého ze dvou centralnich prvki a poCtu pfipojenych

v v

Dotaz ¢. 3:

,Dotaz switch 3:

Zadavatel v ramci technickych poZadavkii VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr:
‘Automaticka kontrola a sjednoceni verze software prepinacl ve stohu”. Aktuélne na trhu existuji
stohovaci technologie, ktera s ohledem na vy$$i bezpecnost provozu stohu nepodporuji automatickou
kontrolu a sjednoceni verze software pfepinaci ve stohu, ale podporuje sjednoceni firmware pfepinace
napf. pfi upgrade stohu. Pripousti zadavatel pfepinacCe, které nepodporuji automatickou kontrolu a
sjednoceni verze firmware prepinaci ve stohu?*

Odpovéd’

Ne, nepfipousti. Cilem poZadavku je moznost rychlého zapojeni (resp. nahrady vadného) pfepinace do
stohu bez toho, aby byla nezbytna jeho konfigurace kvalifikovanou osobou.

Dotaz ¢. 4:

,Dotaz switch 4:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr:
‘RADIUS, TACACS+ over IPv6”. Dotazovatel hodla nabidnout pfepinace s podporu pouze TACACS+
over IPV4. Pripousti zadavatel prepinace, které nepodporuji TACACS+ over IPv6 ale podporuji
TACACS+ over IPv47?*

Odpovéd’

Ne, nepfipousti. Vzhledem k vyraznému deficitu IPv4 adres je dal$i rozSifeni jiz nasazené IPv6
technologie v univerzitni sitové infrastruktufe nezbytnym budoucim krokem jejiho rozvoje, véetné
pfechodu zminénych obsluznych sluzeb aktualné funkénich na IPv4. Pfedpokladana doba zivota
nakupovanych prvk( by bez této podpory znamenala vyrazna omezeni v tomto rozsifovani IPv6.
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Dotaz ¢. 5:

,Dotaz switch 5:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Priloha ¢. 1, ¢ast SWITCH” parametr: "IEEE
802.1x autentizace pfepinace vici nadfazenému piepinaci, sdileni ovérfeni koncovych stanic”. Pripousti
zadavatel pfepinace, které misto role 802.1X supplicant podporuji roli 802.1X authenticator?“

Odpovéd’

Ne, nepfipousti. Role supplicant je nutna pro ovéreni identity a autentizaci pfepinace vici nadfazenému
pfepinaci (s podporou role authenticator) a neni mozné ji nahradit roli authenticator.

Dotaz €. 6:

,Dotaz switch 6:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, cast SWITCH”
parametr:”Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)”. Pfipousti zadavatel prepinaCe, které misto konfigurovatelné
kombinace poradi podporuji mechanismus kdy MAC autentizace je spusSténa soucasné s 802.1X
autentizaci a pokud neni 802.1X autentizace uspésna plati vysledek MAC autentizace?“

Odpovéd’

Pfepinace podporujici MAC autentizaci spusténou sou¢asné s mechanismem IEEE 802.1x Zadavatel
pfipousti. Nezbytnou soucasti této konfigurace ovéfovani zafizeni na portu vSak musi byt i moznost
webové autentizace.

Dotaz ¢. 7:

,Dotaz switch 7:

Zadavatel v ramci technickych poZadavkd VR poZaduje v “Priloha ¢. 1, ¢ast SWITCH” parametr
“‘Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéruje autenticnost a integritu jak bootloaderu, tak i samotného operacniho systemu
zarizeni prostfednictvim internich HW prostfedku - tzv. trusted modult”. Pfipousti zadavatel pfepinace,
které vy$e uvedenou funcionalitu podporuji srovnatelnou formou digitalné podepsaného firmware, ktery
je pfed zavedenim do prepinace kontrolovan, zda nedoslo k jeho modifikaci?*

Odpovéd’

Ne, nepfipousti — zminénou moZnost nepovazuje Zadavatel za dostateéné bezpe€nou. Firmware je do
pfepinaCe obvykle mozné dostat i jinymi zpusoby neZ standardni nahravaci procedurou (pfes sériovou
linku po bootovani rescue systému a podobné). Proto pozadujeme variantu tzv. SecureBoot, kdy ma
pfepinac integrovan néjakou variantu TPM modulu, ve kterém uchovava patfi¢né Sifrovaci/podepisovaci
klice, a podle nich kontroluje zavadény OS.
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Dotaz ¢. 8:

,Dotaz switch 8:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr “Méreni
a ovladani spotfeby energie pripojenych koncovych zafizeni”. Pripou$ti zadavatel pfepinaCe, které
podporuji standardni funcionalitu PoE nebo PoE+ podle IEEE 802.3af a IEEE802.3at bez méfeni a
ovladani spotfeby energie pripojenych koncovych zafizeni?*

Odpoved:
Ne, nepfipousti. Cilem tohoto pozadavku je mit pfehled o dostupném PoE ,budgetu na zafizeni.
Dotaz €. 9:

,Dotaz switch 9:

Zadavatel v ramci technickych poZadavku VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr “10/100
management out-of-band port”. S ohledem na vicenasobny a funkéné shodny poZadavek na
management rozhranni chce uchaze¢ nabidnout zafizeni s podporu CLI a SSH rozhrannim. Pripousti
zadavatel pfepinace bez podpory 10/100 managemnet out-of-band port avsak s podporu CLI a SSH
rozhranni?“

Odpovéd’

Ne, nepfipousti — vyzadovano je ,out-of-band* ethernetové rozhrani. Cilem zadavatele je zachovat
moznost pfistupu k pfepinaCim i v pfipadé, kdy bude datova sit vyfazena z provozu (pfistupem k prvku
skrze separatni ,out-of-band“ sit, véetné jejich vzajemné izolace).

Dotaz ¢. 10:

,Dotaz switch 10:
Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“‘NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)". Uchaze¢ chce nabidnout srovnatelnou technologii
SFlow pro monitoring aplikacnich toku. Pfipousti zadavatel pfepinace, které podporuji srovnatelnou
technologii sFlow?*

Odpovéd:

Ne, nepfipousti — sFlow Zadavatel nepovazuje za srovnatelnou technologii s NetFlow/IPFIX (nahodné
,Ssamplovani“ datovych paketl vs. informace o v3ech datovych tocich). Masarykova univerzita
dlouhodobé disponuje centralni infrastrukturou pro analyzu bezpeénostnich hrozeb a kyberutokl v siti
MU, ktera je zalozena na analyze informaci o zachycenych datovych tocich vyjadfenych dle specifikace
NetFlow/IPFIX - absence podpory této technologie by tak znemoZnila bezpecnostni analyzu
zranitelnosti a kyberatok( na sitova zafizeni budované infrastruktury.
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Dotaz ¢. 11:

,Dotaz switch 11:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr “Sbér
dat pro NetFlow nebo IPFIX export z kazdého portu prepinace”. Uchaze¢ chce nabidnout srovnatelnou
technologii sFlow pro monitoring aplikacnich tokd. Pripousti zadavatel pfepinace, které podporuji
srovnatelnou technologii sFlow?*

Odpoved:
Ne, nepfipousti — viz reakce na dotaz €. 10.
Dotaz €. 12:

,Dotaz switch 12:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“‘Detailni flexibilni definice "flow" dle L2, L3 i L4 parametri”. Uchaze¢ chce nabidnout srovnatelnou
technologii sFlow pro monitoring aplikacnich tokd, ktera pouZiva jinou funkcionalitu. Pfipousti zadavatel
pfepinace, které podporuji srovnatelnou technologii sFlow?*

Odpovéd’
Ne, nepfipousti — viz reakce na dotaz €. 10.
Dotaz €. 13:

,Dotaz switch 13:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“Statistiky urcovany z kazdého paketu daného "flow”. Uchaze¢ chce nabidnout srovnatelnou technologii
SFlow, ktera pracuje s jinou technologii statistik uréovani vzorki. Pfipousti zadavatel pfepinace, které
podporuji srovnatelnou technologii sFlow?*

Odpoved:
Ne, nepfipousti — viz reakce na dotaz €. 10.
Dotaz €. 14:

,Dotaz switch 14:

Zadavatel v rdmci technickych poZadavkd VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr “Sbér a
export TCP pfiznaku pro monitoring bezpecnostnich hrozeb”.

Pro monitoring aplikacnich tokd Ize vyuZit alternativni technologii sFlow ktera monitoring
bezpecnostnich hrozeb fesi jinym zptsobem. Pripousti zadavatel patefni zafizeni, které nepodporuje
technologii NetFlow a misto ni podporuje technologii sFlow?*
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Odpoved:
Ne, nepfipousti — viz reakce na dotaz €. 10.
Dotaz €. 15:

,Dotaz switch 15:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“‘UZivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu prepinace (pomoci
skriptt)”. Za automatizovanou reakci obsluhy Ize povaZovat napf. pravidelné zalohovani konfigurace na
externi systém pomoci funkce job scheduler. Lze nabidnout zafizeni, které misto funkce uZivatelsky
modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu pfepinace (pomoci skripti) podporuje
srovnatelnou funkci job scheduler?*

Odpovéd

Ne, nelze. Zadavatel pozaduje uzivatelsky modifikovatelnou automatickou reakci i obsluhu udalosti,
kdy systém — napfiklad pfi padu linky, zméné topologie STP, apod. — provede néjakou spravcem
definovanou aktivitu. Varianta job scheduleru jiz ze své podstaty podobnou obsluhu ndhodné nastalych
udalosti neumozriuje.

Dotaz ¢. 16:

,Dotaz switch 16:

Zadavatel v ramci technickych poZadavk( VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“‘Pfepina¢ obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute)”. Technologie L2
traceroute vyuZziva pro svoji c¢innost protokol CDP (Cisco Discovery Protocol). Identické funkce Ize
ziskat postupnym prochazenim ARP a MAC adres tabulek jednotlivych pfepinaci. Pripousti zadavatel
pfepinace, které nepodporuje L2 traceroute a misto toho umoZzriuje prochazeni zaznami v ARP a MAC
adres tabulce ?*

Odpovéd’

Ne, nepfipousti. L2 traceroute nabizi nékolik vyrobcl sitovych prvk, vétSinou s pouzitim standardniho
protokolu LLDP, pfipadné s mozZnosti do pfepinaCe takovy program nahrét (pokud neni v zakladni
pfikazové sadé). Pozadavek podpory L2 traceroute povazuje Zadavatel za dlezity, protoZe tento
nastroj mdze byt pouzit pro ladéni napf. problému IP konektivity (kdy ARP tabulka neni k dispozici a
pfepinace nejsou po IP dosazitelné).

Dotaz ¢. 17:
,Dotaz switch 17:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast SWITCH” parametr
“‘Pfepina¢ si mize automaticky zazalohovat a obnovit firmware vCetné konfigurace z nadfazeného
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smérovace”. Pripousti zadavatel pfepinace, ktery podporuje funkci zalohy a obnovy firmware vcetné
konfigurace ze secure FTP serveru?”

Odpovéd’

Tazatelem navrhovana €i jina alternativni varianta jsou pfipustné pouze v okamziku, kdy Ize vhodnou
konfiguraci dalSich prvkl infrastruktury (napf. DHCP serveru, nadfazeného smérovace Ci pfepinace,
atp.) docilit stavu, ve kterém noveé instalovany a z vyroby konfigurovany pfepina¢ (nahrazujici nefunkéni
kus) nevyZaduje po svém zapojeni do infrastruktury zadny zasah odborné obsluhy pro aktualizaci svého
firmware a ziskani aktuélni konfigurace, kdy oboji ziska — pIné automatizované — z ostatnich prvka
infrastruktury.

Dotaz ¢. 18:

,Dotaz AP 18:

Zadavatel v ramci technickych poZadavkd VR poZaduje v “Pfiloha ¢. 1, ¢ast AP* parametr: “Podpora
3x3 MIMO nebo vys$si pro obé radiova pasma” S ohledem na skutecnost, Ze site survey probihala za
pomoci klienta s podporou 2x2 MIMO, jevi se zadavateli technicky vhodnéjsi a pro finalni feseni
bezpecnéj$i nabidnout pristupové body s podporou 2x2 MIMO. Pripousti zadavatel pfistupové body s
podporou 2x2 MIMO.*

Odpoved:

Ne, nepfipousti. Zadavatel v budované infrastruktuie pfedpoklada vyuzivani klientskych zafizeni
schopnych vyuzit 3x3 MIMO (v obou radiovych pasmech), jejichz schopnosti by byly v infrastruktufe
poskytujici pouze 2x2 MIMO degradovany. | v tazatelem zmifiované site-survey bylo uvazovano
s pokrytim lokalit pfistupovymi body s podporou 3x3 MIMO v obou radiovych pasmech.

Dotaz ¢. 19:

,Dotaz AP 19:

Zadavatel v ramci technickych poZadavkd VR poZaduje v “Pfiloha ¢. 1, ¢ast AP* parametr: “Maximalni
vysilaci vykon v padsmu 5 GHz pro oblast pouZiti (tzv. requlatory domain) v CR, bez zapoéteného zisku
antény 22dBm”. S ohledem riznou pfipustnou hodnotu maximalniho dBm, ktera zavisi na poctu
aktualné vyuzitych MIMO, spatial stream je vhodnéjsi maximalni hodnotu vysilaciho vykonu definovat
pomoci hodnoty “dBm per chain”, ktera je typicky niz$i. Pripousti zadavatel pfistupové body s
minimalnim vysilacim vykonem v pasmu 5GHz 18dBm per chain?“

Odpovéd’

Zadavatel akceptuje navrh tazatele a upfesfiuje technickou specifikaci AP nasledovné:

V “Priloze €. 1, Casti AP* je poZzadovano splnéni jiz uvedenych parametrd ,Maximalni vysilaci vykon v
pasmu 2.4 GHz pro oblast pouziti (tzv. regulatory domain) v CR, bez zapoé&teného zisku antény* (min.
18 dBm) a ,Maximalni vysilaci vykon v pasmu 5 GHz pro oblast pouZiti (tzv. regulatory domain) v CR,
bez zapocteného zisku antény” (min. 22 dBm) NEBO splnéni parametru “Maximalini vysilaci vykon per
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chain (v obou radiovych pasmech 2.4 GHz i 5 GHz) pro oblast pouZiti (tzv. regulatory domain) v CR,
bez zapoCteného zisku antény* (min. 17 dBm).

Dotaz ¢. 20:

,Dotaz kontroler 20:

Zadavatel v ramci technickych poZadavku VR poZaduje v “Pfiloha ¢. 1, ¢ast CTRL" parametr: “Moznost
autentizace novych klienti k AP pomoci 802.1x/EAP i v pfipadé vypadku centralniho kontroleru” S
ohledem na jeden z dalSich poZadavk( tunelovat provoz do kontroleru se jevi tento poZadavek jako
velmi sloZité splnitelny, nebot pfi vypadku kontroleru nelze nikam transportovat nasledny provoz
bezdréatovych klientd. Pripousti zadavatel kontroler, ktery nepodporuje autentizaci novych klientl pfi
vypadku centralniho kontroleru?*

Odpoved:

Ne, nepfipousti. Cilem poZadavku je zajistit moZnost elementarni autentizace novych bezdratovych
klientl (napf. spravcd, operatord, lokalnich zaméstnancu, atp.) pfi vypadku centralniho kontroleru, kdy
Ize provoz téchto klientl transportovat do lokalni sité, a tim zajistit sitovou konektivitu pro elementarni
praci (napf. pfistup na sitové tiskarny) ¢i usnadiujici analyzu daného problému.

Dotaz ¢. 21:

,Dotaz kontroler 21:

Zadavatel v ramci technickych poZadavku VR poZaduje v “Priloha ¢. 1, ¢ast CTRL* parametr: “Podpora
IPv6 — bezpecnost (RAGuard, IPv6 Source Guard, DHCPv6 Server Guard, ACL)”

S ohledem na skutecnost Ze velka Cast IPv6 wireless klientt nepodporuje nativni pfidélovan IP adres
pomoci DHCPV6, jevi se tento poZadavek v praxi velmi sloZité vyuZitelny. Pfipousti zadavatel kontroler,
ktery podporuje RA Guard a IPv6 firewall?*

Odpoved:

Ne, nepfipousti. IPv6 SourceGuard a DHCPv6 Server Guard chréni infrastrukturu a jeji klienty proti
podvrzeni zdrojové adresy a podvrzenym DHCP serverim. S ohledem na ucel pouziti poptavané
infrastruktury jsou tyto pozadavky zcela nezbytné pro jeji dostate¢né zabezpeceni.

Dotaz ¢. 22:

,Dotaz mgmt 22:

Zadavatel v ramci technickych poZadavki VR poZaduje v “Pfiloha ¢. 1, ¢ast MGMT* parametr:
‘Zobrazovani soucasnych i historickych hodnot a trendu kvality signalu bezdratove siteé”.

Pripousti zadavatel nastroj pro management, ktery zobrazuje historicka data pouze aktualné
pfipojenych bezdratovych klientt?*
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Odpoved:

Ne, nepfipousti. Pro realizaci Zadavatelem uvazovanych analyz jsou vyZzadovana historicka data vSech
klientd pfipojenych v poZadovaném (analyzovaném) obdobi.

S ohledem na to, ze Zadavatel zménil nékteré ztechnickych parametrl uvedenych v Zadavacich
podminkach a tyto zmény mohou dle nazoru zadavatele vést k roz$ifeni okruhu moznych Gcastniku
zadavaciho fizeni, rozhodl se Zadavatel prodlouzit Ihitu pro podani nabidek.

Cl. 6 odst. 6.1. Zadavaci dokumentace tedy v souladu s ust. § 99 odst. 2 ZZVZ zni:

,»Nabidky je nutné podat nejpozdéji do 11. 10. 2018, 10:00 hod.“

V dalSim zUstavaji Zadavaci podminky beze zmén. Opravena pfiloha €. 1 — Technické podminky navrhu
Kupni smlouvy je pfilohou této odpovédi a dodavatelé jsou povinni ji pouZit pro zpracovani své nabidky.

Ing. ig
Zdengk  ¢%
Cizek

Ing. Zdenék Cizek
feditel Spravy koleji a menz

Prilohy:
- Pfiloha €. 1 - Technické podminky — zména
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