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2 Uvod

Obsahem projektové dokumentace je modernizace stavajiciho kamerového systému
a doplnéni pristupového systému.

Co se tyka kamerového systému lze konstatovat, Ze stdvajici kamery jsou technologicky i
moralné zastaralé. Neumoziuji efektivni rozpoznavani osob vzajmovych mistech a
nedisponuji Zadnou mozZnosti, jak sofistikované pracovat se zaznamem tak, aby bylo mozné
zpétné vyhodnotit bezpecnosti incidenty, které mohou v prostorach univerzity nastat. Jelikoz
je systém provozovan 24 hodin dennég, je moZné s ohledem na jeho stafi o¢ekavat postupné
vypadky téchto zafizeni. Opravy komponentl jsou neekonomické a z toho divodu je feSena
revitalizace celého systému.

Provoz objektll ukdzal nové potfeby na modernizaci a doplnéni zabezpeleni proti
neopravnénému vniknuti osob a ochrané majetku. Dale vydefinoval nové poZadavky na
fizeni pristupu osob.

Cilem tohoto projektu je

e posilit zabezpeceni majetku a osob v prostorach UKB

* omezit ekonomicky naro¢né bezpecnostni incidenty pfi ztraté univerzalniho klice

e omezit nezadouci pohyb osob po pozarnich Unikovych schodistich

* v pfipadé bezpecénostniho incidentu identifikovat osoby vstupujici do pavilon(

e zjednodusit zaméstnanclm pfistup do pavilonl (pfipadné zkomplikovat pfistup tém,
ktefi zneuZzivaji evakuacéni schodisté)

3 Rozsah a podklady projektu

3.1 V projektu je feSeno

e Poplachovy zabezpecovaci a tisfiovy systém (PZTS)
e Pfistupovy systém (EKV)
* Dohledovy videosystém pro poutziti v bezpec¢nostnich aplikacich (VSS/CCTV)

3.2 Podklady pro vypracovani projektu

e PUdorysné vykresy budovy

e Prohlidka objektu

« Platné CSN a souvisejici predpisy
e Pozadavky investora a uzivatele



4 Predpisy a normy

4.1 Vychozi normy

Technické normy a predpisy vztahujici se k navrzenym technologiim:

CSN EN 50131-1 ed.2, €SN EN 50 131.1-71, CSN 33 2000-5-51, CSN EN 50132-7, CSN EN 50
133.7, €SN 34 2300, CSN 33 2000 - 4 - 41 a souvisejicich predpist, EIA/TIA 568B, I1SO/IEC
1181, €SN EN 50173,CSN EN 50 174, EN 50168, EN 50169 pro strukturovanou kabelaz.

4.2 Ochrana pred urazem elektrickym proudem
Ochrana pred nebezpe¢nym dotykem Zivych i neZivych ¢asti je dle CSN 33 2000-4-41
¢l. 411 provedena malym napétim SELV nebo PELV.

Ochrana pfed nebezpeénym dotykem Zivych &asti je dle CSN 33 2000-4-41 ¢l. 412 provedena
izolaci Zivych casti a kryty.

Ochrana prfed nebezpeénym dotykem neZivych ¢&asti je dle CSN 33 2000-4-41 ¢l. 413
provedena samocinnym odpojenim od zdroje.

5 NavrZené reseni

Hlavni vchody pavilond se osadi c¢teckami karet, které umoZni vstup pouze
opravnénym osobam. Evakuacni schodisté budou pro bézny provoz uzaviena vse v souladu
sPBR a vnitfnim fadem univerzity. Dotéené prostory budou sledovany kamerovym
systémem, ktery bude modernizovan a rozsifen.

5.1 Centrdlni systémy

Navriené feSeni pocita s doplnénim ustfeden EKV a PZTS a obnovou kamerového
systému. V arealu kampusu jsou instalovany a provozovany Ustfedny PZTS a EKV Asset. Jako
zaznamovy systém univerzita jiz na vybranych mistech pouziva zaznamovy SW Avigilon ACC
ve verzi 5. Uvedené systémy jsou integrovany do BMS.

5.1.1 UstFedny EKV, PZTS, EPS

Do vybranych pavilon( se nainstaluji Ustfedny PZTS a EKV Asset (A3 1x, A9 2x, A17 2x
a A34 1x), celkem 6 Ustfeden. Tyto Ustfedny budou pouzity z hlediska rozsifeni stdvajiciho
systému s ohledem na celkovou kompatibilitu systému, dlouhodobé provozni zkuSenosti
a také ekonomickou stranku véci z hlediska potifeb Masarykovi Univerzity.
Zakladni vlastnosti Ustfeden Asset:

* Modularita systému - moznost rozsifeni

e Podpora redundantnich systému

* MozZnost pfipojeni az 360 moduld = 2880 vstupl

* Vysoka kapacita a Skalovatelnost interni paméti (kapacita 256 MB aZz 2 GB)



* Podpora standardnich komunikacnich protokol(i (BACnet)
e Podpora Sifrovani (AES-128)

e Spojeni s nadrazenym prvkem pres TCP/IP

e Malé pozadavky na datovy tok (v radech kB/s)

* Stabilni operacni systém LINUX

EPS ustfedny Schrack Seconet bude nutné doplnit o vstupni a vystupni moduly, tak, aby bylo
mozné ovladat reverzni zdmky v Unikovych cestach pfi vzniku pozaru ¢i jiného nebezpedi.
Konfigurace Ustfedny EPS bude doplnéna o ovladani zamkd, které budou uvolfiovany na
zakladé stisku tlacitka ¢i vyhlaseni obecného poplachu.

5.1.2 CCTV

IP kamerovy systém Avigilon ACC ve verzi 5 bude rozsifen o dalsi Ctyfi servery.
Technické reSeni dle této projektové dokumentace pocita s rozSirenim a upgradem na verzi
Avigilon ACC 6. Cely systém je feSen ve verzi Enterprise. Celkovy pocet serveru a pfislusny
pocet licenci zabezpeci dostatecny vykon pro sledovani uvazovanych vchod( a evakuacnich
schodist. Umisténi serverd se poc&itad v centralni SLP rozvodné ve vé&Zi VH v mistnostech 301,
pripadné 309. Zaznam bude ukladan pouze v pfipadé pohybu, coZz vdané konfiguraci
poskytne pfiblizné 14 dni zaznamenanych dat. Okamzity stav vstupu bude sledovan online na
pracovisti PCO ve vézi LK.

5.1.3 BMS

Stavajici systém BMS Kampusu MU bude v potfebném rozsahu upraven a ddle
rozSifen o vizualizaci novych prvka feSenych technologii. Budou vykresleny souvisejici
obrazovky a upraven strom obrazovek a seznam alarmd.

Pro systém EPS je poZadovano prenést na vizualizaci BMS tyto stavy:
e Adresné snimani stavd vsech prvk( EPS

Pro systém EZS je poZzadovano prenést na vizualizaci BMS tyto stavy:
e Adresné snimani stava vsech prvk( EZS
* MozZnost zastfeZeni a odstrezeni libovolné zony
® Moznost zruseni (kvitovani) alarmu

Pro systém EKV je poZzadovano prenést na vizualizaci BMS tyto stavy:
e adresné snimani stavd vsech prvk( EKV
e stav jednotlivych zamka
e zavieno + zamceno
¢ zavieno + odemceno
¢ otevieno

* sabotaz / porucha



¢ poplach

e stav Ustfedny, komunikace

Do BMS bude distribuovan Zivy obraz z kamer prostfednictvim CCTV serveru a stdvajici
aplikace bez nutnosti vyvijet nebo upravovat komunikacni rozhrani mezi CCTV, PCO a BMS.

5.2 Hlavni vstupy do pavilon( (1.NP)

Vchody do jednotlivych pavilon budou doplnény EKV ¢teckami, které zajisti otevieni
pouze opravnénym osobam na zakladé pfiloZzeni karty zaméstnance. Plnici funkce bude
reSena centralné, shodné jako v jinych lokalitach MU.

Dvere jsou osazeny zamky, které v koordinaci s pfislusSnou EPS Ustfednou Schrack (jiz
instalovany na UKB) zajisti otevieni dveti v ptipadé vyhlaseni pozarniho poplachu na
pavilonu.

Uvniti pavilond oproti vchodovym dvetfim budou instalovany IP kamery, pfipojené na
centralni CCTV systém Avigilon ACC se zaznamem v pfipadé pohybu osob. Okamzity stav
vstupu bude sledovan online na pracovisti PCO ve véZi LK.

5.3 Pozarni evakuacni schodisté

Realizaci tohoto projektu bude zabranéno neoprdvnénému vstupu osob do pavilon(
za pouZiti evakuaéniho schodisté. Jeliko? z hlediska funkcionality a aktudlniho PBR dvefe
nemohou byt uzamdeny, neni pfi soucasném stavu obtizné otevrit klecové dvere zvenku a
vstoupit do pavilonu, pfipadné na stfechu budovy.
Nové budou dvere uzamceny bezpecnostnim zamkem Abloy, ktery se otevie ve spolupraci
s Ustfednou EPS pouze ve chvili vyhlaseni pozarniho alarmu daného pavilonu. Pro pfipad
nouzového opusténi budovy bude u vychodu osazeno zasklené bezpecnostni tlacitko, které
umozni opusténi budovy i bez vyhlaseni pozarniho alarmu, nicméné pouziti odchoziho
tlacitka bude signalizovano systémem PZTS jako neopravnéné otevreni dvefi. Dale budou
dvere opatfeny mechanickym branem tak aby v pripadé falesSného poplachu nezUstavali
dvere volné oteviené tak, Ze jej obsluha bude nucena rucné zavrit (takovéto otevieni je
zapficinéno konstrukci klecovych dvefi a také nestélosti materidlu v uréité dobé). Reseni
eliminace samovolného otevieni nebo nedovieni zdlvodu konstrukéniho provedeni
klecovych dvefi neni predmétem tohoto projektu.
Oproti vstupnim dvefim bude na kazdém dotéeném pavilonu instalovana IP kamera s IR
pfisvitem, pfipojena na centralni CCTV systém Avigilon ACC se zaznamem v pfipadé pohybu,
tj. naruseni objektu. Okamzity stav vstupu bude sledovan online na pracovisti PCO ve vézi LK.

6 Uzemnéni, stinéni
Vsechna projektovana slaboprouda zafizeni instalovand v kovovych krytech budou
uzemnéna na stavajici zemnici sit.



7 Kabelové trasy

Rozvody budou provedeny dle odpovidajicich CSN a pFedpis(i. Budou dodrieny zasady o
Upravé rozvodnych skfini, oznacovani svorkovnic, kfiZovani a soubéhu se silovym vedenim
dle CSN 33 2000-5-52 a CSN 33 0165. Bude dodrZen odstup kabelovych tras od
silnoproudych rozvodil dle €SN a budou dodrieny zasady o kfizovani a soubéhu se silovym
vedenim dle CSN 33 2000, déle je nutné dodrzovat odstup kabelovych tras od silnoproudych
rozvodd do 1 kV — 20 cm. Pfi soubéhu kratSim neZ 5 m Ize sniZit odstup az na 6 cm a pfi
kfizovani az na 1 cm.

Kabely budou uloZeny prevainé v paternich trasach slaboproudu v Zlabech, PVC trubkach
pripadné podparapetnich kandlech. Vyvody k jednotlivym koncovym prvkdm jsou v trubkach
PVC zasekanych ve zdi, v podlaze nebo popfipadé jsou vedeny v SDK pfickach a v
podhledech. PVC listy jsou vyuzivany minimalni mife a to pouze v tam, kde to vyZaduje
stavajici situace.

8 Protipozarni opatreni

Pfi prechodu vedeni mezi jednotlivymi pozarnimi Useky, budou prostupy opatfeny
protipozarnimi ucpavkami. V mistech, kde jsou rozvody vedeny pres chranénou unikovou
cestu, bude vedeni uloZzeno nad ohniodolnym podhledem tak, aby ve svém duasledku bylo
mimo chranény prostor unikové cesty.

9 Bezpecnost prace a Zivotni prostredi

Pfi realizaci PD byl zvazen vliv na Zivotni prostfedi a bezpecnost prace a dokumentace je
respektuje. Realizace dila bude zajisténa prostfednictvim odborné a zdravotné zpuUsobilych a
nalezité proskolenych osob.

Instalace zafizeni a jeho pouzivani nema vliv na zménu stavajiciho Zivotniho prostredi. Pfi
provozu nebudou vznikat Zadné odpadové nebo zdravi Skodlivé Iatky.

10 Provozni podminky

e Elektroinstalatni prace budou provedeny tak, aby odpovidaly platnym
elektrotechnickym pFedpisim a CSN, a to za fizeni pracovniklG s kvalifikaci dle
vyhlasky 50/1978 Sb.

* Instalaci a zapojeni jednotlivych slaboproudych subsystém( provede subjekt
proskoleny vyrobcem pro navrh, instalaci a servis téchto zafizeni.

* Pfed uvedenim do provozu bude vyhotovena vychozi revizni zprava se zakreslenim
zmén do projektu dle CSN 331500 a CSN 332000-6-61. Podle poZadavkd CSN 331500
¢l. 6.4 je nutné trvale ulozZit revizni zpravu a Uplnou technickou dokumentaci
odpovidajici skutenému provedeni tak, aby tyto doklady byly kdykoliv pfistupny k
nahlédnuti.

* Je nutné provadét pravidelné revize elektrickych zafizeni ve lhGtach stanovenych CSN
331500, CSN EN 50131-1 a Fadu preventivni Udriby organizace, pfipadné smérnicemi
vyrobce a to jen osobami s odbornou kvalifikaci podle vyhlasky 50/1978 Sb.



* Prokazatelné seznamit s dovolenou obsluhou a bezpeénostnimi predpisy, zejména
CSN 343100, €SN 331310 viechny osoby, které jsou v prostorach revidovaného
zarizeni konat jakékoliv prace, i takové, které primo nesouvisi s elektrickym
zarizenim, ale které mohou pti nedostatecné informovanosti poskodit elektrické
zafizeni a zpUsobit Uraz ¢i Skody na majetku.

e UZivatel je povinen urcit osobu zodpovédnou za provoz jednotlivych slaboproudych
systémU a vést provozni knihu, kde jsou evidovany veskeré udalosti souvisejici s
provozem systému.

11 Pravidelna kontrola a udrzba

Po instalaci slaboproudych systém( je nutno provadét jejich pravidelné kontroly dle
prislusné CSN. Radné udriované a obsluhované zafizeni, provedené dle piisluénych norem
CSN neni za normalniho provozu zdrojem vybuchu ani pozéru.

12 Servis
Pravidelné revize, udrzbu, zaruéni a pozarucni servis bude zajistovat odborna firma,
ktera ma pro tuto ¢innost osoby vyskolené vyrobcem s potifebnym materialem a naradim.

13 Zavér

Dokumentace je zpracovana dle pozadavkud a zvyklosti zadavatele - Masarykova univerzita -
a byla vypracovana v rozsahu dokumentace pro vybér zhotovitele. Pro vlastni realizaci bude
vypracovana dokumentace pro provedeni dila.

Udaje a informace uvedené v této dokumentaci mdze zadavatel pouZit pouze pro potfeby
primo souvisejici s predmétem reSeného problému.



