P¥iloha ¢.3: Popis testovani
distribu€nich prvki



1. Ucel a organizace testovani vzorki

Utelem nasledujicich testu je ovéfit, Ze nabizené zafizeni mé vlastnosti a schopnosti
pozadované v priloze ¢. 2 zaddvaci dokumentace. Budou testovany vybrané parame-
try nabizenych zafizeni v rozsahu pozadavku uvedenych ve specifikaci technickych
pozadavku na nabizené zaiizeni v piiloze ¢. 2. U v8ech dodanych vzorki budou tes-
tovany parametry uvedené v tomto dokumentu. Parametry neuvedené v tomto doku-
mentu mohou byt namétkové testovany v pripadé pochybnosti zadavatele o vlastnos-
tech nabizeného zafizeni a to v rozsahu pozadavku uvedenych v pfiloze ¢. 2.

1.1. Testovaci vzorky

Pro tcely ovétreni vlastnosti nabizenych zafizeni a zejména ovéfeni splnéni technickych
pozadavku na nabizené zaiizeni uvedenych v piiloze ¢. 2 dodd uchaze¢ dva kusy
nabizenych MPLS PE smérovact a to tak, ze kazdy z téchto smérovacu bude vybaven
¢tyfmi rozhranimi 10 GE typu LR a ¢tyifmi rozhranimi GE metalického ethernetu.

Dodané testovaci vzorky budou podrobeny dvéma sadam testu:

e testy oddélené od stavajici infrastruktury (vykonnostni testy a testy, které by
mohly narusit provozni sit)

e testy kompatibility se stavajici siti zadavatele

Pro kazdou z téchto sad testu bude pouzito jiné zakladni zapojeni a adresni schema.
Uchaze¢ pripravi pro kazdou z téchto sad testu konfiguraéni soubory nabizenych zafizeni
podle specifikaci jednotlivych testi. Konfiguraéni soubory predd uchaze¢ zadavateli
soucasné s testovacimi vzorky. Zaroven s tim dodd uchaze¢ i navod na instalaci a
vymeénu jednotlivych konfiguraénich souboru do testovacich vzorku.

1.2. Organizace testovani vzorki

Pro testovani vzorku nabizenych MPLS PE smérovacu jsou planovany vzdy dva dny na
testovani vzorku jednoho uchazece. Terminy testovani vzorka budou ptidéleny podle
potfadi doslych vzorku. Termin testovani bude uchazeci sdélen pii predani vzorku. O
predédni a prevzeti vzorku bude vyhotoven protokol.

Uchaze¢ ma prévo se ucastnit testovani jim dodanych vzorkt. Z prostorovych divodu
je maximalni pocet zastupcu uchazece, kteri se budou tcastnit testovani, omezen na
3. Ucast zastupce uchazece na testovani neni povinna, ale doporucend.

O vysledku testovéni vzorku bude vyhotoven protokol, jehoz vzor je uveden v posledni
kapitole tohoto dokumentu.
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Cast |.

Testy oddélené od stavaijici

infrastruktury

1. Test vykonu smérovani IPv4 a IPv6

Utelem testu je ovérit, ze nabizeni zafizeni zvlada smeérovani plného vykonu vsech
rozhrani soucasné (wirespeed). Pro testovédni vykonu smérovani nabizenych zat{zen{
bude pouzit vzdy jen jeden z dodanych vzorku. Testovani bude probihat na 10GE
rozhranich. Testovany vzorek (DUT) bude zapojen podle nésledujictho schematu:

Spirent Test Center 2000

DUT

port 1/1 DUT-1
Port 1/2 DUT-2
Port 2/1 DUT-3
Port 2/2 DUT-4

Obrazek 1: zapojeni pro testovani vykonu smérovani

Adresace testu je v néasledujici tabulce:



Zafizeni | Port IPv4 adresa IPv6 adresa
Spirent | Port 1/1 | 172.17.21.11/24 | 2001:db8:0:21::11/64
Spirent | Port 1/2 | 172.17.22.11/24 | 2001:db8:0:22::11/64
Spirent | Port 2/1 | 172.17.23.11/24 | 2001:db8:0:23::11/64
Spirent | Port 2/2 | 172.17.24.11/24 | 2001:db8:0:24::11/64
DUT DUT-1 172.17.21.1/24 2001:db8:0:21::1/64
DUT DUT-2 172.17.22.1/24 2001:db8:0:22::1/64
DUT DUT-3 172.17.23.1/24 2001:db8:0:23::1/64
DUT DUT-4 172.17.24.1/24 2001:db8:0:24::1/64

Pro testovani bude vyuzit analyzator Spirent TestCenter 2000. Test bude proveden for-
mou testu ztratovosti IPv4 a IPv6 pakett a to pro pakety konstatni délky 64B, 1500B,
9000B a pro IMIX (viz nésledujici tabulka) na vSech ¢tyfech rozhranich soucasné.
Provoz bude generovan i pfijiman timto analyzdtorem. Generatory provozu budou

nastaveny na 99 % nominaln{ pfenosové rychlosti rozhrani.

Velikost paketi

Ztatovost IPv4 paketu

Ztatovost IPv6 paketu

64B

1500B

9000B

IMIX

Test se povazuje za ispésny, pokud je ztratovost 0 % ve viech vyse uvedenych piipadech.




2. Test kapacity smérovacich tabulek

Utelem testu je oveérit, ze nabizené zafrizeni méd minimdalné pozadovanou kapacitu
smérovacich tabulek. Pro testovani vykonu smérovani nabizenych zafizeni bude pouzit
vzdy jen jeden z dodanych vzorku. Testovani budou probihat na interfacech typu GE
s rozhranim TX. Testovany vzorek (DUT) bude zapojen podle nésledujictho schematu:

Obrazek 2: zapojeni pro test kapacity smérovacich tabulek

Testovani bude probihat na desiti VRF sitich a BASE instanci paralelné. Pro test
budou pouzity vrf sité VRF-1, VRF-2, ..., VRF-10, kde VRF-x pouziva route dis-
tinguisher ve tvaru 65080:100+x.

Na spojich A-B, C-D a E-F bude nakonfigurovan svazek jedenacti VLAN siti tak, ze
vzdy jedna VLAN sit je pfifazena jedné VRF instanci. Spoj G-H slouzi pro pfipojeni
tidici stanice, ze které budou do DUT instalovany statické smérovaci tabulky.

Adresace testu je v nédsledujici tabulce:

Interface | VRF RD | VLAN IPv4 adresa IPv6 adresa
A BASE - 100 | 172.17.100.11/24 | 2001:db8:100::11/64
A VREF-1 65080:101 101 172.17.101.11/24 2001:db8:101::11/64
A VRF-2 | 65080:102 102 | 172.17.102.11/24 | 2001:db8:102::11/64
A VRF-3 | 65080:103 103 | 172.17.103.11/24 | 2001:db8:103::11/64
A VRF-4 | 65080:104 104 | 172.17.104.11/24 | 2001:db8:104::11/64
A VRF-5 | 65080:105 105 | 172.17.105.11/24 | 2001:db8:105::11/64
A VRF-6 | 65080:106 106 | 172.17.106.11/24
A VRF-7 | 65080:107 107 | 172.17.107.11/24
A VRF-8 | 65080:108 108 | 172.17.108.11/24
A VRF-9 | 65080:109 109 | 172.17.109.11/24
A VRF-10 | 65080:110 110 | 172.17.110.11/24




B BASE - 100 | 172.17.100.1/24 | 2001:db8:100::1/64
B VRF-1 | 65080:101 101 172.17.101.1/24 | 2001:db8:101::1/64
B VRF-2 | 65080:102 102 172.17.102.1/24 | 2001:db8:102::1/64
B VRF-3 | 65080:103 103 | 172.17.103.1/24 | 2001:db8:103::1/64
B VRF-4 | 65080:104 104 | 172.17.104.1/24 | 2001:db8:104::1/64
B VRF-5 | 65080:105 105 172.17.105.1/24 | 2001:db8:105::1/64
B VRF-6 | 65080:106 106 | 172.17.106.1/24
B VRF-7 | 65080:107 107 | 172.17.107.1/24
B VRF-8 | 65080:108 108 | 172.17.108.1/24
B VRF-9 | 65080:109 109 | 172.17.109.1/24
B VRF-10 | 65080:110 110 | 172.17.110.1/24
C BASE - 120 | 172.17.120.1/24 | 2001:db8:120::1/64
C VRF-1 | 65080:101 121 172.17.121.1/24 | 2001:db8:121::1/64
C VRF-2 | 65080:102 122 172.17.122.1/24 | 2001:db8:122::1/64
C VRF-3 | 65080:103 123 | 172.17.123.1/24 | 2001:db8:123::1/64
C VRF-4 | 65080:104 124 | 172.17.124.1/24 | 2001:db8:124::1/64
C VRF-5 | 65080:105 125 172.17.125.1/24 | 2001:db8:125::1/64
C VRF-6 | 65080:106 126 | 172.17.126.1/24
C VRF-7 | 65080:107 127 | 172.17.127.1/24
C VRF-8 | 65080:108 128 | 172.17.128.1/24
C VRF-9 | 65080:109 129 | 172.17.129.1/24
C VRF-10 | 65080:110 130 | 172.17.130.1/24
D BASE - 120 | 172.17.120.11/24 | 2001:db8:120::11/64
D VRF-1 | 65080:101 121 | 172.17.121.11/24 | 2001:db8:121::11/64
D VRF-2 | 65080:102 122 | 172.17.122.11/24 | 2001:db8:122::11/64
D VRF-3 | 65080:103 123 | 172.17.123.11/24 | 2001:db8:123::11/64
D VRF-4 | 65080:104 124 | 172.17.124.11/24 | 2001:db8:124::11/64
D VRF-5 | 65080:105 125 | 172.17.125.11/24 | 2001:db8:125::11/64
D VRF-6 | 65080:106 126 | 172.17.126.11/24
D VRF-7 | 65080:107 127 | 172.17.127.11/24
D VRF-8 | 65080:108 128 | 172.17.128.11/24
D VRF-9 | 65080:109 129 | 172.17.129.11/24
D VRF-10 | 65080:110 130 | 172.17.130.11/24
E BASE - 140 | 172.17.140.1/24 | 2001:db8:140::1/64
E VRF-1 | 65080:101 141 172.17.141.1/24 | 2001:db8:141::1/64
E VRF-2 | 65080:102 142 172.17.142.1/24 | 2001:db8:142::1/64
E VRF-3 | 65080:103 143 | 172.17.143.1/24 | 2001:db8:143::1/64
E VRF-4 | 65080:104 144 | 172.17.144.1/24 | 2001:db8:144::1/64
E VRF-5 | 65080:105 145 172.17.145.1/24 | 2001:db8:145::1/64
E VRF-6 | 65080:106 146 | 172.17.146.1/24
E VRF-7 | 65080:107 147 | 172.17.147.1/24
E VRF-8 | 65080:108 148 | 172.17.148.1/24




E VRF-9 | 65080:109 149 [ 172.17.149.1/24
E VRF-10 | 65080:109 150 | 172.17.150.1/24
F BASE - 140 | 172.17.140.11/24 | 2001:db8:140::11/64
F VRF-1 | 65080:101 141 | 172.17.141.11/24 | 2001:db8:141::11/64
F VRF-2 | 65080:102 142 | 172.17.142.11/24 | 2001:db8:142::11/64
F VRF-3 | 65080:103 143 [ 172.17.143.11/24 | 2001:db8:143::11/64
F VRF-4 | 65080:104 144 | 172.17.144.11/24 | 2001:db8:144::11/64
F VREF-5 | 65080:105 145 | 172.17.145.11/24 | 2001:db8:145::11/64
F VRF-6 | 65080:106 146 | 172.17.146.11/24
F VRE-7 | 65080:107 147 | 172.17.147.11/24
F VRF-8 | 65080:108 148 | 172.17.148.11/24
F VREF-9 | 65080:109 149 | 172.17.149.11/24
F VRF-10 | 65080:109 150 | 172.17.150.11/24
G - - - [ 172.17.200.1/24 -
o - - - [ 172.17.200.11/24 -

Uchaze¢ pripravi konfiguraci DUT v souladu s vySe popsanym adresnim schematem.
Ze stanice MGMT (viz obrézek ¢. 2 ) bude na DUT nakonfigurovéna sada statickych
routovacich zdznamu a to v po¢tu 4000 zdznamu v base instanci a 500 zdznamu v kazdé
VRF pro IPv4 a 400 zdznamu v base instanci a 100 zdznamu ve VRF-1 az VRF-5 pro
IPv6. Uchazec pfipravi popis, jakym zpusobem se pies CLI pfidavaji statické cesty do
konfigurace (jak pro base instanci, tak pro VRF).

Test se pozazuje za Uspésny, pokud ve vSech testovanych VRF sitich (véetné BASE
instance) bude ze stanice PC-1 korektné prochdzet provoz do stanic PC-2 a PC-3 podle
staticky nakonfigurovanych routovacich zdznamu a to jak pro IPv4 tak i pro IPv6.




3. QoS a rate limiting

3.1. Rate limiting

DUT musi byt schopno omezovat rychlost pfipojeni jednotlivych koncovych IP adres
podle definovaného ACL. Omezeni musi byt proveditelné i v MPLS-VRF. Granularita
nastaveni omezeni musi byt mozné v krocich po maximdlné 1Mbit/s (nejjemnéjsi krok
mens{ nez 1Mbit/s je tedy pripustny, nejjemnéjsi krok vétsi jak 1Mbit/s v8ak nikoli).
Uchazec¢ ptipravi konfiguraci zafizeni a postup, jakym se méni nastaveni omezeni rych-
losti pomoci CLI.

Obrazek 3: zapojeni pro testovani rate-limitingu

PC1 a PC2 slouzi k méfeni propustnosti pomoci programu iperf(verze 2.0.5). Na PC1
bude spustén server iperf s nésledujicimi parametry:

iperf --server --udp
iperf --server --udp --IPv6Version

3.1.1. Rate limiting v base instanci

Konfigurace linky L1:

VRF: base

VLAN: 100

Zapouzdfeni: netagovany ethernet
IP MTU: 1500

NET: 172.17.100.0/24

PC1 IPv4: 172.17.100.11

DUT: 172.17.100.1

NET IPv6: 2001:db8:100: : /64
PC1 IPv6: 2001:db8:100::11/64
DUT IPv6: 2001:db8:100::1/64



Konfigurace linky L2:

VRF: base

VLAN: 120

Zapouzdfeni: netagovany ethernet
IP MTU: 1500

NET: 172.17.120.0/24

PC1 IPv4: 172.17.120.11

DUT: 172.17.120.1

NET IPv6: 2001:db8:120::/64
PC1 IPv6: 2001:db8:120::11/64
DUT IPv6: 2001:db8:120::1/64

3.1.2. Rate limiting ve VRF

Konfigurace linky L1:

VRF: VRF-1

VLAN: 101

Zapouzdf¥eni: netagovany ethernet

IP MTU: 1500

NET: 172.17.101.0/24

PC1 IPv4: 172.17.101.11

DUT: 172.17.101.1

NET IPv6: 2001:db8:101::/64

PC1 IPv6: 2001:db8:101::11/64

DUT IPv6: 2001:db8:101::1/64
Konfigurace linky L2:

VRF: VRF-1

VLAN: 121

Zapouzd¥eni: netagovany ethernet

IP MTU: 1500

NET: 172.17.121.0/24

PC1 IPv4: 172.17.121.11

DUT: 172.17.121.1

NET IPv6: 2001:db8:121::/64

PC1 IPv6: 2001:db8:121::11/64

DUT IPv6: 2001:db8:121::1/64

3.1.3. Mé¥Feni propustnosti

Rate limit bude nastaven na lince L2 a bude omezovat IP adresu PC2 na nésledujici
hodnoty:

e 1Mbit/s, povolend odchylka 10 %

10



e 5Mbit/s, povolend odchylka 10 %
e 50Mbit/s, povolend odchylka 10 %
e 150Mbit/s, povolend odchylka 10 %

Test propustnosti bude spustén 1 minutu. Testovani bude provedeno pro IPv4 i IPv6
adresy.

3.2. Vysledek

DUT vyhovuje testu, pokud bude omezovat provoz a odchylka od nastaveného omezeni
odpovidéa povolené odchylce.

11



4. Filtrovani provozu

4.1. Konfigurace
| Spirent L1
=zw O
L2

Obrézek 4: zapojeni pro testovani filtrovani

4.1.1. Adresace pro base VRF

Konfigurace linky L1:

VRF: base

VLAN: 100

Zapouzd¥eni: 802.1Q

IP MTU: 1500

NET: 172.17.100.0/24

Spirent IPv4: 172.17.100.11

DUT: 172.17.100.1

NET IPv6: 2001:db8:100::/64

Spirent IPv6: 2001:db8:100::11/64

DUT IPv6: 2001:db8:100::1/64
Konfigurace linky L2:

VRF: base

VLAN: 120

Zapouzd¥eni: 802.1Q

IP MTU: 1500

NET: 172.17.120.0/24

Spirent IPv4: 172.17.120.11

DUT: 172.17.120.1

NET IPv6: 2001:db8:120::/64

Spirent IPv6: 2001:db8:120::11/64

DUT IPv6: 2001:db8:120::1/64

Nastaveni statického smérovani pro base instanci:

12



sit

172.20.0.0/24
172.22.0.0/24
172.24.0.0/24
172.26.0.0/24
172.281l0/24
172.30.0.0,/24
0.0.0.0/0
2001:db8:120:20:: /64
2001:db8:120:22:: /64
2001:db8:120:24:: /64
2001:db8:120:26:: /64
2001:db8:120:28:: /64
2001:db8:120:30:: /64

brana

172.17.100.11
172.17.100.11
172.17.100.11
172.17.100.11
172.17.100.11
172.17.100.11
172.17.120.11

2001:db8:100::
2001:db8:100::
2001:db8:100::
2001:db8:100::
2001:db8:100::
2001:db8:100::

11
11
11
11
11
11

/0

2001:db8:120::11

4.1.2. Adresace ve VRF

Konfigurace linky L1:

VRF: VRF-1

VLAN: 101
Zapouzd¥eni: 802.1Q

IP MTU: 1500

NET: 172.17.101.0/24

Spirent IPv4:
DUT:

172.17.101.11
172.17.101.1

NET IPv6: 2001:db8:101::/64

Spirent IPv6: 2001:db8:101::11/64

DUT IPv6: 2001:db8:101::1/64
Konfigurace linky L2:

VRF: VRF-1

VLAN: 121

Zapouzd¥eni: 802.1Q

IP MTU: 1500

NET: 172.17.121.0/24

Spirent IPv4:
DUT:

NET IPv6:
Spirent IPv6:
DUT IPv6:

172.17.121.11
172.17.121.1
2001:db8:121::/64
2001:db8:121::11/64
2001:db8:121::1/64

Nastaveni statického smérovani pro VRF-1:

13



sit

172.20.1.0/24
172.22.1.0/24
172.24.1.0/24
172.26.1.0/24
172.28.1.0/24

brana

172.17.101.11
172.17.101.11
172.17.101.11
172.17.101.11
172.17.101.11

172.17.101.11
172.17.121.11
2001:db8:101::11
2001:db8:101::11
2001:db8:101::11
2001:db8:101::11

172.30.1.0/24
0.0.0.0/0
2001:db8:121:20:: /64
2001:db8:121:22:: /64
2001:db8:121:24:: /64
2001:db8:121:26:: /64
2001:db8:121:28::/64  2001:db8:101::11
2001:db8:121:30::/64  2001:db8&:101::11
/0 2001:db8:121::11

4.2. Unicast Reverse Path Filter

Na lince L1 zafizeni DUT je zapnuty unicast reverse path filter.
Spirent bude po dobu 10s generovat pakety rychlosti odpovidajici 99 % nomindlni
prenosové rychlosti rozhrani dva druhy IPv4 paketu:

e [Pv4 pakety, jejichz zdrojova adresa odpovidd adresam pfifazenym lince L1 a
adresam na tuto linku smérovanym. VSechny tyto pakety musi DUT propustit.

e IPv4 pakety, jejichz zdrojova adresa neodpovida adresam piifazenym lince L1 ani
adresam na tuto linku smérovanym. Vsechny tyto pakety musi DUT zablokovat.

Pakety jsou generované pouze pro IPv4. Testovani se provadi jak v zakladni instanci,
tak ve VRF-1.

DUT spliuje podminky testu, pokud zahodi vsechny pakety neodpovidajici prifazenym
a smérovanym IPv4 adresam a soucasné propusti vSechny pakety odpovidajici pfifazenym
a smérovanym IPv4 adresam.

4.3. ACL pro base VRF

Unicast reverse path filter je vypnuty.
Na DUT jsou nastavena nésledujici pravidla:
1. 100 pravidel X=1..100: zahod TCP pakety src IP = 10.0.1.X, dst IP = 10.0.2.X,
src port=8000+X, dst port = 80

2. 100 pravidel X=1..100: zahod TCP pakety src IPv6 = 2001:db8:0:1:X (t;j.
2001:db8:0:1::1 — 2001:db8:0:1::64), dst TP = 2001:db8:0:2:: X (tj. 2001:db8:0:2::1
— 2001:db8:0:2::64), src port=8000 + X, dst port = 80

14



3. 100 pravidel X=1..100: povol IPv4 TCP pakety dst=172.20.0.X, dst port=22

(@1

© 0 N o

4.4.

zahod vsechny IPv4 TCP pakety s dst port=22

100 pravidel X=1..100: povol IPv6 TCP pakety dst=2001:db8:120:X::/64 (tj.
2001:db8:120:1::/64 — 2001:db8:120:64::/64), dst port=22

zahod vsechny IPv6 TCP pakety s dst port=22
zahod viechny IPv4 ICMP zpravy s vyjimkou ping a ping reply
pro IPv4 i IPv6 zahod vSechny pakety s UDP dst port v rozsahu 2000 — 3000

povol vse ostatni

ACL pro VRF-1

Unicast reverse path filter je vypnuty.

Na DUT jsou nastavena nasledujici pravidla:

1.

100 pravidel X=1..100: zahod’ TCP pakety src IP = 10.1.1.X, dst IP = 10.1.2.X,
src port=8000+X, dst port = 80

100 pravidel X=1..100: zahod TCP pakety src IPv6 = 2001:db8:1:1::X (tj.
2001:db8:1:1::1 —2001:db8:1:1::64), dst IP = 2001:db8:1:2:: X (tj. 2001:db8:1:2::1
— 2001:db8:1:2::64), src port=8000 + X, dst port = 80

3. 100 pravidel X=1..100: povol IPv4 TCP pakety dst=172.20.1.X, dst port=22

(@1

zahod vsechny IPv4 TCP pakety s dst port=22

100 pravidel X=1..100: povol IPv6 TCP pakety dst=2001:db8:121:X::/64 (tj.
2001:db8:121:1::/64 — 2001:db8:121:64::/64), dst port=22

6. zahod vSechny IPv6 TCP pakety s dst port=22

7.

8. pro IPv4 i IPv6 zahod vsechny pakety s UDP dst port v rozsahu 2000 — 3000
9.

zahod vsechny IPv4 ICMP zpravy s vyjimkou ping a ping reply

povol vse ostatni

Testovaci analyzator Spirent bude po dobu 10s generovat IPv4 a IPv6 pakety na roz-
hrani L1 a zachytavat piijaté pakety na rozhrani L2. Spirent bude vysilat tyto pakety
rychlost{ odpovidajici 99 % nomindlni pienosové rychlosti rozhrani.

Piijaté pakety budou ulozeny a zkontrolovany, jestli odpovidaji nastavenym pravidlum.

4.5.

Vysledky

DUT spliiuje test, pokud propusti vSechny pakety generované testovacim analyzatorem
Spirent, které maji byt propustény a naopak zablokuje vSechny pakety, které maji byt
zahozeny.
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Cast IL.
Kompatibilita se siti zadavatele
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1. Usporadani testovacich a testovanych zafizeni

Zafizeni budou fyzicky zapojena podle nédsledujiciho schematu.

Pl w==
G
Ll\\ /2
DUTL ey
L3
LOK1
&
|
Tl w==s

Obréazek 5: fyzicka topologie zapojeni do provozni sité

P1,2,3,4 MPLS P smérovac s nasledujici konfiguraci
e CISCOT7606, IOS 15.2(1)S, advanced IP services
DUT1,2 Device Under Test - testovana zafizeni 1 a 2
LOK1,2 Lokalni smérovace nebo L3 switche s nasledujici konfiguraci:

e Cisco Catalyst WS-C3750E-24TD, 10S 12.2(58)SE1, advanced IP services

Vs8echna zafizeni P1-4, LOK1-2 jsou zafizeni firmy Cisco a proto bude v nékterych
nasledujicich sekcich uvedena konfigurace v konfigura¢nim jazyce Cisco 10S.
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1.1. Konfigurace fyzickych &asti

linka typ rozhrani

L1 10Gbit-LR

L2 10Gbit-LR
L3 10Gbit-LR
L4

L5 1Gbit-TX

2x 1Gbit-TX 802.3ad

1.2. Adresace pro base instanci

Konfigurace linky L1:

Typ zapouzdfeni:
IP MTU:

NET:

P3 IPv4:

DUT1:

NET IPv6:

Konfigurace linky L2:

Typ zapouzd¥eni:
IP MTU:

NET:

P4 IPv4:

DUT1:

NET IPv6:

Konfigurace linky L3:

Typ zapouzdfeni:
IP MTU:

VLAN:

NET:

LOK1 IPv4:

DUT1 IPv4:

NET IPv6:

LOK1 IPv6:

DUT1 IPv6:

Konfigurace linky L4:

MPLS
9000
147.251.243.144/30
147.251.243.145
147.251.243.146
link-local EUI-64

MPLS
9000
147.251.243.152/30
147.251.243.153
147.251.243.154
link-local EUI-64

802.1Q

9000

26
147.251.240.80/30
147.251.240.82
147.251.240.81
link-local EUI-64
link-local EUI-64
link-local EUI-64
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Typ zapouzdfeni: 802.1Q

IP MTU: 1500

VLAN: 27

NET: 147.251.240.88/29

LOK2 IPv4: 147.251.240.90

DUT1: 147.251.240.89

NET IPv6: 2001:db8:0:1::4/127 a link-local EUI-64

LOK2 IPv6: 2001:db8:0:1::5 a link-local EUI-64

DUT1 IPvé6: 2001:db8:0:1::4 a link-local EUI-64
Konfigurace linky L5:

Typ zapouzdfeni: 802.1Q

IP MTU: 1500

VLAN: 30

NET: 172.16.0.0/30

DUT1 IPv4: 172.16.0.1

T1 IPv4: 172.16.0.2

NET IPv6: 2001:db8:0:0101::/64 a link-local fe80::/64

DUT1 IPvé6: 2001:db8:0:0101::1 a link-local fe80::1

T1 IPv6: 2001:db8:0:0101::11 a link-local fe80::11

Konfigurace loopback rozhrani zatizeni DUT1:

NET: 147.251.243.50/32

DUT1 IPv4: 147.251.243.50

NET IPv6: 2001:718:801:1::50/128
DUT1 IPv6: 2001:718:801:1::50

1.3. Adresace pro VRF

Na smérovaci DUT bude nakonfigurovano VRF néasledovné:

OznaCeni VRF: CPS
route distinguisher: 65080:4

Konfigurace linky L3:
Typ zapouzdfeni: 802.1Q

IP MTU: 9000

VRF: CPS

VLAN: 426

NET: 172.16.4.0/30
LOK1 IPv4: 172.16.4.2

DUT1 IPv4: 172.16.4.1

NET IPv6: link-local EUI-64
LOK1 IPv6: link-local EUI-64
DUT1 IPvé6: link-local EUI-64

Konfigurace linky L4:
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Typ zapouzdfeni: 802.1Q

IP MTU: 1500

VRF: CPS

VLAN: 427

NET: 172.16.4.8/29

LOK2 IPv4: 172.16.4.10

DUT1 IPv4: 172.16.4.9

NET IPv6: 2001:db8:4:1::4/127 a link-local EUI-64
LOK2 IPv6: 2001:db8:4:1::5 a link-local EUI-64
DUT1 IPv6: 2001:db8:4:1::4 a link-local EUI-64

Konfigurace linky L5:
Typ zapouzdf¥eni: 802.1Q

IP MTU: 1500

VRF: CPS

VLAN: 34

NET: 172.16.4.16/30

DUT1 IPv4: 172.16.4.17

T1 IPv4: 172.16.4.18

NET IPv6: 2001:db8:4:0101::/64 a link-local fe80::0/64
DUT1 IPvé6: 2001:db8:4:0101::1 a link-local fe80::1

T1 IPv6: 2001:db8:4:0101::11 a link-local fe80::11

20



2. OSPFv2

Cilem této ¢asti je ovérit kompatibilitu implementace protokolu OSPFv2 nabizeného
zafizeni se stavajici siti zadavatele.

2.1. Topologie

OSPF 65050 | 3 L4

LOK1 LOK2

= =
< <
|

Obrazek 6: dva oddélené OSPF procesy

Testovani bude provadéno na zafizeni DUTI.

2.2. Konfigurace OSPFv2

Na zatizeni DUT1 budou nakonfigurovany dva nezavislé OSPF procesy, mezi kterymi v
zakladni konfiguraci neprobiha zadna vyména smérovacich informaci. Oznaceni téchto
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dvou nezavislych OSPF protokoli se muze u ruznych vyrobcu lisit, my se budeme

drzet oznaceni ,,proces”.
Konfigurace linky L1:

0SPFv2 proces:
OSPFv2 area:

typ linky pro OSPFv2:

hello timer:
dead timer:
OSPFv2 cost:
autentizace:
MD5 heslo:
BFD:

Konfigurace linky L2:

0SPFv2 proces:
OSPFv2 area:

typ linky pro OSPFv2:

hello timer:
dead timer:
OSPFv2 cost:
autentizace:
MD5 heslo:
BFD:

Konfigurace linky L3:

0SPFv2 proces:
0SPFv2 area:

typ linky pro OSPFv2:

hello timer:
dead timer:
OSPFv2 cost:
autentizace:
BFD:

Konfigurace linky L4:

0SPFv2 proces:
0SPFv2 area:

typ linky pro OSPFv2:

hello timer:
dead timer:

OSPFv2 cost:
autentizace:
BFD:

100

0.0.0.100
point to point
1s

3s

20

MD5

Liheslo

ano

100

0.0.0.100
point to point
1s

3s

20

MD5

L2heslo

ano

65050
backbone
broadcast
1s

3s

20

Zadna

ne

65050
backbone
broadcast
default
default
100
zadna

ne

Konfigurace loopback rozhrani:
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0SPFv2 proces: 100
0SPFv2 area: 0.0.0.100

2.3. Vice OSPF procesi

DUT musi podporovat minimélné 2 nezavislé OSPF procesy.

DUT vyhovuje tomuto testu, pokud navaze stav adjacency se vsemi sousednimi smérovaci.
Smérovace P1 a P2 jsou v jednom OSPFv2 procesu, LOK1 a LOK2 v druhém. Oba
OSPF procesy jsou v base instanci MPLS.

2.4. Autentizace

DUT musi podporovat MD5 autentizaci u OSPFv2. Heslo pro autentizaci muze byt
na kazdém sffovém rozhran{ jiné.

OSPFv2 na sifovych rozhranich smérova¢i P1 a P2 je chrdnéno autentizaci. Hesla na
rozhranich jsou ruzna. OSPFv2 smérovacu LOK1 a LOK2 neni chranéno autentizaci.
DUT vyhovuje tomuto testu v ptripadé, kdy DUT navaze stav adjacency se vSemi
sousednimi smérovaci.

2.5. Zrychleni konvergence

DUT musi umoznovat snizeni hello a dead timeru u OSPFv2 az na 1s pro hello timery
a 3s pro dead timery.

Test spociva v nastaveni hello a dead ¢asovaci na 1s a 3s. DUT musi ustavit adjacency
se vSemi sousednimi smérovaci.

2.6. Typy siti pro OSPFv2

DUT musi pro OSPFv2 podporovat nasledujici typy siti:

e broadcast

e Point to Point - i na sffovych rozhranich typu Ethernet
Smérovace P1 a P2 jsou se smérovacem DUT spojeny ethernetovym rozhranim, u
kterého je specifikovano, ze je typu Point-to-Point. Smérovace LOK1 a LOK2 jsou se
smérovacem DUT spojeny ethernetovym rozhranim se standardnim chovanim broad-

castového rozhrani OSPF (tj. volba DR a BDR). DUT spliuje podminku tohoto testu,
pokud navaze adjacency se vSemi sousednimi smérovaci.

23



2.7. Redistribuce

DUT musi podporovat redistribuci protokola do OSPFv2:

e connected
e static

e RIPv2
OSPFv2
e BGP

Abychom ovérili funkénost redistribuce piimo pfipojenych siti a staticky nadefino-
vanych cest, pfipojime k DUT1 smérova¢ T1 a do konfigurace zafizeni DUT1 pfidame
nasledujici konfiguraci:

e statickd cesta 172.16.10.0/24 bude sméfovat na pocitac 172.16.0.2,

e statickd cesta a piimo pripojeny interface se budou redistribuovat do OSPF
procesu 65050.

DUT vyhovuje tomuto testu, pokud na smérova¢ich LOK1 a LOK2 budou tyto sité
vidét ve smérovacich tabulkich jako OSPFv2 cesty s externi metrikou typu 2.

2.8. BFD pro OSPFv2

DUT musi podporovat BFD (Bidirectional Forwarding Detection) a jeho preddvani
protokolu OSPFv2. Na smérovacich P3 a P4 bude nastaveno BFD pro OSPFv2.

Nastaveni BFD:

BFD interval: 100ms
BFD multiplier: 3

2.9. OSPFv2 ve VRF

OSPFv2 musi byt dostupné rovnéz v MPLS-VRF. Pro OSPFv2 ve VRF plati stejné
testy jako pro OSPFv2 v zdkladni instanci s vyjimkou vice OSPFv2 procesi, které ve
VRF nevyzadujeme.

2.9.1. Konfigurace OSPFv2 ve VRF

Konfigurace linky L3:
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VRF: CPS

0SPFv2 proces: 65450

OSPFv2 area: backbone

typ linky pro OSPFv2: point to point
hello timer: 1s

dead timer: 3s

OSPFv2 cost: 20
autentizace: L3CPSheslo
BFD: ne

Konfigurace linky L4:

VRF: CPS
0SPFv2 proces: 65450
OSPFv2 area: backbone
typ linky pro OSPFv2: broadcast
hello timer: default
dead timer: default
OSPFv2 cost: 100
autentizace: zadna
BFD: ne

2.10. Redistribuce ve VRF

DUT musi podporovat redistribuci protokolu do OSPFv2 ve VREF:

connected

e static

e RIPv2

e OSPFv2

e BGP
Abychom ovéfili funkénost redistribuce pfimo piipojenych siti a staticky nadefino-
vanych cest, pfipojime k DUT1 smérova¢ T1 a do konfigurace zafizeni DUT1 pfidame
nésledujici konfiguraci:

o statickd cesta 172.16.14.0/24 bude sméfovat na smérova¢ T1,

e statickd cesta a piimo pripojeny interface se budou redistribuovat do OSPF
procesu 65450.

DUT vyhovuje tomuto testu, pokud na smérovacich LOK1 a LOK2 budou tyto sité
vidét ve smérovacich tabulkich jako OSPFv2 cesty s externi metrikou typu 2.
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2.11. Vysledky

DUT spliiuje parametry pro OSPFv2, pokud splnil vSechny vyse uvedené testy a obé
strany jsou ve stavu adjacent a vSechny smérovaci informace jsou fadné preneseny do
smérovacich tabulek jak na testovaném, tak na pripojeném smérovaci.
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3. OSPFv3

3.1. Konfigurace OSPFv3

Na zatizeni DUT1 budou nakonfigurovany dva nezavislé OSPFv3 procesy, mezi kterymi
v zakladni konfiguraci neprobihd zadnd vymeéna smérovacich informaci. Oznaceni téchto
dvou nezavislych OSPF protokolu se muze u ruznych vyrobcu lisit, my se budeme drzet
oznaceni ,proces”.

Konfigurace linky L1:

0SPFv3 proces: 100

OSPFv3 area: 0.0.0.100
typ linky pro OSPFv3: point to point
hello timer: 1s

dead timer: 3s

OSPFv3 cost: 20

BFD: ano
Konfigurace linky L2:

0SPFv3 proces: 100

OSPFv3 area: 0.0.0.100

typ linky pro OSPFv3: point to point
hello timer: 1s

dead timer: 3s

0OSPFv2 cost: 20

BFD: ano
Konfigurace linky L3:

0SPFv3 proces: 65050

OSPFv3 area: backbone

typ linky pro 0OSPFv3: broadcast

hello timer: 1s

dead timer: 3s

0OSPFv3 cost: 20

BFD: ne
Konfigurace linky L4:

0SPFv3 proces: 65050

0OSPFv3 area: backbone

typ linky pro OSPFv3: broadcast

hello timer: default

dead timer: default

OSPFv3 cost: 100

BFD: ne

Konfigurace loopback rozhrani:
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0SPFv3 proces: 100
0SPFv3 area: 0.0.0.100

3.2. Vice OSPFv3 procesi

DUT musi podporovat miniméalné 2 nezavislé OSPFv3 procesy.

DUT vyhovuje tomuto testu, pokud navaze stav adjacency se vSemi sousednimi smérovaci.
Smeérovace P1 a P2 jsou v jednom OSPFv3 procesu, LOK1 a LOK2 v druhém. Oba
OSPF procesy jsou v base instanci MPLS.

3.3. Zrychleni konvergence

DUT musi umoznovat snizeni hello a dead timeru u OSPFv3 az na 1s pro hello timery
a 3s pro dead timery.

Test spociva v nastaveni hello a dead ¢asovaci na 1s a 3s. DUT musi ustavit adjacency
se vSemi sousednimi smérovagci.

3.4. Typy siti pro OSPFv3

DUT musi pro OSPFv3 podporovat nésledujici typy siti:

e broadcast

e Point to Point - i na sifovych rozhranich typu Ethernet

Smérovace P1 a P2 jsou se smérovacem DUT spojeny ethernetovym rozhranim, u
kterého je specifikovano, ze je typu Point-to-Point. Smérovace LOK1 a LOK2 jsou se
smérovacem DUT spojeny ethernetovym rozhranim se standardnim chovanim broad-
castového rozhrani OSPF (tj. volba DR a BDR). DUT splituje podminku tohoto testu,
pokud navéze adjacency se vSemi sousednimi smérovaci.

3.5. Redistribuce

DUT musi podporovat redistribuci protokoli do OSPFv3:

connected

e static

e RIPng
OSPFv3

e BGP pro IPv6

Abychom ovérili funkénost redistribuce piimo pfipojenych siti a staticky nadefino-
vanych cest, pfipojime k DUT1 smérova¢ T1 a do konfigurace zafizeni DUT1 pfidame
konfiguraci:

28



e statickd cesta 2001:db8:0:0102::/64 bude sméfovat na smérovac T1, IPv6 adresu
2001:db8:0:0101::11/64, VRF base,

e statickd cesta 2001:db8:0:0103::/64 bude sméfovat na smérova¢ T1, IPv6 adresu
link-local fe80::11, VRF base,

e statické cesty a piimo pfipojeny interface se budou redistribuovat do OSPF
procesu 65050.

DUT vyhovuje tomuto testu, pokud na smérovac¢ich LOK1 a LOK2 budou tyto sité
vidét ve smérovacich tabulkich jako OSPFv3 cesty s externi metrikou typu 2.

3.6. BFD pro OSPFv3

DUT musi podporovat BFD (Bidirectional Forwarding Detection) a jeho preddvéan{
protokolu OSPFv3. Na smérovacich P3 a P4 bude nastaveno BFD pro OSPFv3. DUT
vyhovuje tomuto testu, pokud navaze adjacency se vSemi sousednimi smérovaci

3.7. OSPFv3 ve VRF

OSPFv3 musi byt dostupné rovnéz v MPLS-VRF. Pro OSPFv3 ve VRF plati stejné
testy jako pro OSPFv3 v zakladni instanci s vyjimkou dvou nezavislych OSPFv3 pro-

cest, které ve VRF nevyzadujeme.

3.7.1. Konfigurace OSPFv3 ve VRF

Konfigurace linky L3:

OSPFv3 proces: 65050

OSPFv3 area: backbone

typ linky pro OSPFv3: broadcast

hello timer: 1s

dead timer: 3s

OSPFv3 cost: 20

BFD: ne
Konfigurace linky L4:

0SPFv3 proces: 65050

OSPFv3 area: backbone

typ linky pro 0OSPFv3: broadcast

hello timer: default

dead timer: default

OSPFv3 cost: 100

BFD: ne

Router ID:  10.50.4.1
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3.8. Redistribuce ve VRF

DUT musi podporovat redistribuci protokoli do OSPFv3 ve VREF:

e connected

e static

e RIPng
OSPFv3

e BGP pro IPv6

Abychom ovérili funkénost redistribuce piimo pfipojenych siti a staticky nadefino-
vanych cest, pfipojime k DUT1 smérova¢ T1 a do konfigurace zafizeni DUT1 pfiddme
nasledujici konfiguraci:
o statickd cesta 2001:db8:4:0102::/64 bude sméfovat na smeérovac T1, IPv6 adresu
2001:db8:4:0101::/64, VRF CPS,
e statickd cesta 2001:db8:4:0103::/64 bude sméfovat na smérovac T1, IPv6 adresu
link-local fe80::11, VRF CPS,

e statické cesty a piimo pfipojeny interface se budou redistribuovat do OSPF
procesu 65450.

DUT vyhovuje tomuto testu, pokud na smérovac¢ich LOK1 a LOK2 budou tyto sité
vidét ve smérovacich tabulkach jako OSPFv3 cesty s externi metrikou typu 2.

3.9. Vysledky

DUT spliauje parametry pro OSPFv3, pokud splnil vSechny vyse uvedené testy a obé
strany jsou ve stavu adjacent a vSechny smérovaci informace jsou fadné pieneseny do
smeérovacich tabulek jak na testovaném, tak na pfipojeném smérovaci.
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4. Test protokolu BGP

Uéelem testu je kompatibility nabizeného zafizeni se stavajici siti na tirovni protokolu
BGP. Test navazuje na testovani protokolu OSPF. Testovany vzorek (DUT) bude
zapojen stejné, jako v piipadé ovéfovani protokolu OSPF a bude pouzita i stejna
adresace.

Uchaze¢ zajisti na DUT konfiguraci nasledujicich VRF siti a rozhrani:

e definice VRF
— CESNET rd 65080:1
— MUNINET rd 65080:2
— TELEFONY rd 65080:3
— CPS rd 65080:4
— USKM rd 65080:5

e konfigurace loopback rozhrani

rozhrani VRF IPv4 adresa IPv6 adresa

A base 172.16.100.1/32  2001:db8:0:100::1/128
B CESNET 172.16.101.1/32  2001:db8:0:101::1/128
C MUNINET 172.16.102.1/32  2001:db8:0:102::1/128
D TELEFONY 172.16.103.1/32 2001:db8:0:103::1/128
E CPS 172.16.104.1/32 2001:db8:0:104n1/128
F USKM 172.16.105.1/32  2001:db8:0:105::1/128

BGP peer na DUT1 bude navézan na route reflectory zadavatele pristupné na adresach
147.251.243.5 a 147.251.243.6 pro IPv4 a adresdch 2001:718:801:1::5 a 2001:718:801:1::6
pro IPv6. Uchazec zajisti na DUT konfiguraci protokolu BGP s nésledujicimi parame-
try a &ifeni IPv4 i IPv6 adres rozhrani A-F v piislusnych VRF:

AS 65080
Router_ID
remote-as
neighbour
neighbour
neighbour
neighbour
neighbour
neighbour
neighbour
neighbour
minimalni

147.251.243.50

65080

147.251.243.5 address-family ipv4 + vpnv4
147.251.243.5 password BGP-Test-Password
2001:718:801:1::5 address-family ipv6 + vpnv6
2001:718:801:1::5 password BGP-Test-Password
147.251.243.6 address-family ipv4 + vpnv4
147.251.243.6 password BGP-Test-Password
2001:718:801:1::6 address-family ipv6 + vpnv6
2001:718:801:1::6 password BGP-Test-Password
interval posilani bgp update (advertisement interval) 5s
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bgp keepalive 10s

bgp hold-time 30s
soft-reconfiguration inbound
send-label

transport path-mtu-discovery

Vypis relevantni ¢asti konfigurace route reflektoru v siti zadavatele je v nasledujicim
ptrehledu:

vrf definition CESNET
rd 65080:1
route-target export 65080:1
route-target import 65080:1
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family

!

vrf definition MUNINET
rd 65080:2

route-target export 65080:2
route-target import 65080:2
!

address-family ipv4
exit-address-family
!

address-family ipv6
exit-address-family

!

vrf definition TELEFONY

rd 65080:3

route-target export 65080:3
route-target import 65080:3
!

address-family ipv4
exit-address-family

!

address-family ipv6
exit-address-family

!

vrf definition CPS

rd 65080:4

route-target export 65080:4
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route-target import 65080:4
!

address-family ipvé4
exit-address-family

!

address-family ipv6
exit-address-family

!
vrf definition USKM

rd 65080:5

route-target export 65080:5
route-target import 65080:5
!

address-family ipvé4
exit-address-family

!

address-family ipv6
exit-address-family

router bgp 65080

bgp router-id 147.251.243.3

bgp cluster-id 65080

bgp log-neighbor-changes

bgp bestpath med missing-as-worst

no bgp default ipv4-unicast

neighbor 147.251.243.50 remote-as 65080

neighbor 147.251.243.50 transport path-mtu-discovery
neighbor 147.251.243.50 timers 10 30

neighbor 147.251.243.50 advertisement-interval 5
neighbor 147.251.243.50 soft-reconfiguration inbound
neighbor 147.251.243.50 send-community both

neighbor 147.251.243.50 send-label

neighbor 2001:718:801:1::50 remote-as 65080

neighbor 2001:718:801:1::50 transport path-mtu-discovery
neighbor 2001:718:801:1::50 timers 10 30

neighbor 2001:718:801:1::50 advertisement-interval 5
neighbor 2001:718:801:1::50 soft-reconfiguration inbound
neighbor 2001:718:801:1::50 send-community both
neighbor 2001:718:801:1::50 send-label
address-family ipvé4

redistribute static

redistribute connected

neighbor 147.251.243.50 activate

address-family vpnv4

e
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bgp soft-reconfig-backup

neighbor 147.251.243.50 activate
address-family ipv6

redistribute connected

redistribute static

neighbor 2001:718:801:1::50 activate
address-family vpnv6

redistribute connected

redistribute static

neighbor 2001:718:801:1::50 activate

Test se povazuje za Uspésny, pokud ve vSech VRF sitich (véetné base instance) budou
do route reflektoru korektné propagovany IPv4 i IPv6 adresy loopbackovych rozhrani
A.B,C,D,E,F DUT a to vzdy pouze v odpovidajici VRF instanci.

34



5. Test protokolu MPLS

Utelem testu je ovéreni kompatibility nabizeného zafizeni se stavajici siti na trovni pro-
tokolu MPLS. Test navazuje na testovani protokolu BGP. Testovaci sit bude rozsifena
o dva ethernet switche ptipojené vzdy dvojici rozhrani typu GE-TX. Testované vzorky
(DUT) budou zapojeny podle ndsledujiciho schematu:

@ sw2
]

S24 \ /522
S23 S21

DUT?2 .Gi?,
OSPF 100

Obrézek 7: zapojeni pro testovani MPLS

Konfigurace VRF siti a adresace pripojeni DUT do sité zadavatele zustava stejnd jako
v piipadé testovani protokolu BGP. S11 a S21 bude nakonfigurovin svazek VLAN sit{
¢islovanych a adresovanych podle néasledujici tabulky:

Rozhrani | VRF VLAN IPv4 adresa IPv6 adresa
S11 BASE 100 172.16.1.1/24 2001:db8:1:1::1/64
S11 CESNET 101 172.16.101.1/24 2001:db8:1:101::1/64
S11 MUNINET 102 172.16.102.1/24 2001:db8:1:102::1/64
S11 TELEFONY 103 172.16.103.1/24 2001:db8:1:103::1/64
S11 CPS 104 172.16.104.1/24 2001:db8:1:104::1/64
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[s11 [ USKM [ 105 | 172.16.105.1/24 | 2001:db8:1:105::1/64

S12 BASE 100 172.16.1.11/24 2001:db8:1:1::11/64
S12 CESNET 101 | 172.16.101.11/24 | 2001:db8:1:101::11/64
S12 MUNINET 102 | 172.16.102.11/24 | 2001:db8:1:102::11/64
S12 TELEFONY 103 | 172.16.103.11/24 | 2001:db8:1:103::11/64
S12 CPS 104 | 172.16.104.11/24 | 2001:db8:1:104::11/64
S12 USKM 105 | 172.16.105.11/24 | 2001:db8:1:105::11/64
S21 BASE 100 172.16.3.1/24 2001:db8:1:3::1/64
S21 CESNET 101 172.16.201.1/24 | 2001:db8:1:201::1/64
S21 MUNINET 102 172.16.202.1/24 | 2001:db8:1:202::1/64
S21 TELEFONY 103 172.16.203.1/24 | 2001:db8:1:203::1/64
S21 CPS 104 | 172.16.204.1/24 | 2001:db8:1:204::1/64
521 USKM 105 172.16.205.1/24 | 2001:db8:1:205::1/64
S22 BASE 200 172.16.3.11/24 2001:db8:1:3::11/64
S22 CESNET 201 | 172.16.201.11/24 | 2001:db8:1:201::11/64
S22 MUNINET 202 | 172.16.202.11/24 | 2001:db8:1:202::11/64
S22 TELEFONY 203 | 172.16.203.11/24 | 2001:db8:1:203::11/64
S22 CPS 204 | 172.16.204.11/24 | 2001:db8:1:204::11/64
S22 USKM 205 | 172.16.205.11/24 | 2001:db8:1:205::11/64

Bude ovéreno prifazeni MPLS labelu jednotlivym polozkdm smérovacich tabulek DUT
pomoci vypisu aktudlniho stavu forwarding databaze DUT. Déle bude ovérena dostup-
nost vSech vySe uvedenych VRF siti mezi switchi 1 a 2 vzdy pomoci pingu.

Uchaze¢ k tomuto testu doda popis toho, jakym zptusobem se vypisuji MPLS labely
pro jednotlivé polozky smérovacich tabulek.

Test se pozazuje za Uspésny, pokud jsou vSem polozkam routovacich tabulek ptitazeny
MPLS labely a v rdmci VRF siti prochdzi ping z VLAN sit{ definovanych na rozhrani
S12 switche 1 do pfislusnych VLAN siti na rozhrani S22 switche 2 a naopak.
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6. Test prenosu ethernetovych ramci pres MPLS sit

Ucelem testu je ovérit, ze nabizené zafizeni ma pozadovanou schopnost pfenosu ether-
net ramct pres MPLS sit.

Testovani navazuje na test zdkladni MPLS funkcionality. Zapojeni testu zustava stejné,
viz obrazek ¢. 7.

Tento test ma dveé ¢asti:

6.1. A - testovani pfenosu veskerého provozu klientského portu

Uchaze¢ nakonfiguruje dle vlastniho uvazeni EoMPLS nebo VPLS komunikaci mezi
rozhranim S11 zafizeni DUT1 a S21 zafizeni DUT2.

Bude testovan pienos ethernetovych rdmcii mezi porty S12 switche 1 a S22 switche 2.

Test se pozazuje za ispésny, pokud prochézi ethernetovy provoz mezi porty S12 switche
1 a S22 switche 2 a to véetné sluzebnich protokoli, zejména spanning tree.

6.2. B - testovani pfenosu jednotlivych VLAN siti

Uchaze¢ nakonfiguruje rozhrani S13 a S23 zaiizeni DUT1 a DUT2 pro pouziti protokolu
IEEE 802.1q a definuje VLAN sité ¢islo 100 a ¢islo 200 na obou téchto portech. VLAN
sit 100 slouz{ pro pfenos ethernet rdmci mezi switchem 1 a switchem 2. VLAN sit 200
slouzi pro prenos IP paketti mezi switchem 1 a DUT1.

Pro VLAN sit &fslo 100 nakonfiguruje uchazeé¢ pfenos ethernetovych rdmeci (dle vliastniho
uvdZzeni EoMPLS nebo VPLS) mezi porty S13 a S23. Pro vlan sit ¢islo 200 na-
konfiguruje uchaze¢ na zafizeni DUT1 IP rozhran{ (interface vlan 200, nebo subin-
terface 513.200, podle toho, ktery formét zafizeni DUT1 podporuje) s IP adresou
172.16.200.1/24.

Na switchi 1 bude ve VLAN siti 200 pfipraveno IP rozhrani s adresou 172.16.200.20/24.

Bude testovan pienos ethernetovych ramcu ve VLAN siti 100 mezi switchem 1 a swit-
chem 2 a soucasné IP provoz ve VLAN siti 200 mezi switchem 1 a DUT1. IP provoz
ve VLAN siti 200 bude ovérovéan pomoci pingu z IP adresy 172.16.200.20 na IP adresu
172.16.200.1.

Test se pozazuje za tspésny, pokud prochazi ethernetovy provoz na VLAN siti 100
mezi switchem 1 a switchem 2 a pokud soucasné prochéazi IP provoz ve VLAN siti 200
mezi switchem S1 a DUT1I.
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7. Multicast

7.1. IPv4 multicast

Na vsSech rozhranich DUT1 bude spusténo smérovani IPv4 multicastu pomoci PIM
sparse mode.

7.1.1. PIM-SM sousedé

DUT spliuje pozadavky tohoto testu, pokud v testovaci topologii navaze sousedské
relace se vSemi sousednimi routery.

7.1.2. IPv4 multicast cesty

DUT spliuje podminky tohoto testu, pokud jsou v jeho multicast smérovacich ta-
bulkéch:

e obsazeny vSechny smérovaci zdznamy jako na sousednich smérovacich,

e vSechny zdznamy maji stejny rendezvous point jako sousedni smérovace

7.1.3. IPv4 multicast provoz

Na adrese 147.251.6.144 bude umistén zdroj multicastového vysilani na cilovou adresu
239.1.2.3. K zarizeni DUT1 bude pfipojen na jedno z jeho rozhrani pocita¢ prijimajici
tento multicastovy tok. DUT spliuje podminku, pokud se poé¢itaci pfijimajicimu mul-
ticastové vysilani podafi toto multicastové vysilani pfijmout.

vlc -vvv video.avi --sout
‘#transcode{vcodec=h264,vb=0,scale=0,acodec=mpga,
ab=128,channels=2,samplerate=44100}:rtp{dst=239.1.2.3,port=1234 ,,mux=ts, ttl=12}’

7.2. IPv6 multicast provoz

Na adrese 2001:718:801:4ff::12 bude umistén zdroj multicastového vysilani na cilovou
adresu ff18::1. K zafizeni DUT1 bude pfipojen na jedno z jeho rozhrani pocitac piijimajici
tento multicastovy tok. DUT spliuje podminku, pokud se poé¢itaci pfijimajicimu mul-
ticastové vysilani podafi toto multicastové vysilani pfijmout.

vlc -vvv video.avi —--sout
’#transcode{vcodec=h264,vb=0,scale=0,acodec=mpga,
ab=128,channels=2,samplerate=44100}:rtp{dst=£f£18::1,port=1234,mux=ts, tt1=12}"’
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8. SNMP

8.1. SNMPv2

Na smérova¢i DUT1 bude nakonfiguroviano SNMPv2 nésledovneé:

SNMPv2 komunita: SNMPkom

omezeni pristupu pro IPv4: povoleno pro 147.251.6.144 a 147.251.7.0/24,
zbytek zakazano

omezeni pristupu pro IPv6: povoleno pro 2001:718:801:4ff::12 a
2001:718:801:110: : /64, zbytek zakazano

Test probéhne pomoci jednoduchého piikazu snmpwalk pro IPv4 i IPv6 nésledovné:

snmpwalk -c¢ SNMPkom -v 2c¢ IPv4_adresa_DUT .1.3.6
snmpwalk -c SNMPkom -v 2c¢ udp6:[IPv6_adresa_DUT] .1.3.6

DUT spliuje test, pokud odpovi jak pomoci protokolu IPv4, tak IPv6 s vystupem
odpovidajicim danym MIB OID.

8.2. SNMPv3
Na smérovaci DUT1 bude nakonfigurovano SNMPv3 nasledovné:
SNMPv3 uzivatel: snmpusr
SNMPv3 level: authpriv
SNMPv3 auth: SHA
SNMPv3 autentizacni klic:  authpass
SNMPv3 sifra: AES 128
SNMPv3 sifrovaci klic: sifrpass

omezeni pristupu pro IPv4: povoleno pro 147.251.6.144 a 147.251.7.0/24,
zbytek zakazano

omezeni pristupu pro IPv6: povoleno pro 2001:718:801:4ff::12 a
2001:718:801:110: : /64, zbytek zakazano

Test probéhne pomoci jednoduchého pifkazu snmpwalk pro IPv4 i IPv6 nasledovné:

snmpwalk -v3 -1 authPriv -u snmpusr -a SHA -A authpass -x AES -X
sifrpass IPv4_adresa_DUT .1.3.6

snmpwalk -v3 -1 authPriv -u snmpusr -a SHA -A authpass -x AES -X
sifrpass udp6: [IPv6_adresa_DUT] .1.3.6

DUT spliuje test, pokud odpovi jak pomoci protokolu IPv4, tak ITPv6 s vystupem
odpovidajicim danym MIB OID.
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9. Sluzby

9.1. NTP

DUT bude synchronizovéano se dvéma néasledujicimi NTP servery:

NTP server 1: 147.251.7.17
NTP server 2: 147.251.7.38

DUT spliuje testovanou podminku, pokud bude asociovan se dvéma NTP servery a
synchronizovan se serverem s nizsi hodnotou stratum.

9.2. SSH

DUT musi umoznovat ptripojeni pomoci dostatec¢né bezpecénych SSH kli¢t a umoznovat
omezeni pristupu nasledovné:

e RSA s minimélni délkou 2048b, nebo
e DSA s délkou 1024b

e omezeni piistupu: IPv4 povolit z 147.251.7.0/24 a 147.251.6.144, zbytek zakdzat.
IPv6 povolit z 2001:718:801:4fF::12 a 2001:718:110:: /64

K DUT se piipoji PC jak pres IPv4, tak pres IPv6 loopbackovou adresu DUT.

9.3. Vysledky

DUT spliuje parametry pro sluzby, pokud spliuje vSechny predchozi podminky v sekci
Sluzby.
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10. Vysledné hodnoceni

DUT vyhovuje testovanym parametrum, pokud spliiuje vSechny podminky jednot-
livych césti.
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11. Protokol o testovani

Protokol o testovani

Uchazet:
Za uchazele pritomen:
Za zadavatele pfitomen:

Testované zafizeni (typ, sériovd &isla):
Testovano ve dnech:

Prubéh testu:

Test | popis testu Vysledek
Test vykonu smérovani IPv4 a IPv6

Test kapacity smérovacich tabulek

Test QoS a rate limiting

Test filtrovéni provozu

Test protokolu OSPFv2

Test protokolu OSPFv3

Test protokolu BGP

Test protokolu MPLS

Test prenosu ethernetovych ramcii pres MPLS sit
Test multicastu

Test protokolu SNMP

Test sluZeb

OO N[O G DWW N

[y Ry T
= o

—
N

Vysledek: Testované zafizeni proslo/neproslo testy, které jsou soulasti p¥ilohy
¢.3: Popis testovani distribuénich prvka.

Zduvodnéni:

V Brné dne:

Za zadavatele:



