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B. Technicka zprava

B.1. Uvod

Stavba UKB AVVA se, rozSifuje o objekt A29 CETOCOEN VSechny objekty UKB AVVA jsou propojeny
datovou siti s centrem v objektu 1I-312 ,Energetické centrum®".

Veskeré objektové technologie jsou pfipojeny do ,Technologické datové sité" T-LAN. T-LAN je tvofena
vyhrazenou Casti paternich rozvod{, vyhrazenou Casti strukturované kabelaze a vlastnimi aktivnimi prvky
technologické sité.

V souladu s Koncepdi fidiciho systému budov — BMS MU je nutné, aby vesSkeré technologie komunikovaly
se systémem BMS prostiednictvim protokolu IP a BACnet.

VySe uvedenych predpokladd je vyuzito pro vystavbu a rozsifeni systému BMS.

Tato dokumentace feSi Building Management System pro Univerzitni kampus Masarykovy univerzity v
Brné-Bohunicich (BMS UKB), rozsifeny o objekt A29 CETOCOEN v tomto rozsahu :

1. Integraci systému Méfeni a regulace ¢ast 13.1 a ¢ast 13.2 do systému BMS
2. Integraci bezpecnostnich technologii, v rozsahu systémi EZS, EKV, EPS a CCTV, do systému BMS
3. Dodavku HW a SW pro rozsifeni systému BMS o BMS A29 CETOCOEN

Rozhranim mezi systémem BMS a technologiemi jsou dle standardu MUNI vytvorené a naplnéné objekty
protokolu BACnet pfipojenych zafizeni.

B.2. Vychozi podklady pro zpracovani dokumentace

Podkladem pro zpracovani projektové dokumentace byly:

Dokumentace skute¢ného stavu BMS Modra etapa, Zelena etapa

projektova dokumentace dostupna z FTP serveru GP

prohlidka objektu

Technické normy, zejména:

CSN EN ISO 16 484-5 Building automation and control systems part 5 Data
communication protocol y

CSN EN 50174-3 - Informacni technologie - Kabelova vedeni - Cast 3: projektova pfiprava a
vystavby vné budov

CSN EN 50173-1 - Informaéni technologie - Univerzalni kabeldzni systémy - Cast 1:
VSeobecné poZadavky a kancelarské prostredi

CSN EN 50346 - Informacni technologie - Instalace kabelovych rozvod( - ZkouSeni
instalovanych kabelovych rozvodd, y

CSN EN 50174-2 - Informacni technika - Instalace kabelovych rozvodd - Cast 2: Planovani
instalace a postupy instalace v budovach

CSN EN 50310 - Pouziti spolené soustavy pospojovani a zemnéni v budovach vybavenych
zafizenim informacni techniky y

CSN EN 50174-1 - Informacni technika - Instalace kabelovych rozvod( - Cast 1: Specifikace
a zabezpeceni kvality

e Koncepce fidiciho systému budov — BMS MU - leden 2006
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B.3. Souvisejici projektova dokumentace

Modra etapa:

UKB -1-RD-D-302-13
UKB -1-RD-D-303-13
UKB -1-RD-D-304-13
UKB -1-RD-D-305-13
UKB -1-RD-D-306-13
UKB -1-RD-D-307-13
UKB -1-RD-D-308-13
UKB -1-RD-D-309-13
UKB -1-RD-D-312-13
UKB -1-RD-D-303.1-13
UKB -1-RD-D-310-13

Zluté etapa:
UKB -D-RD-D-308-13
UKB -D-RD-D-309-13

Zelena etapa:

UKB -E-RD-D-302-13
UKB -F-RD-D-303-13
UKB -F-RD-D-304-13
UKB -F-RD-D-305-13
UKB -F-RD-D-311-13
UKB -E-RD-D-306-13
UKB -E-RD-D-307-13
UKB -E-RD-D-308-13
UKB -E-RD-D-309-13

A29 Cetocoen:

B.4. Kontaktni udaje

Pavilon AVVA- A05 13.Méfeni a regulace
Pavilon AVVA- A07 13.Méfeni a regulace
Pavilon AVVA- A08 13.Méfeni a regulace
Pavilon AVVA- A09 13.Mé&feni a regulace
Pavilon AVVA- A10 13.Mé&feni a regulace
Pavilon AVVA- A12 13.Mé&feni a regulace
Pavilon AVVA- A16 13.Mé&feni a regulace
Pavilon AVVA- A18 13.Mé&feni a regulace
Pavilon AVVA- LK 13.Mg¢feni a regulace
Pavilon AVVA- VHI1 13.M¢feni a regulace
Pavilon AVVA- Z 13 .M¢éfeni a regulace

Pavilon AVVA- A33 13.M¢feni a regulace
Pavilon AVVA- A34 13.M¢feni a regulace

Pavilon AVVA- A1l 13.M¢feni a regulace
Pavilon AVVA- A13 13.M¢feni a regulace
Pavilon AVVA- Al14 13.M¢feni a regulace
Pavilon AVVA- A15 13.M¢feni a regulace
Pavilon AVVA- A17 13.Mé&feni a regulace
Pavilon AVVA- A19 13.M¢feni a regulace
Pavilon AVVA- A20 13.M¢feni a regulace
Pavilon AVVA- A21 13.M¢feni a regulace
Pavilon AVVA- A22 13.M¢feni a regulace

Pavilon AVVA- A29 13.1.M¢feni a regulace
Pavilon AVVA- A29 13.2. M¢éfeni a regulace

3Esystem, s.r.o Ing. Zdenék Homolka manazer projektu

Ing. Petr Riza

Ing. Lukas Hladky

©3Esystem, s.r.o.Leden 2012
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zhomolka@3esystem.cz

zpracovatel projektu
+420 605 232 032
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B.5. Pouzité zkratky a symboly

AWA
BMS
BMS UKB
BVS
CCTV
CPU

DB engine
DEP
DHS-333
DVR
DWS-333
EKV
EPS

EZS
FCU
HDD
HW

IIS
ILBIT
IP

iSCSI
LAN
MAC
MaR
MNG
MOV
MS-SQL
MU

NLB

NN

(O
OWS
PBX

PC

PCO
PIR
RAM
SAN
SMS
SQL
SUKB
SwW
T-LAN
TUV

UI

UKB
UPS
usB

UT (UT)
UVT (UVT)
VLAN
VZT
ZCH

faze vystavby UKB, déli se na etapy Modrou, Zelenou a Zlutou
Building Management System (obecné)

Building Management System pro Univerzitni kampus Bohunice
blokova vymeénikova stanice

kamerovy dohledovy systém

vypocetni jednotka pocitace (Central Processing Unit)
databazovy engine (aplikace)

Data Execution Prevention

Delta Historian

digitalni zdznamové zafizeni systému CCTV

Delta ORCAweb

elektronicky pristupovy systém

elektronicka pozarni signalizace

elektronicka zabezpecovaci signalizace

fancoilova klimatizacni jednotka (Fancoil Unit)

pocitacové zafizeni pro trvalé uchovani dat (Hard Disk Drive)
Hardware

aplikace pro publikovani stranek a béh aplikaci na webu (Internet Information Server)
faze vystavby UKB, zahrnuje pavilony A2, A3, A4 a A6

datovy protokol pro prenos dat v paketovych sitich (Internet Protocol)
sitovy protokol pro pfipojeni Uloznych prostor pomoci sité (Internet Small Computer System Interface)
lokalni pocitaCova sit’ (Local Area Network)

fyzicka adresa sitového zafizeni (Media Access Control)

méreni a regulace

Management

Monitoring Odpadnich Vod (nebo také Vodohospodardky monitoring)
relaéni databazovy program Microsoft SQL Server

Masarykova universita

Network Load Balancing

sit’ nizkého napéti

operacni systém

Delta ORCAview

telefonni Ustfedna

osobni pocitac¢

pult centralni ochrany

infrapasivni cidlo systému EZS

pamét’ s libovolnym pfistupem (Random-Access Memory)
dedikovana sit’ pro pfipojeni externich zafizeni k serverdm (Storage Area Network)
kratka textova zprava

dotazovaci jazyk pro praci s daty (Structured Query Language)
Sprava UKB

Software

technologicka datova sit’

tepla uZitkova voda

uZivatelské rozhrani (User Interface)

Univerzitni kampus Bohunice

zalozni zdroj napajeni

univerzalni sériova sbérnice

Vytapéni

Ustav vypocetni techniky MU

virtualni LAN

Vzduchotechnika

zdroj chladu a s nim spojena technologie
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C. Technické FeSeni projektu

C.1. Uvod

Technické fesSeni doplfuje a aktualizuje stav BMS po pfipojeni objektu A29 CETOCOEN. Klicovym
prvkem pro efektivni a otevienou integraci je platna norma definujici otevfeny komunikacni protokol
CSN EN ISO 16 484-5 Building automation and control systems part 5 Data communication protocol.

C.2. Schéma systému BMS

Na nasledujicim obrazku je schematicky uvedena koncepce sbéru, archivace a prezentace dat
z jednotlivych systém{ prFipojenych do BMS po rozsiteni o objekt A29 CETOCOEN.

Pro vizualizaci a ovladani jsou aktualizovany a nové vytvoreny jednotlivé obrazovky systému BMS
UKB.

Pro navySeni kapacity archivace je systém BMS rozSifen o druhou redundantni instanci pro
archivaci. Stavajici BMS web servery jsou prekonfigurovany a pfipojeny pfimo na centralni switch C2

RN

Operator EC Spravce UKBMU  Spravee UVT MU
ORCA WEB ORCA VIEW ORCA VIEW
Technologicka LAN i
PCO 1 PCO 2 i
ORCA WEB ORCA WEB
Uzivatel X
ORCA WEB

V nasledujicich bodech jsou definovany zakladni funkce systému BMS vzhledem k pfipojenym
technologiim:
1. Data ze systém@ MaR, EZS a EPS mohou byt archivovana na BMS Archive Serveru
2. Data ze systému CCTV jsou archivovana na objektovych DVR
3. Data ze systém( MaR, EZS, EPS a CCTV jsou prezentovana prostfednictvim BMS WEB serveru
4. Systémy MaR, EZS, EPS a CCTV mohou opravnéni uzivatelé ovladat a sledovat prostiednictvim
webovych aplikaci systému BMS
5. Opravnéni uzivatelé maji k BMS pristup jak z T-LAN tak i obecné sité MU
6. BMS komunikuje s technologiemi prostfednictvim protokoll Bacnet na Ethernetu a nebo IP
7. Technologie MaR, EZS, EPS se systémem BMS komunikuji vyhradné prostfednictvim protokolu BACnet.

C.3. Pripojeni technologii

C.3.1. T-LAN

Technologickd datova sit’ T-LAN je tvorena singlemodovym optickym patefnim rozvodem o
kapacité 1 Gb/s s moznosti vytvareni virtualnich siti (VLAN), coZ umozni vyhradit samostatné kanaly pro
jednotlivé technologie. V rdmci jednotlivych budov UKB se pak technologie a PC pripojuji do sité pomoci
metalickych portl s kapacitou 10/100 Mb/s.

©3Esystem, s.r.o.Leden 2012 Strana 6 (celkem 122)
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Koncepce T-LAN je nasleduijici:
Centrum T-LAN je umisténo v objektu 1I-312 ,Energetické centrum®. K centralnim aktivnim prvk@m — 2ks
C2G170-24 jsou dle projektu Univerzalniho kabelazniho systému - SK pfipojeny v prislusnych
slaboproudych rozvodnach jednotlivych objektd aktivni prvky Enterasys A2H124-24 pomoci optickych
kabell. Tyto prvky umoZiuji pfipojit:

a. Objekty prostfednictvim paterfnich optickych kabeld siti Ethernet 1 Gb/s.

b. Objektové technologie, servery a PC instalované v objektu pomoci portl Ethernet 10/100

Mb/s.

Aktivni prvky technologické sité pro A29 jsou predmétem projektu SLP

Adresovaci plan je definovan podle vzoru :

10.V.0.X
v je Cislo virtudlni sité 10,11,12,13,21...Vytvoreny jsou tyto virtualni sité:
10 MNG pro management zafizeni UKB Modr3, Zelena E+F

11 BACnet pro pfipojeni zafizeni z MaR, EZS, EPS, na protokolu BACnet AVVA Modra, Zelena a
BACnet pro pripojeni zafizeni z EPS, EZS etapa Zluta

12 EZS EPS AVVA Modra, Zelena, ILBIT

13 CCTV pro pripojeni DVR na UKB Modra, Zelena, videoserveru a PC pro CCTV na PCO

30 MNG pro management zafizeni UKB Zluta D

31 BACnet pro pfipojeni zafizeni z MaR na protokolu BACnet UKB Zlutd D

32 EZS EPS AVVA UKB Zluta D 5

33 CCTV pro pripojeni DVR, videoserveru a PC pro CCTV na PCO UKB Zlutad D

0 je ¢islo objektu 0,1,2,3....99...101... Cisla jsou objektéim pfifazena takto:
0 UKB LK
1 UKB VH1, Medipo/Morfo
2 UKB A2
3 UKB A3
4 UKB A4
5 UKB A5
6 UKB A6
7 UKB A7
8 UKB A8
9 UKB A9
10 UKB A10
11 UKB A1l
12 UKB A12
13 UKB A13
14 UKB A14
15 UKB A15
16 UKB A16
17 UKB A17
18 UKB A18
19 UKB A19
20 UKB A20
21 UKB A21
22 UKB A22
29 UKB A29
33 UKB A33
34 UKB A34
99 UKB Z

101 MU UVT Iv30tanické
102 MU UVT Sumavska

X je nahrazeno unikatnim cislem prvku v povoleném rozsahu 0-255
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C.3.2. MaR

MaR pavilont ILBIT neni integrovano do BMS UKB, je provozovano jako autonomni systém
samostatné.

MaR pavilond Modré etapy je integrovano do BMS. V kazdé budové je instalovan nad vsemi
fidicimi jednotkami (aplikacni kontrolery) systému MaR aspon jeden systémovy kontrolér s ethernetovym
rozhranim. Systémové kontrolery jsou pak pripojeny pfimo do T-LAN. Napojeni kontrolerl je
zdokumentovano v topologickych schématech.

Vybrana data z jednotlivych systémovych kontrolerl jsou pak sbirana ,BMS Archive serverem®
prostrednictvim komunikacniho protokolu BACnet.

Systém MaR je pak uzivateli pfistupny prostfednictvim ,BMS WEB serveru® a vybranym uZivatel&im
prostfednictvim pracovni stanice (OWS) se SW Delta Controls - ORCAview.

Implementace MaR do BMS vyuziva komunikacni protokol BACnet a uzivatelské rozhrani (UI —
Juser interface"). Uzivatelské rozhrani je, véetné prikladu jednotlivych obrazovek, popsano v kap. C4.2a C
4.3,

MaR pavilond Zluté etapy faze D t.j. A33, A34 je integrovano do BMS UKB. V rdmci stavajiciho
uzivatelského rozhrani doSlo k doplnéni, Upravé nebo vytvoieni nové/upravené sady obrazovek podle
vzorovych obrazovek Modré etapy.

MaR pavilonli Zelené etapy faze E a F je integrovano do BMS UKB. MaR objektd Zelené etapy faze
E a F je realizovano jako kompatibilni se systémem pouzitym na AVVA Modra. V ramci stavajiciho
uzivatelského rozhrani doSlo k doplnéni, Upravé nebo vytvofeni nové/upravené sady obrazovek podle
vzorovych obrazovek Modré etapy

MaR objektu A29 Cast 13.1 a 13.2 je integrovana do BMS UKB. Rozsiteni BMS je realizovano jako
kompatibilni se systémem pouzitym na AVVA Modra, Zelena v rozsahu prevzeti a predani aktualnich dat na
Urovni aktualni hodnoty jednotlivych objektl (AV,BV,MV,TL,.....) komunikac¢niho protokolu BACnet bez
nutnosti vyvijet, upravovat komunikacni rozhrani nebo doplfiovat jakékoliv HW a SW prostredky
(kontrolery, PC, licence...) na Urovni BMS. Integrace MaR A29 do BMS je realizovana pouze v rozsahu
prevzeti a predani aktualnich dat na Urovni aktualni hodnoty jednotlivych objektd (AV,BV,MV,TL,.....)
komunikacniho protokolu BACnet. V ramci stavajiciho uZivatelského rozhrani jsou doplnény, upraveny a
vytvoreny nové/upravené sady obrazovek podle obrazovek stavajiciho uZivatelského rozhrani.

Fyzické propojeni je provedeno napojenim switcht z pavilonu A29 v slp. rozvodné na patefni
opticky propoj a propojeni na switch C2 na v RD01 na LK.

C.3.3. EZS

Jednotlivé Ustfedny systému EZS jsou pfipojeny do technologické virtualni sité. Potfebné informace
distribuované jejich proprietarnimi protokoly jsou prostfednictvim gatewaye propojeny se systémem BMS
pracujicim na protokolu BACnet.

EZS Ustfedny Galaxy pavilond A2, A3, A4 a A6 (ILBIT) jsou pfipojené na technologickou sit’ ve
slaboproudé rozvodné A3 mistnost 025 pomoci ,,Galaxy BACnet GW v.1.0".

EZS pavilonl Modré etapy (pavilony VH1, A5, A7, A8, A9, A10, A12, A16, A18, Z a LK) , tvori dvé
EZS Ustredny, které jsou pfipojeny na technologickou sit’ ve slaboproudé rozvodné v A9 mistnost 1512
pomoci jedné Terminus Bacnet GW 1.0. v serveru A9-PCO1.

EZS pavilond Zluté etapy faze D A33, A34 je propojena s BMS pomoci ASSET Bacnet GW (Trade
Fides, a.s.) .GW je umisténa v SLP rozvodné pavilonu A34 mistnost 1507. V ramci stavajiciho uZzivatelského
rozhrani doslo k doplnéni, Upravé nebo vytvofeni nové/upravené sady obrazovek podle vzorovych
obrazovek Modré etapy.

EZS pavilon(l Zelené etapy faze E a F tvoii dvé Ustfedny Dominus Milenium, které jsou propojeny
s BMS pomoci Dominus Millenium Bacnet GW (ABBAS). GW je umisténa v SLP rozvodné pavilonu A17
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mistnost 1S09. V ramci stavajiciho uzivatelského rozhrani doSlo k doplnéni, Upravé nebo vytvoreni
nové/upravené sady obrazovek podle vzorovych obrazovek Modré etapy.

EZS pavilonu A29, dodavatel EZS propoji s BMS bez nutnosti vyvijet, upravovat komunikacni
rozhrani nebo doplfiovat jakékoliv HW a SW prostiedky (kontroléry, PC, licence...) na Grovni BMS.
Integrace EZS A29 do BMS je realizovana pouze v rozsahu prevzeti a predani aktualnich dat na Grovni
aktualni hodnoty jednotlivych objektd (AV,BV,MV,TL,.....) komunikacniho protokolu BACnet. V ramci
stavajiciho uzivatelského rozhrani jsou doplnény, upraveny a vytvoreny nové/upravené sady obrazovek
podle obrazovek stavajiciho uzivatelského rozhrani.

Data z jednotlivych GW jsou pak jednotné se zbytkem systému BMS prezentovana prostrednictvim
serveru ORCAweb.

C.3.4. EKV

Soucasti dodavky systému EKV pro A29 CETOCOEN je propojeni s databazi MU. Dokumentace je
soucasti dokumentace systému EKV etapa A29 Cetocoen.

Pomoci propojeni s databazi MU jsou vyménovany nasleduijici informace:
— MU dava kdispozici seznam pristupovych karet, které jsou opravnéné pouZivat
jednotlivé pristupové body.
— do databaze MU se nahrava seznam karet, které byly identifikovany a na zakladé
tohoto byl uzivateli umoznén pfistup.

Systém EKV vede zaznam o:
— pokusu o neopravnény prichod (neplatna karta, apod.)
— pokusu o neopravnény vstup do zastfezené oblasti

Soucasti dodavky EKV je i realizace provazani systémO EZS a EKV. Systém EKV tak dostava
informaci o stavu podsystému EZS bezprostfedné za pfistupovym bodem. V pfipadé, Ze je tento systém
(podsystém) zastiezen, systém EKV odmitne pristup pomoci jakékoliv (i platné) karty.

C.3.5. EPS

Systém EPS je popsan projektem EPS ptislusné etapy vystavby UKB. Napf. Modra etapa:UKB-1-
RD-D-XXX-12.07. Systém je pfipojen do T-LAN UKB. Informace ze systému EPS jsou z komunikac¢niho
protokolu EPS Ustfedny systému predavany do BMS prostfednictvim gatewaye (GW).

Objekty Modré etapy vystavby UKB a objekty ILBIT vyuzivaji ,BACnet SCHRACK GW v.1.0"
instalovanou ve slaboproudé rozvodné pavilonu A3 mistnost 025 (je nainstalovana spolecné s BACnet
Galaxy GW pro EZS Galaxy pavilonl ILBIT na stejném PC) a pfipojenou do technologické sité.

Objekty Zluté etapy faze D vystavby UKB (A33, A34) vyuzivaji BACnet SCHRACK GW instalovanou
na PC v SLP rozvodné mistnost 1S07 pavilonu A34. EPS objektd Zluté etapy faze D je realizovana jako
kompatibilni se systémem pouzitym na AVVA Modrd. V ramci stavajiciho uzivatelského rozhrani doslo
k doplnéni, Upravé nebo vytvoreni nové/upravené sady obrazovek podle vzorovych obrazovek Modré
etapy.

Objekty Zelené etapy faze E a F vystavby UKB vyuzivaji BACnet SCHRACK GW instalovanou na PC
v SLP rozvodné pavilonu A17 mistnost 1509.

EPS objektu A29 CETOCOEN je realizovano jako kompatibilni se systémem pouzitym na AVVA UKB.
Rozsifeni BMS je proto realizovano pouze v rozsahu prevzeti a predani aktualnich dat na Grovni aktualni
hodnoty jednotlivych objektd (AV,BV,MV,TL,.....) komunikac¢niho protokolu BACnet bez nutnosti vyvijet,
upravovat komunikacni rozhrani nebo doplfiovat jakékoliv HW a SW prostfedky (kontrolery, PC, licence...)
na Urovni BMS. Vramci stdvajiciho uZivatelského rozhrani jsou doplnény, upraveny a vytvoreny
nové/upravené sady obrazovek podle aktualniho uZivatelského rozhrani.

Data ze systému EPS Schrack jsou pak se zbytkem systému BMS prezentovana prostrednictvim
serveru ORCAweb.
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Principialni zapojeni EPS pomoci GW Schrack do technologické sité BACnet:

GW EPZ Schrack,
ORCAview

HlasiZove linky na pavilony

BAChet { BACnetIP

Rgdss wstiedna EPS ", RS485

ustiedna EPS ustiedna EPS
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C.3.6. CCTV

CCTV Modré etapy UKB umoziuje centralni ovladani a dohled z PCO a soucasné je Zivy obraz
jednotlivych kamer distribuovan do systému BMS. Pro zdznam obrazu z jednotlivych kamer instalovanych
v objektech jsou ureny objektové DVR. Ztéchto DVR je obraz prezentovan na obrazovkach PC
instalovanych v mistnosti PCO v energocentru. Zde mize pracovnik PCO kamery dalkové ovladat (viz
projekt CCTV UKB-1-RD-D-XXX-12.06). Dalsi dohledové pocitace se stejnou funkcionalitou jsou A9-CCTV-
PCO1 instalovany v knihovné A9 a VH1-CCTV-PCO1 instalovany ve vstupnim objektu VH1. VSechna DVR a
dohledové potitace jsou spojeny technologickou virtualni siti vian_CCTV.

Zivy obraz je distribuovan do systému BMS prostfednictvim serveru ve slaboproudé rozvodné
v datovém rozvadéc¢i m.¢.309 v pavilonu LK s aplikaci ,PowerView". PocitaC je pfipojen na strané jedné
k technologické virtualni siti vlan_CCTV, pomoci které se prenasi obrazova a ovladaci data z a do vSech
DVR. Na strané druhé je pfipojen do metropolitni sité MU, kam prezentuje data ze systému CCTV. Server
PowerView umoZiuje sledovat obraz kamer i polohovat oto¢né kamery. Pfistup k datlim z toho serveru je
zprostiedkovan serverem ORCAweb pomoci kontextovych odkazd.

CCTV systémy predeslych etap vyuzivaji jednotnou technologickou sit’ pro komunikaci je mozné je
dohlizet z PCO jejich zpfistupnéni prfes web nebylo predmétem dodavky v ramci Modré etapy.

CCTV objektl Medipo a ILBIT jiz po pfesunu do PCO vyuziva pro komunikaci sitové komunikacni
prostiedky technologické sité soucasti Modré etapy. Obraz kamer objekt(l Medipo a ILBIT je dostupny na
veliné PCO, ale neni distribuovan na web.

CCTV systém obijektl Zluté etapy faze D je realizovan jako kompatibilni se systémem pouzitym na
AVVA Modrd. Rozsifeni BMS bylo realizovano v rozsahu zpfistupnéni/prihlaseni dalSich DVR a kamer ve
stavajici klientské aplikaci na PCO a do BMS je distribuovan zivy obraz z kamer prostfednictvim CCTV
serveru a stavajici aplikace ,,PowerView" .

CCTV systém objektl Zelené etapy faze E+F je realizovan jako kompatibilni se systémem pouZitym
na AVVA Modra. Rozsifeni BMS je realizovano v rozsahu zpfistupnéni/pfihlaseni dalSich DVR a kamer ve
stavajici klientské aplikaci na PCO a do BMS je distribuovan Zivy obraz z kamer prostfednictvim CCTV
serveru a stavajici aplikace ,,PowerView".

CCTV systém objektu A29 je dodavatelem CCTV realizovan jako kompatibilni se systémem
pouzitym na AVVA Modrd, Zelena. RozSifeni BMS o A29 je realizovano v rozsahu zpfistupnéni/prihlaseni
dalSich DVR a kamer ve stavajici klientské aplikaci na PCO a do BMS bude distribuovan Zivy obraz z kamer
prostfednictvim CCTV serveru a stavajici aplikace ,PowerView bez nutnosti vyvijet nebo upravovat
komunikacni rozhrani mezi CCTV, PCO a BMS. Kapacita pracovisté PCO bude po pfipojeni kamer A29
vyCerpana. V dalSich etapach je nutné fesit posileni kapacity pfipadné i rozhodnout o varianté feSeni
s vyuzitim IP kamer.
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C.3.7. Ridici systém BMS

Cely fidici systém se sklada ze dvou hlavnich aplikaci.

DWS: ORCAweb
Aplikace umoznuijici klientlm pfistupujicim pomoci webového prohlizece pristup k zobrazeni aktualnich
Udajl a konfiguraci fidicich systéml budovy.

DHS: Historian

Serverova aplikace feSici komunikaci s monitorovanymi zafizenimi, vycitani dat a jejich ukladani do SQL
databaze.

V rémci rozsifeni BMS o objekt A29 CETOCOEN je pro navySeni kapacity systému pro archivaci dat systém
rozsiren o druhou instanci aplikace DHS - Historian v redundantni konfiguraci serverd.

Aplikace DWS: ORCAweb

Jedna se o serverovou aplikaci webového charakteru provozovanou na platformé IIS (Internet Information
Server). K feSeni vysoké dostupnosti uvedené aplikace je navrzeno vyurziti sluzby Network Load Balancing
(NLB) cluster — jedna se o feSeni spole¢nosti Microsoft. Tento pfistup umoziiuje rozkladani zatéze mezi
nékolika instancemi OS na kterych je provozovana load-balancovana sitova sluzba (v tomto pfipadé WEB
server), pristupna z vnéjsiho prostiedi pod jednou IP adresou. Pro konkrétni implementace je dllezitou
vlastnosti NLB clusteru, detekce dostupnosti load-balancované sluzby na jednotlivych nodech a distribuce
pozadavk{ ze stran klientskych aplikaci pouze na funkéni stroje clusteru. Z hlediska zplsobu autentifikace
a potfeby udrzovani navazanych spojeni vici konkrétnim uzldm NLB clusteru je zvoleno nastaveni afinity
tak, aby veSkeré pozadavky z konkrétni IP adresy byly sméfovany na stale stejny uzel NLB clusteru.
V pfipadé vypadku nékterého z uzld NLB clusteru bude veskera komunikace sméfovana na zbylou funkéni
jednotku clusteru. UZivatelé jejichZz pozadavky byly doposud vyfizovany jednotkou clusteru u kterého doslo
k vypadku budou muset provést novou autentifikaci. Uvedenym feSenim Ize navic dosahnout rozloZeni
zatéze generované dotazy klientl mezi vétsi pocet serverll bez nutnosti modifikace nastaveni klientskych
stanic. Nutnou podminkou dosaZeni optimalniho rozlozeni zatéZe mezi jednotlivé instance virtualnich
pocitacl je pristup klientd jasné identifikovanych zdrojovou IP, v pfipadé maskovani této identifikace méize
dochazet k asymetrickému zatéZovani jednotlivych uzl clusteru.

UZivatelské Ucty jsou soucasti kazdé jednotlivé aplikace ORCAweb. Administraci Gc¢td je nutné provadét na
kazdé jednotlivé ORCAweb aplikaci stejné a samostatné. Administrator se musi pfihlasit k pfimo k dané
aplikaci mimo NLB sluzbu.

Aplikace DHS Historian

Uvedenou aplikaci je z hlediska vnitfni struktury pro potfeby dosazeni vysoké dostupnosti rozdélit na dvé
samostatné C¢asti. Jedna se o aplikacni server a databazovy server. Kazda z téchto komponent vyzaduje
odlisny pfistup feSeni pozadavku na vysokou dostupnost.

Aplikacni server

S ohledem na jedine¢nost aplikacni logiky v ramci celého systému (aplikacni server nelze v jednom
systému spustit ve dvou instancich), byla zvolena pro dosaZeni maximalni odolnosti systému proti vypadku
této komponenty metoda — vysoka dostupnost zajiSténa migraci virtualniho stroje mezi fyzickymi servery
virtualni infrastruktury. Tento pfistup garantuje dostupnost konkrétni instance OS tim zplsobem, ze
v ramci virtualni infrastruktury je automaticky sledovana dostupnost pozadovaného virtualniho prostredku
a v pripadé indikace jeho vypadku je cely virtualni stroj automaticky spustén na jiném nodu (fyzickém
serveru) virtualni struktury. Optimalnost tohoto pfistupu spociva predevsim ve vysoké mife spolehlivosti
tohoto feSeni bez nutnosti feSeni druhotnych problémd vyzadujicich podrobnou znalost funkce a aplikacni
logiky implementované danou aplikaci.
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Databazovy server

ResSeni vysoké dostupnosti databazového serveru vyzaduje zcela specificky pristup. Toto je dano nutnosti
zachovani integrity a dostupnosti dat spravovanych danym databazovym strojem. Databazovy server Ize
jako celek dale roz€lenit na dvé komponenty samostatné datové Ulozisté a databazovy engine. Datové
Ulozisté je pasivni organizovana struktura uréena pro ukladani dat. Databazovy engine predstavuje aplikaci
zodpovédnou za ukladani a Cteni dat z datového UloZisté na zakladé pozadavkl jinych aplikaci. Pro
konkrétni implementaci databazového serveru MS-SQL je nutné zajiSténi pfistupu pouze jednoho
databazového enginu k danému datovému ulozisti. Pro ucely dosazeni vysoké dostupnosti pfi spinéni vech
podminek z pohledu zajisténi integrity dat se jevi jako nejvyhodnéjsi implementace sluzby MS-SQL Failover
Clusteru. Uvedend implementace vyZaduje existenci minimalné dvou samostatnych instanci OS Windows
Server tzv. nodl s instalovanou sluzbou MS-SQL a sdilené datové GloZisté dostupné z jednotlivych instanci
0S. Sluzba clusteru potom zajistuje béh vzdy nejvySe jednoho DB engine pristupujiciho ke konkrétnimu
datovému Ulozisti v rdmci celého clusteru pfi soucasném prdbézném monitoringu dostupnosti této sluzby.
Pfi detekci vypadku provede spusténi databazového stroje na jiném dostupném uzlu clusteru.

POPIS IMPLEMENTACE RESENI
Celkového feSeni vychazi z vySe uvedenych metod zajiSténi vysoké dostupnosti jednotlivych komponent
fidicich systém( pfi vyuziti sluzby NLB a virtualni infrastruktury.

Virtualizacni platforma

Pro realizaci virtualni infrastruktury konkrétni implementace byla zvolena technologie spolecnosti Microsoft
znama pod obchodni znackou Hyper-V. Jedna se o produkt disponujici fadou pokrocilych vlastnosti, mezi
které nalezi téZ podpora vysoké dostupnosti. Technologie je soucasti operacniho systému Windows 2008.
V konkrétni implementaci je pocitano s nasazenim OS edice Windows 2008 Enterprise x64, kterd na
zakladé platnych licenénich podminek opraviiuje v ramci jedné hardwarové komponenty (serveru) provoz
jedné fyzické instance OS urcené k béhu virtualizacni sluzby Hyper-V a az Ctyf virtudlnich instanci OS.
Nutnou podminkou pro implementaci feSeni Hyper-V je 64-bitova architektura serveru, hardwarova
podpora virtualizace implementovana v jadre procesoru (Intel-VT, AMD-V) a Data Execution Prevention
(DEP). Z diivodu zajisténi minimalni redundance vykonnych jednotek virtualizacni struktura obsahuje dva
fyzické servery dimenzované pro prevzeti vSech funkci Fidiciho systému libovolnym z nich, sdruzené do
dvounodového failover clusteru. DalSim poZadavkem pro implementaci technologie vysoké dostupnosti
vramci virtudlniho prostfedi je implementace sdileného datové Ulozisté a zarazeni jednotlivych
virtualizacnich serverll do domény Microsoft Windows. V ramci konkrétni implementace jsou oba servery
uréené pro provoz sluzby Hyper-V nositeli téz roli doménovych fadi¢d v nové vytvofené doméné Microsoft
Windows ,bms.ad.muni.cz®, tato konfigurace zajiStuje dostupnost domény pro vSechny komponenty i
v pripadé vypadku sitového prFipojeni samotnych virtualizacnich serverl. Navrzené datové UloZisté je
sdileno jednotlivymi komponentami prostfednictvim vyhrazené SAN (storage area network = dedikovana
sit’ pro pfipojeni externich zafizeni k serverlim) struktury vyuZivajici technologie iSCSI. Pro dosazeni vyse
popsanych funkcionalit odolnosti systému proti vypadku byla vytvofena spolehlivd datova infrastruktura
SAN navrzena dle zésad zamezeni ,single point of failure" jejimz zakladem jsou dva nezavislé aktivni prvky
kategorie switch umoznujici komunikaci jednotlivych zafizeni rychlosti az 1Gbps/port. VSechny komponenty
jsou umistény v ramci jedné lokality. Propojeni mezi komponentami je realizovano prostrednictvim prvkd
lokalni SAN resp. vyhrazené LAN struktury.
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Aplikace DHS Historian - 1. Redundantni instance stavajici

Pouzité hardwarové komponenty
Servery
2x — Dell PowerEdge 2950
Sdilené datové Ulozisté
1x — Dell PowerVault MD3000i
Prvky SAN struktury
2x — switch Dell PowerConnect 5424

Schematické usporadani komponent virtualni infrastruktury

Diskové pole - SAN

iSCSI switch
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Switch — 1

Typ Dell PowerConnect 5424

Ser.No. 2KQNFHI1

MAC 00:25:64:33:69:¢9

ID switch-a

Username

Password

P 10.10.0.241

Maska 255.255.255.0

Gateway 10.10.0.1

VLAN port 1-6 - access - ID31/iSCSI-1
port 7-12 - access - ID10/Pub
port 13-18 - access - ID20/Tech
port 19-23 - access - ID1/Mng
port 24 - trunk - ID1/Mng,ID10/Pub,ID20/Tech

Switch — 2

Typ Dell PowerConnect 5424

Ser.No. SMJPFH1

MAC 00:25:64:34:fd:db

ID switch-b

Username

Password

P 10.10.0.242

Maska 255.255.255.0

Gateway 10.10.0.1

VLAN

port 1-6 - access - ID32/iSCSI-2

port 7-12 - access - ID10/Pub

port 13-18 - access - ID20/Tech

port 19-23 - access - ID1/Mng

port 24 - trunk - ID1/Mng,ID10/Pub,ID20/Tech

IP — adresace

Akademicka

Technologicka

Management
iSCSIO01
iSCSI02

Heartbeat hyper-cluster01
Heartbeat SQL-cluster01

147.251.15.128/26 (MASK:255.255.255.192, GW:
147.251.15.129)

10.11.0.0/16 (MASK:255.255.0.0, GW:<blank>)
10.10.0.0/16 (MASK:255.255.0.0, GW: 10.10.0.1)
10.100.11.0/24 (MASK:255.255.255.0, GW:<blank>)
10.100.12.0/24 (MASK:255.255.255.0, GW:<blank>)
192.168.110.0/24 (MASK:255.255.255.0, GW:<blank>)
192.168.120.0/24 (MASK:255.255.255.0, GW:<blank>)

VLAN20
VLANI10
VLANI

VLAN31
VLAN32
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Virtualiza¢ni server — 1

Typ

CPU

RAM

Interni diskova ulozisté

Externi diskova ulozisté
Hostname

OS

doménovy administrator
¢lenstvi v doméné

heslo pro obnovu AD
IP - akademicka sit’

IP - technologicka sit’
IP - management sit’

IP - iSCSIO1

IP - iSCSI02

IP - Heartbeat hyper-cluster-01

IP - iDRAC6
Konfigurace sluzeb

Dell PowerEdge 2950

2x Intel Xeon 5150 2.66GHz

16GB

C: RAID1 146GB (2xSAS 146GB 15k)

D: RAIDS5 2926GB (3xSAS 146GB 15k)

S: (hyper-a-hsql-a-Storage01)

W: (hyper-a-bms-a-Storage01)
hyper-a.bms.ad.muni.cz

Windows 2008 R2 Enterprise x64 EN
BMS\administrator (password: PrUa.456)
doménovy fadi¢ pro doménu BMS (bms.ad.muni.cz)
FEEFEEXE (viz. Administratorska ptiloha)
147.251.14.161

Oznaceni adapteru: hyper-a (Pub-Virtual Network)
10.11.0.101

Oznaceni adapteru: hyper-a (Tech-Virtual Network)
10.10.0.101

Oznaceni adapteru: hyper-a (Mng-Virtual Network)
10.100.11.101

Oznaceni adapteru: iISCSIO1-H1 (iSCSI01-Virtual Network)
10.100.12.101

Oznaceni adapteru: iISCSI02-D1 (iSCSI02-Virtual Network)
192.168.110.101

Oznaceni adapteru: Heartbeat-hyper-cluster01-H2
10.10.0.111

Automatické aktualizace OS — vypnuty

Firewall — vypnut

©3Esystem, s.r.o.Leden 2012

Strana 16 (celkem 122)



UNIVERZITNI KAMPUS BOHUNICE
AVVA -A29CETOCOEN
SO IV — 335- Doplnéni technologie energocentra, 13. Méfeni a regulace

Virtualiza¢ni server — 2

Typ

CPU

RAM

Interni diskova ulozisté

Externi diskova tlozisté
Hostname

(ON]
doménovy administrator

¢lenstvi v doméné
heslo pro obnovu AD
IP - akademicka sit’
IP - technologicka sit’
IP - management sit’
IP - iSCSIO01

IP - iSCSI02

IP - Heartbeat hyper-cluster-01

IP - iDRAC6
Casova synchronizace

Konfigurace sluzeb

Dell PowerEdge 2950

2x Intel Xeon 5150 2.66GHz

16GB

C: RAID1 146GB (2xSAS 146GB 15k)

D: RAIDS5 2926GB (3xSAS 146GB 15k)

S: (hyper-b-hsql-b-Storage01)

W: (hyper-b-bms-b-Storage01)

hyper-b.bms.ad.muni.cz

Windows 2008 R2 Enterprise x64 EN

BMS\administrator (password: **#***** (yiz  Administratorska
priloha))

doménovy fadi¢ pro doménu BMS (bms.ad.muni.cz)
ADctrl.378

147.251.14.162

Oznaceni adapteru: hyper-b (Pub-Virtual Network)
10.11.0.102

Oznaceni adapteru: hyper-b (Tech-Virtual Network)
10.10.0.102

Oznaceni adapteru: hyper-b (Mng-Virtual Network)
10.100.11.102

Oznaceni adapteru: iISCSIO1-H1 (iSCSI01-Virtual Network)
10.100.12.102

Oznaceni adapteru: iISCSI02-D1 (iSCSI02-Virtual Network)
192.168.110.102

Oznaceni adapteru: Heartbeat-hyper-cluster01-H2
10.10.0.112

synchronizovéno se serverem time.fi.muni.cz

servere zdrojem piesného ¢asu pro doménu BMS
Automatické aktualizace OS — vypnuty

Firewall — vypnut

Doména Microsoft Windows

NetBIOS name:
FQDN:
Administrators:

heslo pro obnovu AD

BMS
bms.ad.muni.cz

BMS/administrator (password: ******** (viz Administratorska

priloha))

FAdAAHAN (viz. Administratorska priloha)
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Schematické zapojeni virtualnich serverd 1,2 (stavajicich):

( LAN - technologicka sit (10.11.0.0/16) 0
( LAN - management sit (10.10.0.0/16) 0
LAN - akademicka sit 147.25‘1,15,128/26'l D

alizacni

LAN
) Heartbeat (4
yper-cluste:

Virtual
I~ Failover —
Cluster

LAN
Heartbeat
hsql-cluster01

LAN - iSCSI01 (10.100.11.0/24)
0]

(
LAN — iSCSI02 [10.100.12.0/24)

10.100.11.201 ‘ 10.100,11.202
10.100.12.201 10.100.12.202
|
Radié 1 Radié 2 é
0
Port1 Port2

.|
Port!  Port2

s
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Diskové pole 1 (stavajici)

Pouzité diskové pole je z dlvodu maximalni odolnosti proti vypadku plné redundantni. Konfigurace
zahrnuje duplicitni iSCSI Fadice diskli, napajeci zdroje, ventilatorové jednotky. V pole je osazeno 10x HDD
1TB SATA 7.2k. Vlastni konfigurace datového Ulozisté je tvorena skupinou 8x HDD, nad kterou je
vytvoreno diskové pole typu RAID 10 (kombinace stripingu a mirroringu). Uvedena konfigurace umoziuje
dosazeni vysoké miry odolnosti zafizeni proti jeho vypadku a souCasné poskytuje maximalni vykon pfi
operacich cteni i zapisu. Zbylé dva disky jsou konfigurovany jako spare drive, tyto jsou schopny v pfipadé
hardwarové poruchy libovolného disku diskového pole automaticky prevzit jeho funkci. Schéma
redundantniho propojeni sitové iSCSI SAN struktury se servery virtualizacni struktury viz. nize:

Virtual z?cni serjer — 1 Virtual z?cni se

%per—

er—2

Switch-1 Switch-2
Sit: 10.100.11.0/24 t: 10.100.12.0/24

(2]

Radi¢ 1 Radi¢ 2

O 0 O 0
Port1 Port2 Port1 Port2

=

oveé R

-

Diskové pole 1

Typ Dell PowerVault MD3000i
Ser.No. 2MY9N4]

Nézev MD3000i-01

Radi slot 0 IP - management sit: 10.10.0.201

IP - iSCSIO1 sit: 10.100.11.201
5 IP - iSCSIO02 sit: 10.100.12.201
Radi¢ slot 1 IP - management sit: 10.10.0.202
IP - iSCSIO1 sit: 10.100.11.202
IP - iSCSIO02 sit: 10.100.12.202
Spare drives 2xSATA 1TB 7.2k
Disk group HD-GRP-01
RAID10 8xSATA 1TB 7.2k (3724.047GB)

Svazky
hyper-cluster01-Quorum 2GB LUN10
hyper-cluster01-historian-01 250GB LUN11
hyper-cluster01-nagios-01 250GB LUN11
hyper-a-hsql-a-Storage01 250GB LUN21
hyper-b-hsql-b-Storage01 250GB LUN22
hyper-a-bms-a-Storage01 250GB LUN23
hyper-b-bms-b-Storage01 250GB LUN24
hsql-cluster01-Quorum 2GB LUN40
hsql-cluster01-Storage01 1TB LUN41
hsql-cluster01-DTC 10GB LUN42
hsql-cluster01-BackupO1 1TB LUN43
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Aplikace DHS-: Historian -2. Redundantni instance — nové rozsifeni pro A29 CETOCOEN

Druha instance aplikace DHS - Historian je instalovana pro moznost navyseni kapacity archivace dat.
Z hlediska funkce a vykonu se jednd o stejné feSeni. Zmény jsou vyvolané jen nutnou aktualizaci
pouzitych HW prostiedkd.

Pouzité hardwarové komponenty
Servery
2x — Dell PowerEdge R510
Sdilené datové ulozisté
1x — Dell PowerVault MD3200i
Prvky SAN struktury
2x — switch Dell PowerConnect 5524

Schematické usporadani komponent virtualni infrastruktury

Diskové pole - SAN

iSCSI switch
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Switch — 3

Typ Dell PowerConnect 5524

Ser.No.

MAC 5¢-26-0a-d2-ff-ff

ID switch-c

Username

Password

P 10.10.0.243

Maska 255.255.255.0

Gateway 10.10.0.1

VLAN port 1-6 - access - ID301/iSCSI-1
port 7-12 -
port 13-18 - access — ID311/Tech
port 19-23 - access - ID10/Mng
port 24 - trunk - ID10/Mng,ID311/Tech

Switch — 4

Typ Dell PowerConnect 5524

Ser.No.

MAC

ID switch-d

Username

Password

P 10.10.0.244

Maska 255.255.255.0

Gateway 10.10.0.1

VLAN port 1-6 - access - ID302/iSCSI-2
port 7-12 -
port 13-18 - access — ID311/Tech
port 19-23 - access - ID10/Mng
port 24 - trunk - ID10/Mng,ID311/Tech

IP — adresace

Akademicka 147.251.15.x/26 (MASK:255.255.255.192, GW:

147.251.15.129) VLAN20
Technologicka 10.11.0.x/16 (MASK:255.255.0.0, GW:<blank>) VLANI10
Management 10.10.0.x/16 (MASK:255.255.0.0, GW: 10.10.0.1) VLANI1
1SCSI01 10.100.13.x/24 (MASK:255.255.255.0, GW:<blank>) VLAN31
1SCSI02 10.100.14.x/24 (MASK:255.255.255.0, GW:<blank>) VLAN32
Heartbeat hyper-cluster01 192.168.110.x/24 (MASK:255.255.255.0, GW:<blank>) -
Heartbeat SQL-cluster01 192.168.120.x/24 (MASK:255.255.255.0, GW:<blank>) -
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Virtualiza¢ni server — 3

Typ

CPU

RAM

Interni diskova ulozisté

Externi diskova ulozisté

Hostname
OS

doménovy administrator

¢lenstvi v doméné
heslo pro obnovu AD
IP - akademicka sit’
IP - technologicka sit’
IP - management sit’

IP - iSCSIO01

IP - iSCSI02

IP - Heartbeat hyper-cluster-01

IP - iDRAC6
Konfigurace sluzeb

Dell PowerEdge R510

2x Intel Xeon 5640 2.66GHz

16GB

C: RAID1 300GB (2xSAS 300GB 15k)

D: RAID1 300GB (2xSAS 300GB 15k)

I: cluster02-quorum (2GB hyper-cluster02-Quorum)
J: historian02 (250GB hyper-cluster02-historian-01)
N:Nagios (250GB hyper-cluster02-nagios-01)

K: SQL-C (250GB hyper-c-hsql-c-Storage-01)
hyper-c.bms.ad.muni.cz

Windows 2008 R2 Enterprise x64 EN
BMS\administrator

BMS (bms.ad.muni.cz)

147.251.15.163

Oznaceni adapteru: conn-virt-AkadNet
10.11.0.103

Oznaceni adapteru: conn-virt-TechNet
10.10.0.103

Oznaceni adapteru: conn-virt-MgmtNet
10.100.13.103

Oznaceni adapteru: conn-virt-iSCSI01
10.100.14.103

Oznaceni adapteru: conn-virt-iSCSI02
192.168.110.103

Oznaceni adapteru: sit_fyz_extra2 2-heartBeat
10.10.0.113

Automatické aktualizace OS — vypnuty
Firewall — vypnut
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Virtualiza¢ni server — 4

Typ

CPU

RAM

Interni diskova ulozisté

Externi diskova tlozisté

Hostname

(0N

doménovy administrator
Clenstvi v doméné

heslo pro obnovu AD

IP - akademicka sit’

IP - technologicka sit’
IP - management sit’
IP - iSCSIO01

IP - iSCSI02

Dell PowerEdge R510

2x Intel Xeon 5640 2.66GHz

16GB

C: RAID1 300GB (2xSAS 300GB 15k)

D: RAID1 300GB (2xSAS 300GB 15k)

I: cluster02-quorum (2GB hyper-cluster02-Quorum)
J: historian02 (250GB hyper-cluster02-historian-01)
N:Nagios (250GB hyper-cluster02-nagios-01)

K: SQL-D (250GB hyper-d-hsql-d-Storage-01)
hyper-d.bms.ad.muni.cz

Windows 2008 R2 Enterprise x64 EN

BMS (bms.ad.muni.cz)

147.251.15.164
Oznaceni adapteru: conn-virt-AkadNet

10.11.0.104
Oznaceni adapteru: conn-virt-TechNet

10.10.0.104

Oznaceni adapteru:

10.100.13.101

Oznaceni adapteru:

10.100.14.104

Oznaceni adapteru:

conn-virt-MgmtNet
conn-virt-iSCSI01

conn-virt-iISCSI102

IP - Heartbeat hyper-cluster-01 192.168.110.104

IP - iDRAC6

Konfigurace sluzeb

Oznaceni adapteru: sit_fyz_extra2 2-heartBeat
147.251.15.164

Oznaceni adapteru: conn-virt-AkadNet
Automatické aktualizace OS — vypnuty
Firewall — vypnut

Doména Microsoft Windows

NetBIOS name:
FQDN:
Administrators:

heslo pro obnovu AD

BMS
bms.ad.muni.cz
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Schematické zapojeni virtualnich serverl 3,4 (nové instalovanych):

1)

A LAN vz
10.10p3) Peartbeat (154
iyper-cluster

Virtual
—Failover —
Cluster

LAN
Heartbeat
hsgl-cluster01

"]

AN — iSCS102 {10.100.14,0/24)

10.100.13.204

10.100.13.203
10.100.14.203 10.100.14 204

Radic 1 adin 2 &

0
Poll - Foi2
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Diskové pole 2 (nové instalované)

Pouzité diskové pole je z dlvodu maximalni odolnosti proti vypadku plné redundantni. Konfigurace
zahrnuje duplicitni iSCSI Fadice diskli, napajeci zdroje, ventilatorové jednotky. V pole je osazeno 10x HDD
1TB SATA 7.2k. Vlastni konfigurace datového Ulozisté je tvorena skupinou 8x HDD, nad kterou je
vytvoreno diskové pole typu RAID 10 (kombinace stripingu a mirroringu). Uvedena konfigurace umoziuje
dosazeni vysoké miry odolnosti zafizeni proti jeho vypadku a souCasné poskytuje maximalni vykon pfi
operacich cteni i zapisu. Zbylé dva disky jsou konfigurovany jako spare drive, tyto jsou schopny v pfipadé
hardwarové poruchy libovolného disku diskového pole automaticky prevzit jeho funkci. Schéma
redundantniho propojeni sitové iSCSI SAN struktury se servery virtualizacni struktury viz. nize:

Virtual z\\}:nl’ serjer — 3

. S~
Virtual z?'cni serler — 4

Switch-3
Sit: 10.100.13.0/24

Switch-4

S|t: 10.100.14.0/24

Radi¢ 1

O
Port1

Radi¢ 2

O O
Port2 Port1

O
Port2

<
=

ové

Radic slot 0

Radic¢ slot 1

Spare drives
Disk group

IP - management sit: 10.10.0.203
IP - iSCSIO1 sit: 10.100.13.203
IP - iSCSIO02 sit: 10.100.14.203

IP - management sit: 10.10.0.204
IP - iSCSIO1 sit: 10.100.13.204
IP - iSCSI02 sit: 10.100.14.204

Diskové pole 2
Typ Dell PowerVault MD3200i
Ser.No.
Nazev MD3200i-02

2xSATA 1TB 7.2k
HD-GRP-01

RAIDI10 8xSATA 1TB 7.2k (3724.047GB)

Svazky

hyper-cluster02-Quorum
hyper-cluster02-historian-01
hyper-cluster02-nagios-01
hyper-c-hsql-c-Storage01
hyper-d-hsql-d-Storage01

hsql-cluster02-Quorum
hsql-cluster02-Storage
hsql-cluster02-DTC
hsql-cluster02-Backup

2GB

250GB
250GB
250GB
250GB

2GB
I1TB
10GB
1TB

LUNO
LUNI1
LUN2
LUNI10
LUNI10

LUN40
LUN41
LUN42
LUN43
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Aplikace DWS-: ORCAweb

V rdmci subsystému ORCAweb jsou soubézné provozovany dvé samostatné instance OS Windows 2008
instalované na dva samostatné fyzické servery. Na obou instancich je provedena identicka konfigurace
sluzby IIS serveru, tato je soucasti operacniho systému. Webovy kontejner sluzby IIS na obou serverech
tvori prostredi pro provoz identicky konfigurované webové aplikace ORCAweb. Nad sitovymi rozhranimi
obou server{l pfipojenych do vefejné sité je spusténa sluzba NLB clusteru, maskujici publikované webové
rozhrani aplikace ORCAweb za jednotnou sitovou identifikaci (IP adresu). Cluster je konfigurovan pro
smérovani pozadavkl ze strany klientl dle zdrojové adresy, tzn. komunikace identifikovana stejnou
zdrojovou IP adresou je sméfovana stdle na stejny uzel clusteru. Sluzba NLB zajiStuje monitorovani
dostupnosti poskytované sitové sluzby a fesi dostupnosti sluzby pro pfipad dil¢ich vypadk(. Komunikace
webové aplikace ORCAweb s jednotlivymi kontrolery je zajiSténa prostfednictvim vyhrazenych sit'ovych
rozhrani pfipojeného do technologické sité. Z dlivodu maximalizace dostupnosti a rozlozeni zatéze jsou
instance OS ve vychozim nastaveni provozovany na rdiznych uzlech virtualni infrastruktury.

V ramci rozsifeni BMS o objekt A29 — CETOCOEN budou oba fyzické servery prepojeny na centralni switch
C2 pomoci metalickych GBIC modull. Na centralnim switchi C2 je v souCasné dobé volnych 18 portd.
Kazdy ORCAweb (WEBA, WEBB ) obsadi jeden volny port na C2.

ORCAweb server — 1

Typ zatizeni

Pocet CPU

Velikost operaéni paméti
HDD

(O

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’

Konfigurace sluzeb

DELL PowerEdge 1950

2x Intel xeon 5150, 2.66 GHz Dual Core
4GB

2x 72GB (RAID1)

Windows 2008 Standard EN
bms-a\administrator

¢len domény BMS (bms.ad.muni.cz)
bms-a.bms.ad.muni.cz

IP: 147.251.15.141

Oznaceni adapteru: Pub-Network
IP: 10.11.0.11

Adapter name: Tech-Network

Automatické aktualizace OS - vypnuty
Firewall - vypnut
Zakazano - IPv6

ORCAweb server — 2

Typ zatizeni

Pocet CPU

Velikost opera¢ni paméti
HDD

(0N

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’

Konfigurace sluzeb

DELL PowerEdge 1950

2x Intel xeon 5150, 2.66 GHz Dual Core
4GB

2x 72GB (RAID1)

Windows 2008 Standard EN
bms-b\administrator

¢len domény BMS (bms.ad.muni.cz)
bms-b.bms.ad.muni.cz

IP: 147.251.15.142

Oznaceni adapteru: Pub-Network
IP: 10.11.0.12

Adapter name: Tech-Network

Automatické aktualizace OS - vypnuty
Firewall - vypnut
Zakazano - IPv6
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ORCAweb - NLB cluster

Typ

Uzel 1

Uzel 2

NLB Cluster

1P

Afinita

Typ loadbalancingu
MAC

bms-cluster01
147.251.15.140
Single

Multicast
03-bf-93-fb-0f-8c

Network Loadbalancing Cluster
bms-a.bms.ad.muni.cz (interface Pub-Network)
bms-b.bms.ad.muni.cz (interface Pub-Network)

LAN - technologicka sit' (10.11.0.0/16)

0

LAN - management sit' (10.10.0.(

/16)

0

IP NLB cluster node 1

technologicka sit  IP NLB cluster node 1

(

LAN - akademicka si

I (147.251.15.1

28/26)

0

10.11.0.11 management sit I
10.10.0.11 IP NLB cluster node 1 [
akademicka sit |
147.251.15.141 \
virtualni IP NLB cluster
akademicka sit’
147.251.15.140
]
pd |
R |
ORCAWeb — sdrver 1 |
|
/ e —— e — 2 N — — —
I NLB
| sluzba - NLB Network Load
( Balancing Cluster
IIS server
ORCAWeb
o %
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IP NLB cluster node 2
technologicka sit
10.11.0.12

IP NLB cluster node 1
management sit’
10.10.0.11

IP NLB cluster node 2
akademicka sit’
147.251

.15.142

IIS server

ORCAWeb
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Aplikace DHS-: Historian — aplikacni server

Aplikace Historian je provozovana v jedné virtualni instanci OS Windows 2008 32bit. V ramci rozsiteni BMS
UKB o A29 je na doplnénych serverech v redundantnim zapojeni zprovoznéna druha aplikace Historian pro
navyseni archivacni kapacity systému BMS UKB.

Vysoka dostupnost obou instanci je zajisténa formou automatické migrace virtualniho stroje mezi dvéma
fyzickymi uzly virtualni struktury. Monitorovani dostupnosti a pfipadnd migrace je teSena
automatizovanymi prostfedky virtualni infrastruktury technologie Hyper-V. Virtualni disky vyuZzivané
virtudlnim strojem jsou vytvoreny na sdileném datovém Ulozisti dostupném z obou uzll virtualni
infrastruktury  prostfednictvim technologie iSCSI. Komunikace aplikace Historian s jednotlivymi
obsluhovanymi kontrolery je zajiSténa prostfednictvim vyhrazeného sitového rozhrani pFipojeného do
technologické sité. Dostupnost aplikacniho serveru z verfejné sité je realizovana pres vyhrazené sitové
rozhrani prostfednictvim, kterého je téZ zajiStovana komunikace s databazovym serverem.

( LAN - technologicka sit (10.11.0.0/16) ()
( LAN - technologicka sit (10.11.0.0/16) ()
( LAN - akademicka sit (147.251.14.48/28) 0
I~ X~
Virtgial %&cni serjver — 1 Virtyial|l22%ni serer — 2
N\ N\
et. et. et.
i} aka sit ma iJ aka sit
management sit’
Phisorian 0002 o igtorian Virtual
technologicka sit' akademicka sit — Failover —
(10.11.0.21) (147.251.15.135) Cluster IP Nagios
Viruglni serer > o 00150, |
Historiam — Appl|server Migrace vjrtualniho strgje 1P Nagios IP Nagios
. . -t technologicka sit' akademicka sit’
tor] = (10.11.0.150) (147.251.15.139)
Historian

-
-

Migrace Virtuéin{ho stroje
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Hyper-V cluster stavajici

Nody

Hostname
IP - technologicka sit’
Sdilena ulozisté

hyper-a.bms.ad.muni.cz
hyper-b.bms.ad.muni.cz

hyper-cluster01.bms.ad.muni.cz
10.11.0.100

H: 250GB (hyper-cluster01-Storage01)
Q: 2GB (hyper-cluster01-Quorum)

Historian
Typ sluzby/aplikace
Sdilené ulozisté
Pocet logickych CPU
Velikost operacni paméti
HDD
(0N
Lokalni administrator

Clenstvi v doméné
Hostname

IP - akademicka sit’
IP - technologicka sit’
IP - management sit

Konfigurace sluzeb

Konfigurace sluzeb

virtudlni stroj

H:

1

2GB

C: 50GB (hyper-b-hsql-b-Storage01)
Windows 2008 STDx32 EN
historian\administrator (password: ******** (yiz  Administratorska
ptiloha))

¢len domény BMS (bms.ad.muni.cz)
historian.bms.ad.muni.cz

IP: 147.251.15.135

Oznaceni adapteru: Pub-Virtual Network
10.11.0.21

Adapter name: Tech-Virtual Network
10.10.0.21

Adapter name: Mng-Virtual Network
Automatické aktualizace OS - vypnuty
Firewall — vypnut

Automatické aktualizace OS - vypnuty
Firewall — vypnut

Nagios
Typ sluzby/aplikace
Sdilené ulozisté
Pocet logickych CPU
Velikost opera¢ni paméti
HDD
(0N
Lokalni administrator
Hostname
IP - technologicka sit’

IP - akademicka sit’
IP - management sit’
web interface

Casova synchronizace

virtualni stroj

N:

1

512MB

C: 50GB (hyper-clusterO1-nagios-01)

Debian 5.02a

root (password: ******** (viz  Administratorska ptiloha))
nagios.bms.ad.muni.cz

IP: 10.11.0.150

eth0

IP: 147.251.15.139

ethl

IP: 10.10.0.150

eth2

http://147.251.15.139/nagios3 (username: nagiosadmin, password:
FEEIEEXX (viz. Administratorska piiloha))

synchronizovano se serverem time.fi.muni.cz
virtualni stroj nastaven jako NTP server
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( LAN - technologicka sit (10.11.0.0/16) ()
LAN - technologicka sit (10.11.0.0//16) @
( LAN - akademicka sit' (147.251.14.48/28) @

~

~

Historian

Migrace virtualn

~ N
. e . ==
Virtyial|22ni seref — 3 Virtdial i?cnl server — 4
N
et. et. Wi et. { et.
te it} ma i} aka sit teChQ>sit
IP Histor
management sit
IP Historian (1010030 IP Historian Virtual
technologicka sit akademicka sit— Failover —
(10.11.0.xx) (147.251.15.xx) Cluster
Vi bélni seryer >
Historian — Appl|server Migrace vjrtualnipo strgje 1P Nagios
- . -t technologicka sit
= -
Hsiona (10.11.0.xx)

N

et. irtuahwet.
ma i akas ¢

IP Nagios
technologicka sit’
(10.10.0.xx)

IP Nagios
akademicka sit’
(147.251.15.x%)

Hyper-V cluster novy

Nody

Hostname
IP - technologicka sit’
Sdilena ulozisté

©3Esystem, s.r.o.Leden 2012

hyper-c.bms.ad.muni.cz
hyper-d.bms.ad.muni.cz

hyper-cluster02.bms.ad.muni.cz
10.11.0.105

I: cluster02-quorum (2GB hyper-cluster02-Quorum)
J: historian02 (250GB hyper-cluster02-historian-01)
N:Nagios (250GB hyper-cluster02-nagios-01)
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Historian

Typ sluzby/aplikace
Sdilené ulozisté

Pocet logickych CPU
Velikost opera¢ni paméti
HDD

oS

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’
IP - management sit’

Konfigurace sluzeb

virtudlni stroj

J:

4

2GB

C: 50GB (hyper-cluster02-historian-01)
Windows 2008 R2 Enterprise x64 EN
Historian-b\administrator

¢len domény BMS (bms.ad.muni.cz)
Historian-b.bms.ad.muni.cz

IP: 147.251.15.136

Oznaceni adapteru: AkadNet
10.11.0.22

Adapter name: TechNet

10.10.0.22

Adapter name: MngNet

Automatické aktualizace OS - vypnuty
Firewall — vypnut

Nagios

Typ sluzby/aplikace
Sdilené uloziste

Pocet logickych CPU
Velikost operacni paméti
HDD

(0N

Lokalni administrator
Hostname

IP - technologicka sit’

IP - akademicka sit’
IP - management sit

web interface

virtualni stroj

N:

1

512MB

C: 50GB (hyper-cluster02-nagios-01)

Debian 5.02a

root (password: *****#** (viz  Administratorska ptiloha))
nagios.bms.ad.muni.cz

IP: 10.11.0.151
eth0

IP: 10.10.0.151
eth2
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Aplikace DHS- Historian — databazovy server

Pro datové uloZisté vyuzivané jednotlivymi komponentami fidiciho systému je urcen databazovy server
Microsoft SQL Server 2008 provozovany Vv rezimu dvounodového failover clusteru. Instance OS
jednotlivych uzl@ clusteru jsou instalovany ve verzi OS Windows 2008 ve virtudlnim prostredi. Z d@vodu
dosazeni maximalni odolnosti proti vypadku sluzby, jsou nody SQL clusteru provozovany na rlznych
vykonnych jednotkach (serverech) virtualni infrastruktury. Sdilené datové Ulozisté dostupné obéma uzllim
clusteru je kvirtudlnim instancim OS pfipojeno prostfednictvim technologie iSCSI. V obou virtualnich
serverech jsou vyhrazena sit'ova rozhrani uréena pro pripojeni serverll k vefejné siti a pristup k datovému

Ulozisti.

Stavajici instance

Historian DB server —

Typ zatizeni

Pocet logickych CPU
Velikost operaéni paméti
HDD

oS

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’

IP - cluster-hsqlO1 heartbeat
IP - iSCSI01

IP - iSCSI102

IP - management sit’

Konfigurace sluzeb

Virtualni

1

4GB

C: 50GB (hyper-a-hsql-a-Storage01)

Windows 2008 R2 Enterprise x64 EN
hsql-a\administrator (password: ******** (viz Administratorska pfiloha))
¢len domény BMS (bms.ad.muni.cz)
hsql-a.bms.ad.muni.cz

IP: 147.251.15.151

Oznaceni adapteru: Pub-Virtual Network

10.11.0.31

Adapter name: Tech-Virtual Network

192.168.120.31

Adapter name: Heartbeat hsql-cluster01-Virtual Network
10.100.11.31

Adapter name: iISCSI01-Virtual Network

10.100.12.31

Adapter name: iSCSI102-Virtual Network

10.10.0.31

Adapter name: Mng-Virtual Network

Automatické aktualizace OS — vypnuty,
Firewall — vypnut

Historian DB server -

Typ zatizeni

Pocet logickych CPU
Velikost operacni paméti
HDD

(O]

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’

IP - cluster-hsqlO1 heartbeat
IP - iSCSIO1

IP - iSCSI02

IP - management sit’

Konfigurace sluzeb

Virtualni

1

4GB

C: 50GB (hyper-b-hsql-b-Storage01)
Windows 2008 R2 Enterprise x64 EN
hsql-b\administrator (password: ******** (viz. Administratorska ptiloha))
¢len domény BMS (bms.ad.muni.cz)
hsql-b.bms.ad.muni.cz

IP: 147.251.15.152

Oznaceni adapteru: Pub-Virtual Network
10.11.0.32

Adapter name: Tech-Virtual Network
192.168.120.32

Adapter name: Heartbeat hsql-cluster01-Virtual Network
10.100.11.32

Adapter name: iSCSI01-Virtual Network
10.100.12.32

Adapter name: iISCSI02-Virtual Network
10.10.0.32

Adapter name: Mng-Virtual Network
Automatické aktualizace OS — vypnuty
Firewall — vypnut
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( LAN - technologicka sit (10.11.0.0/16) ()
( LAN - technologickd sit (10.11.0.0/16) ()
- -
IP MS-SQL cluster node 1 ( LAN - akademicka sit'|(147.251.15.128/26) ()
technolgicka sit’
1011.031 |p Ms.saL cluster node 1 IP MS-SQL cluster node 1
management sit management sit
1010031 - m3-SQL cluster node 1 10.10.0.31
akademicka sit IP MS-SQL cluster node 2 |P MS-SQL cluster node 1
147.261.15.151 technolgicka sit ook it
10.11.0.32
IP instance MS-SQL 147.251.15.152
- —— =" technologicka sit 4 — | |- ————— IP instance MS-SQL™ — ~
10.11.0.30 \ technologicka sit AN
, \ \
IP instance MS-SQL 3 .

s o IP instance MS-SQL |

akademicka sit | = LA i
e | Histori }\DB rver 2 akadermicka st |
| & |
I I
| MS-SQL R TP PPN Y TS Yo A I
— — failover- —| : : I
I cluster | [ s ol ] I
I | I
| I |
| | |
! \ I}

\ /
AN 4 N Vv

MS-SQL cluster node 1 - Active

MS-SQL failover cluster

Nody

Hostname
IP - technologicka sit’
Sdilena tlozisté

hsql-a.bms.ad.muni.cz
hsql-b.bms.ad.muni.cz

hsql-cluster01.bms.ad.muni.cz
10.11.0.39

G: 10GB (hsql-cluster01-DTC)

Q: 2GB (hsql-cluster01-Quorum)

S: 1000GB (hsql-cluster01-Storage01)
T: 1000GB (hsql-cluster01-Backup01)

SQL Server
Typ sluzba/aplikace

Version

IP - technologicka sit’

IP - akademicka sit’

Hostname

Sdilena tlozisteé

Nazev instance

Skupina - SQL Administrators
Uzivatel - Database Agent

Uzivatel - Database Engine
Uzivatel - Report Service

DB System Administrator

databazovy server

MS SQL 2008 Enterprise
10.11.0.30
147.251.15.150
hsql-db01.bms.ad.muni.cz
S:, T:

MSSQLSERVER

hsql-db01 SQL Full Admins

username: hsql-db01-sql-agent (password: ***#*3*¥* (yiz,
Administratorska piiloha))

username: hsql-db01-sql-db (password: ******** (viz. Administratorska
ptiloha))

username: hsql-db01-sql-rs (password: ******** (viz. Administratorska
ptiloha))

username: sa (password: ******** (viz  Administratorska ptiloha))
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Nové instalovana instance

Historian DB server — Hsql-c

Typ zatizeni

Pocet logickych CPU
Velikost operacni paméti
HDD

oS

Lokalni administrator
Clenstvi v doméng
Hostname

IP - akademicka sit’

IP - technologicka sit’

IP - cluster-hsqlO1 heartbeat
IP - iSCSIO1

IP - iSCSI02

IP - management sit’

Konfigurace sluzeb

Virtualni

4

11,2GB

C: 50GB (hyper-c-hsql-c-Storage01)
Windows 2008 R2 Enterprise x64 EN
hsql-c\administrator

¢len domény BMS (bms.ad.muni.cz)
hsql-c.bms.ad.muni.cz

IP: 147.251.15.156

Oznaceni adapteru: AkadNet
10.11.0.41

Adapter name: TechNet
192.168.120.41

Adapter name: Heartbeat
10.100.13.41

Adapter name: iSCSI01

10.100.14.41

Adapter name: iSCSI02

10.10.0.41

Adapter name: MngNet

Automatické aktualizace OS — vypnuty,
Firewall — vypnut

Historian DB server — Hsql-d

Typ zatizeni

Pocet logickych CPU
Velikost operacni paméti
HDD

(0N

Lokalni administrator
Clenstvi v doméné
Hostname

IP - akademicka sit’

IP - technologicka sit’

IP - cluster-hsqlO1 heartbeat
IP - iSCSI01

IP - iSCSI102

IP - management sit’

Konfigurace sluzeb

Virtualni

4

11,2GB

C: 50GB (hyper-d-hsql-d-Storage01)
Windows 2008 R2 Enterprise x64 EN
hsql-d\administrator

¢len domény BMS (bms.ad.muni.cz)
hsql-b.bms.ad.muni.cz

IP: 147.251.15.157

Oznaceni adapteru: AkadNet
10.11.0.42

Adapter name: TechNet
192.168.120.42

Adapter name: Heartbeat
10.100.13.42

Adapter name: iSCSIO01
10.100.14.42

Adapter name: iSCSI02

10.10.0.42

Adapter name: MngNet

Automatické aktualizace OS — vypnuty
Firewall — vypnut
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—
( LAN - technologicka sit (10.11.0.0/16) ()
( LAN - technologickd sit (10.11.0.0/16) ()
. e ‘r o -
IP MS-SQL cluster node 1 ( LAN - gkademicka sit (147.251.x.y/26) ()
technolgicka sit ‘
10.11.xy IP Ms-sQL
- cluster node 1 IP MS-SQL cluster node 1
management sit management sit
10-10.xy - wi3-SQL cluster node 1 10.10.xy
akademicka sit IP MS-SQL cluster node 2 IP MS-SQL cluster node 1
147.251.xy technolgicka sit akademicka sit
10.11.x)
IP instance MS-SQL el 147.251.xy
~ — — — —|— - technologické sit 4 — < — T T T[T IPinstance MS-SQLT T ~
10.11.xy \ technologicka sit AN
. \ < \
- IP instance MS-SQL R !
L > S-S . IP instance MS-SQL
Historign DB — sprver 3 akademcks sit : HistorigfDB — sprver 4 akademickd sit :
I I
I I
| MS-SQL B P P Y T Yo I
- fai Jp— | |
r failover- —| | | I
| cluster | Lo EEEEY ) I
| | |
| | |
| | |
| \ /
\ /
N L / N L

MS-SQL cluster node 1 - Active

Sdilené

MS-SQL failover cluster

Nody

Hostname
IP - technologicka sit’
Sdilena ulozisté

hsql-c.bms.ad.muni.cz
hsql-d.bms.ad.muni.cz

hsql-cluster02.bms.ad.muni.cz
10.11.0.49

Q: 2GB (hsql-cluster02-Quorum)
S: 1TB (hsql-cluster02-Storage)
T: 10GB (hsql-cluster02-DTC)
Y: 1TB (hsql-cluster02-Backup)

DTS Typ sluzba/aplikace DTC
IP — technologicka sit’ 10.11.0.44
SQL Server
Typ sluzba/aplikace databdzovy server
Version

IP - technologicka sit’
IP - akademicka sit’
Hostname

Sdilena lozisté
Nazev instance

Skupina - SQL Administrators

Uzivatel - Database Agent
Uzivatel - Database Engine
Uzivatel - Report Service
DB System Administrator

MS SQL 2008 Enterprise

10.11.0.43

147.251.15.155

hsql-db02.bms.ad.muni.cz

S, Y:

MSSQLSERVER

hsql-db02 SQL Full Admins

username: hsql-db02-sql-agent (heslo4AG.02)
username: hsql-db02-sql-db (heslo4DB.02)

username: sa (Delta.340)

Dohledova aplikace — Nagios
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Doplrikovou soudcasti implementace FeSeni vysoké dostupnosti fidiciho systému je nasazeni aplikace Nagios
konfigurované tak, aby provadéla pribézny monitoring stavu sluzeb Delta Historian a Delta Web Serve,
béZicich v jednotlivych virtudlnich instancich OS. Jeho hlavnim Ukolem je zajisténi restartu dané sluzby
v pfipadé jejiho prechodu do stavu “Stopped”. Timto zplsobem je zajiStén béh uvedenych klicovych
aplikaci prostfednictvim zcela nezavislého systému. Samotna aplikace Nagios béZi pod operacni systémem
Linux. Instance OS je instalovana ve virtualnim prostfedi pracujicim v reZimu vysoké dostupnosti shodném
s implementaci virtualniho aplikacniho serveru Historian viz. odstavec Aplikace DHS: Historian — aplikacni
server. Klientskou ¢ast v prostfedi MS Windows zajistuje aplikace NSClient++.

Nové instalovanou redundantni instanci Historianu monitoruje nova samostatna instance Nagiosu.

Licencni USB klice pro ORCAweb

Pro BMS UKB jiz v rdmci Modré etapy byly dodany dvé licence ORCAweb unlimited , kazda s vlastnim USB
licencnim klicem.

Pro provoz aplikace ORCAweb je nutné, aby v USB portu serveru byl dostupny licencni USB kli¢ pro
ORCAweb. Pokud aplikace ORCAweb nenajde na USB portu serveru licencni USB kli¢, aplikace prestane
zobrazovat vSechna data z kontrolerdl a misto nich zobrazi otazniky. PFistupova IP adresa zdstava funkcni.
Pro smérovani vSech uZivatelskych dotazd na aplikaci ORCAweb na jiny server je nutné do zpfistupnéni
USB klice obsluhou zastavit sluzbu IIS na serveru s nedostupnym USB klicem.

Licen¢ni USB klice pro Historian

Pro rozsiteni archivace dat po napojeni A29 CETOCOEN v BMS je pro novou instanci redundantniho Archive
Serveru dodan z hlediska funkce a vykonu potfebny pocet a druh licenci Historian unlimited, s vlastnimi
licencnimi kli¢i pro instalaci a béh aplikaci v prostfedi virtualnich server(.

Pro spInéni pozadavkd na funkci a vykon je navrZeno dodat feseni s cilovym nasazenim sw 3.40.
Tato verze sw nativné (vyvinuto vyrobcem) umoznuje provoz dvou aplikaci Historian v jedné siti a neni
nutné provadét zakaznickou Upravu sw. verze 3.33R2 pro navyseni kapacity archivace provoznich dat.

Chod aplikace Historian vyzaduje pfistup k licenénimu kli¢i. Vzhledem k provozu aplikace Historian
ve virtualnim prostiedi, které neumoznuje pfimy pfistup k USB portlm virtualizacnich serverd, byla zvolena
cesta nahrady HW licencniho klice (USB) SW registracnim klicem. Fyzicka pfitomnost HW licencniho klice
(USB) prostrednictvim technologie sdileni USB over Ethernet je nutna pouze pfi instalaci Historianu.

Vyrobce vydal novy podklad k zapojeni licencnich USB kli¢d ve virtualnim prostfedi.

Byly provedeny provozni zkousky zapojeni dvou licencnich USB kli¢l ve virtualnim prostfedi pomoci SW
USB over Network, pro kazdy server vlastni licencni kli€. Tento zplisob zapojeni vyhovél akceptacnim
testdm redundantniho zapojeni, tzn. Ze v pfipadé poruchy redundantni komponenty jsou veskera
definovana data dale archivovana. Pozadavek na funkénost a vykon archivace dat do SQL databaze je
zachovan.

Sledovani béhu a stavu aplikaci a sluzeb
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ORCAweb

HW:
Redundantni 2x DELL1950

SW:
Na obou serverech DELL1950 instalovana aplikace ORCAweb. Licen¢ni HW USB klice musi byt trvale
pfipojeny pfimo do USB portu serveru.

Nad sitovymi rozhranimi obou serverll pfipojenymi do akademické sité je spusténa sluzba NLB clusteru.
NLB sluzba zajiStuje monitorovani dostupnosti poskytované sitové sluzby a fesi dostupnost sluzby pro
pripad dilCich vypadka.

Soucasti sluzby NLB clusteru obsazené v operacni systému Windows 2008 je nastroj NLB Manager, ktery
umoziuje vlastni nastaveni dané sluzby a zobrazeni stavu funkce clusteru. Soucasti konzoly je téz vypis
udalosti spojenych s béhem a modifikaci konfigurace clusteru vzniklych po dobu béhu této aplikace.

Testy dostupnosti:

Testovani vysoké dostupnosti prostfedi webového serveru IIS ur¢eného pro béh aplikace ORCAweb
- stfidavé odpojeni sitové karty serveru, NLB musi pfesmérovat uZivatele, je nutné nové prihlaseni
- testovani vysoké dostupnosti prostiedi webového serveru pfi vypadku jednoho z uzld NLB clusteru
o testovani dostupnost pfi vypadku prvniho uzlu
o testovani dostupnost pfi vypadku druhého uzlu

Pro sledovani béhu a stavu Orcaweb-u na aplikacni Urovni je systém doplnén o aplikaci TechNetWatchdog.
Aplikace je popsana v samostatné priloze.

HISTORIAN

HW:

Redundantni:
2x DELL 2950/R510 tvofi virtualizacni prostredi technologie Hyper-V
Sdilené datové Ulozisté dostupné z obou uzl virtualni infrastruktury

Virtualniho prostredi
Pro Ucely monitoringu a konfigurace vlastniho virtualniho prostiedi Hyper-V je v ramci operacniho systému
Windows 2008 R2 integrovan nastroj Hyper-V Manager. Prostfednictvim tohoto software Ize:
- zobrazit aktualni stav jednotlivych komponent virtualniho prostiedi (provozni stav virtualnich strojd,
vyuziti pridélenych systémovych prostiedkd, atd.),
- provadét konfiguraci zdroj virtualniho prostfedi (vytvareni virtualnich siti, pfifazovani fyzickych
sitovych adapterd, atd.),
- spravovat vlastni virtualni stroje (zakladani/ruseni virtudlnich strojli, modifikace konfigurace
hardwarovych prostfedkd, spousténi/zastaveni virtualnich strojl atd.) .
Uvedeny nastroj poskytuje téz virtualizované prostiedi systémové konzoly jednotlivych virtualnich strojd.

SW:
SW (ast je tvorena z dilcich virtualnich instanci OS uréenych pro béh aplikaci:

Aplikacni server Historian

Databazovy server MS-SQL

Nagios
Licenéni HW USB kli¢ pro Historian musi byt dostupny virtualnimu serveru pomoci zafizeni USB over IP
béhem instalace/reinstalace aplikace Historian. Ve varianté se sw klicem po instalaci/reinstalaci neni
dostupnost HW kli¢e nutna.
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Aplikace Historian se sw licen¢nim kli¢em (Hyper-a, Hyber-b)

- instalovana v jedné virtualni instanci, je zajiSténa automatickd migrace virtualniho stroje mezi dvéma
fyzickymi uzly virtualniho prostiedi. Monitorovani dostupnosti a pFipadna migrace je teSena
automatizovanymi prostfedky virtualni infrastruktury technologie Hyper-V

Aplikace Historian se HW USB klicem (Hyper-c, Hyber-d)

- instalovana v jedné virtualni instanci, je zajiSténa automaticka migrace virtualniho stroje mezi dvéma
fyzickymi uzly virtualniho prostfedi. Monitorovani dostupnosti a pFipadna migrace je fteSena
automatizovanymi prostfedky virtualni infrastruktury technologie Hyper-V

- HW USB klice jsou dostupné pomoci SW USB over Network

Databazovy server MS-SQL

- vysoka dostupnost je realizovana prostfednictvim technologie Microsoft Failover Clusteru je pro jejich
monitorovani a konfiguraci mozno vyuZit nastroj Failover Cluster Manager, ktery je integrovanou soucasti
operacniho systému Windows 2008 R2. Tento umoziuje:

- sledovani aktualniho stavu clusteru (stav a dostupnost prostfedkl nutnych pro béh clusteru,
zobrazeni udalosti tykajicich se funkce clusteru, atd.)

- konfiguraci nastaveni clusteru a clusterovanych sluzby (zafazeni/vyjmuti uzld clusteru, vytvareni
systémovych prostfedkll vyuzZivanych vramci clusterovanych sluzeb, rozSifovani funkce
clusteru nad dalsSi sluzby, atd.)

- ovladani clusteru a clusterovanych sluzeb (fizeni dostupnosti prostfedkd nutnych pro béh clusteru,
zastavovani/spousténi/migrace clustrovanych sluzeb)

Nagios

- je doplikovou soucasti implementace fesSeni vysoké dostupnosti Fidiciho systému. Aplikace Nagios je
konfigurovana tak, aby provadéla prlibézny monitoring stavu sluzby Delta Historian bézici ve virtualni
instanci OS. Jeho hlavnim Ukolem je zajisténi restartu dané sluzby v prfipadé jejiho prechodu do stavu
“Stopped”. Timto zplsobem je zajistén béh aplikace Historian prostfednictvim zcela nezavislého systému.
Samotna aplikace Nagios bézi pod operacnim systémem Linux. Instance OS je instalovana ve virtualnim
prostredi pracujicim v reZzimu vysoké dostupnosti shodném s implementaci virtualniho aplikacniho serveru
Historian viz.odstavec Aplikace DHS-: Historian — aplikaCni server str. 28. Klientskou Cast v prostiedi
MS Windows zajist'uje aplikace NSClient++.

©3Esystem, s.r.o.Leden 2012 Strana 38 (celkem 122)



UNIVERZITNI KAMPUS BOHUNICE
AVVA -A29CETOCOEN
SO IV — 335- Doplnéni technologie energocentra, 13. Méfeni a regulace

Testy dostupnosti:

Testovani vysoké dostupnosti databazového serveru
- manualni vyvolani migrace instance MS-SQL serveru mezi uzly MS-SQL clusteru
- vyvolani failoveru instance MS-SQL serveru odpojenim sdileného datového UloZisté od aktivniho uzlu
MS-SQL clusteru
- vyvolani failoveru instance MS-SQL serveru nekorektnim ukonéenim cinnosti aktivniho uzlu MS-SQL
clusteru

Testovani vysoké dostupnosti aplikacniho serveru Historian
- manualni vyvolani migrace virtualniho stroje s instalovanym aplikacnim serverem Historian
- vyvolani failoveru virtudlniho stroje s instalovanym aplikacnim serverem Historian odpojenim
sdileného datového ulozisté
- testovani dostupnosti vSech sluzeb po simulovaném vypadku jednoho z uzld virtudlniho prostiedi.
Pred provedenim testu bude provedeno namigrovani clusterovanych sluzeb na uzel, jehoz vypadek
bude simulovan.

Testovani vysoké dostupnosti aplikace NAGIOS

- test restartu sluzby Delta Historian
- manualni vyvolani migrace instance Nagios.
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Zalohovani image virtualnich strojti

Systém zalohovani neni predmétem dodavky feSeni vysoké dostupnosti. V ramci implementace je pocitano
s manualnim vytvofenim zalohy v Case predani do provozu. Tyto budou ulozeny u dodavatele za ucelem
obnoveni funkénosti systému v pripadé vypadku. Vytvareni dalSich provoznich zaloh je pIné v kompetenci
zakaznika.

Zalohovani historické databaze mimo diskové pole Ize provadét prostiedky SQL na jakykoliv jiny HW, ktery
MU pro tento Ucel definuje, pokud tento bude pfipojen jednim sitovym rozhranim do technologické sité
UKB. Témto ucellim miZe napf. slouZit server MU instalovany v serverovné LK UKB nebo jiné ulozisté MU.
SQL spravujici databazi historickych dat Historianu mize na tento server pravidelné, napriklad jednou
denné v 02:00 hod, ukladat backup dat z diskového pole.

Takovyto postup zalohovani dat uzivatelem neni v rozporu se zarukou poskytovanou zhotovitelem.

V budoucnu MU uvaZzuje o doplnéni zalohovani dat soubéZnou replikaci dat na jiné datové UloZisté.
v tuto chvili specifikovat pozadavky a podminky, za kterych mlze byt replikace zprovoznéna bez poruseni
zarucnich podminek stavby. Po predloZeni detailni dokumentace tohoto feSeni zpracovatel vypracuje
stanovisko vCetné podminek nutnych k tomu, aby tato replikace mohla byt zprovoznéna bez poruseni
zarucnich podminek stavby.

Metody vytvareni zaloh

Zaloha virtualnich strojd se vzdy sklada ze zaloh konfigurace a vSech soubor( virtualnich diskl. Z hlediska
zplsobu Ize systém zalohovani virtualnich strojd realizovat dvéma zpUsoby:

-off-line zaloha

-on-line zaloha.

Off-line zaloha

Jak jiz nazev napovida jedna se o provedeni zaloh vSech komponent virtualniho stroje, ktery byl preveden
do stavu vypnuto. V tomto pFipadé je provedeni zalohy realizovano prostou kopii vSech komponent
virtualniho stroje pres vSechny dotycné diskové svazky virtualizacniho serveru. Takto vytvorena zaloha
zarucuje konzistenci vSech zalohovanych dat véetné databazovych soborli (za predpokladu predchoziho
korektniho ukonceni ¢innosti virtualniho stroje). Nevyhodou tohoto zplisobu je nutna odstavka virtualniho
stroje po dobu vytvareni zalohy.

On-line zaloha

Timto zplsobem Ize provadét zalohovani virtualnich strojl s minimalizaci vypadku jejich ¢innosti. Princip
spocCiva ve vyuZiti technologie stinové kopie disku, kdy je prfed spusténim procesu zalohovan vytvoren
zmrazeny obraz aktualniho stavu disku virtualizacniho serveru, ktery se po dobu provadéni zalohy neméni.
Zalohovana data (napf. soubory virtualnich disk{) jsou potom vycitana z tohoto obrazu. Takto vytvorena
kopie vSak sebou nese jista Uskali. Jednim z hlavnich rizik je vytvareni zaloh soubor(, které jsou priibézné
pouzivany systémem. Jedna se predevsim o databaze. Konzistence takto vytvorenych zaloh potom zavisi
na operacich, které ve chvili vytvareni obrazu jsou provadény nad danou databazi. Z vySe uvadénych
dtvodd je nutné tento pristup vétsinou kombinovat s metodami zalohovani realizovanymi pfimo v prostredi
daného virtualniho stroje pomoci odpovidajicich nastrojti (napf. backup agentd dané databaze).

Obé uvadéné metody lze realizovat prostfednictvim nastrojl operacniho systému nebo aplikaci tretich
stran. Zatim co systémové nastroje, které jsou soucasti OS zajist'uji pouze zakladni funkcionalitu nutnou
pro UcCely zalohovani, aplikace tfetich stran poskytuji Sirokou paletu moZnosti vyraznou mérou zvysSujici
uzivatelsky komfort a automatizaci.

©3Esystem, s.r.o.Leden 2012 Strana 40 (celkem 122)



UNIVERZITNI KAMPUS BOHUNICE
AVVA -A29CETOCOEN
SO IV — 335- Doplnéni technologie energocentra, 13. Méfeni a regulace

C.3.8. Pracovisté spravce

Na pracovisti spravce je instalovan SW ORCAview, ktery umozni spravclim systému provadét libovolné
zasahy do systému BMS jak z hlediska ptipojenych technologii tak z hlediska spravy systému. V ramci
zelené etapy byly dodany dalsi dvé licence SW ORCAview.

C.3.9. Pracovisté operatori

Pracovisté Operatora EC (Energetického centra), Operatora PCO1 a PCO2 prostfednictvim MS Internet
Exploreru umoznuje jednotlivym operator@m sledovat pfislusné technologie a provadét v nich standardni
operace dle menu vizualizace a pridélenych opravnéni pro tyto systémy.

C.3.10. Pracovisté uzivatell systému

PracoviSté ostatnich uzivatell systému BMS nejsou soucasti dodavky v ramci stavby. Jako pracovisté Ize
pouzit jakykoliv PC, na kterém bézi MS Windows XP, 32bit verze SW VISTA, WINDOWS 7, SERVER 2008,
1E6, IE7, IES, Firefox 3.5.

Na pocitacich musi byt dale instalovany nasledujici volné dostupné SW:

— Java engine

— SVG 3.0 viewer

—  Plug-in pro MS Explorer pro prohlizeni pdf soubord

SW systém ORCAweb pak prostrednictvim prohlize¢e umozni opravnénym uzivateldm (dle jejich

pfistupovych prav) sledovat prislusné technologie a pFipadné v nich i provadét standardni zmény
nastaveni.

C.3.11. Aktivni prvky
Soucasti technologické sité jsou aktivni prvky pro technologickou sit’ LAN. RozSifeni BMS o objekt A29

CETOCOEN neobsahuje dodavky aktivnich prvkl technologické sité. Kompatibilni aktivni prvky jsou
dodavkou profese SLP.

C.3.12. UPS

Rozsiteni BMS o objekt A29 CETOCOEN obsahuje dodavku 1ks UPS3000VA rackového provedeni vcetné
SNMP monitorovaci karty pro zajisténi bez vypadkové dodavky elektrické energie pro druhou redundantni
instanci Historianu (servery véetné switchd).
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C.4. SW systému BMS

BMS systém byl vytvoren a pro pfipojeni A29 bude rozsifen SW prostfedky Delta Controls.

vrv

V ramci dodavky rozsifeni BMS UKB A29, jsou dodany tyto licence Delta Controls :

Licence Mnozstvi

Varianta dodavky s hw klicem
Historian (licence pro Historian, bez omezeni datovych bodl)standardni verze 2ks

Datova priloha dokumentace skutec¢ného stavu obsahuje zalohu obrazovek systému. Zaloha slouzi
vyhradné pro obnoveni systému BMS. Neopravnéné vyuziti této zalohy nebo jeji Casti poskozuje
zhotovitele.

Neopravnény zasah do SW systému BMS miZze vést ke ztraté zaruky poskytované zhotovitelem.

C.4.1. Uzivatelé

UZivateldm systému BMS je pridéleno jméno a heslo pro pristup do systému. Dle pfidélené role uZivatele
jsou mu dle definice role nastavena opravnéni pro jednotlivé funkce a Cinnosti. Opravnéni Ize definovat do
nékolika Urovni (zadné opravnéni, pravo Cist, pravo editovat objekt). Opravnéni jsou fazena dle Grovné od
nejnizsi po nejvyssi.

Dle provoznich potfeb je mozné nastavit patfitna opravnéni jednotlivym uzivateldm i kombinaci opravnéni.
V pfipadé potieby tak mohou byt opravnéni pridélena i ve vztahu k jednotlivym objektdm a
technologickym celk@im arealu.

Jednotlivé role uzivateld mizou mit definovany filtry udalosti, alarmd, obrazovek dle objektd a technologii
podle svych opravnéni k jednotlivym objektdm a technologiim. Napriklad clenové skupiny ,UZivatel UKB
BVS" jsou opravnéni pouze prohlizet grafiky jednotlivych BVS. Filtry jsou definovany administratorem
nastavenim souboru opravnéni pro skupinu a uzivatele.

Kazda z jednotlivych roli mze mit definovanu zakladni vstupni obrazovku/grafiku do systému.

Role je vytvorena v systému BMS pomoci definice uZivatelské skupiny.

Do této skupiny jsou pak pfifazeni uzivatelé. Uzivatelé mdZou byt cleny vice uZivatelskych skupin soucasné.
UZivateldm mUZe opravnéni zdédéna z Clenstvi ve skupinach, administrator upravit nastavenim vyjimky

z téchto opravnéni v profilu daného uzivatele. Vysledna opravnéni jsou ,souctem" vSech opravnéni které
jsou uzivatelem zdédéna z Clenstvi ve skupinach a jeho osobnich opravnéni.
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V systému BMS byly vytvoreny nasledujici uzivatelské skupiny:

1.

2.

N

Ne)

Administrators
Clenové skupiny maji upina opravnéni vcetné tvorby a upravy uZivatelskych skupin a uZivateli
Sprava UKB
Clenové skupiny dédi opravnéni videt a oviadat technologie UKB
Sprava UKB A5 osvetleni
Clenové skupiny dédi opravnéni videt obrazovky ,svétla teploty A5" a ménit nastaveni osvétieni A5
Sprava UKB A9 recepce
Clenové skupiny dédi opravnéni oviddat dotykovy panel na recepci A9
Uzivatel UKB
Clenové skupiny dédi opravnéni videt technologie UKB s omezenou moznosti oviddani objektd.
Uz/vavte/ UKB BVS 5
Clenové skupiny dédi opravnéni videt stav BVS (Medijpo, AVVA Modré a AVVA Zlutd)
Uzivatel UKB Z
Clenové skupiny dédi opravnéni videt technologie Z
Uzivatel UKB A18 teploty 1+2NP
Clenové skupiny dédi opravnéni videt teploty A18 1+2NP
Uzivatel UKB Zluta .
Clenové skupiny maji moZnost zobrazeni obrazovek spadajicich pod Zlutou etapu tj. vsechny
obrazovky pavilond A33 a A34 a spolecné obrazovky (napr. Vodohospodarsky monitoring).
Clenové skupiny nemohou meénit jakakoliv data.

10. Uzivatel UKB PCO

Clenové skupiny dédi opravnéni vidét stav bezpecnostnich technologii a oviddat je (prakticky
pouze zastreZenj/odstreZeni EZS)

11. Sprava UVT

Clenové skupiny dédi opravnéni vidét a oviddat technologie UVT

12. Uzivatel UVT

Clenové skupiny dédi oprdvnéni vidét technologie UVT
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Skupina: Administrators
- Ma pIna prava a moznost provadét jakékoliv operace v systému
- Ma pfistup ke vSem objektdm BMS MU (UKB,UVT)
- Ma moznost definovat pfistupova prava vsem skupindam a uzivateldm systému

V nasledujici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektim
v VSechny Ano
v' Vybrané -

Pristup k systému MaR
v Prohlizeni stavu Ano
v Zména nastaveni — kompletni Ano
v Dalkové ovladani — predvolené funkce Ano

Pristup k bezpecnostnim systémdm
v Prohlizeni stavu Ano
v Zména nastaveni — kompletni Ano
v Ddlkové ovladani — predvolené funkce Ano

Sprava uzivatelij

v" Skupiny a uZivatelé Ano
Spréva aplikace
v Uprava zdrojovych kodd Ano
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Skupina: Sprava UKB
- Je urcena pro kompletni sledovani a fizeni BMS UKB
- Ma pfistup ke vSem objektlim arealu UKB

- Ma pravo prohlizet stav bezpecnostnich systémd UKB (EZS, EPS, CCTV, Nouzova
tlacitka,Vytahy, Napajeni, Diesel)

V nasledujici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektim
v VSechny Ne
v' Vybrané Ano (UKB)
Pristup k systému MaR
v Prohlizeni stavu Ano
v Zména nastaveni — kompletni Ano

v Dalkové ovladani — predvolené funkce Ano

Pristup k bezpecnostnim systémdm
v Prohlizeni stavu Ano
v/ Zména nastaveni — kompletni Ne

v Ddlkové ovladani — predvolené funkce Ano

Sprava uzivatelij

v" Skupiny a uZivatelé Ne
Spréva aplikace
v Uprava zdrojovych kodd Ne
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Skupiny Spravy pavilonu/technologie (Casti)
- Je urcena pro sledovani a fizeni stavu BMS ve vybraném objektu
- Rozsah opravnéni mlze byt dale omezeny napt. na osvétleni, teploty
Nazev skupiny obsahuje vybrany objekt/technologii a omezeni prav
Napf. :
Skupina: Sprava UKB A5 osvetleni
- Ma pristup k objektu A5, k obrazovkam svétla teploty. Mze nastavovat osvétleni.

V nasledujici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektdm
v VSechny Ne
v' Vybrané Ano (A5 —osvétleni)
Pristup k systému MaR
v Prohlizeni stavu Ano (pouze svétla teploty)
v' Zména nastaveni — kompletni Ne (pouze osvétleni)

v Dalkové ovladani — predvolené funkce Ano

Pristup k bezpecnostnim systémdm
v Prohlizeni stavu Ne
v' Zména nastaveni — kompletni Ne
v Dalkové ovladani — predvolené funkce Ne

Sprava uzivatelij

v Skupiny a uZivatelé Ne
Spréva aplikace
v Uprava zdrojovych kodd Ne

Omezenim prav na vybrané objekty/technologie vznikla skupina:

Sprava UKB A9 recepce
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Skupina: Uzivatel UKB
- Je urcena pro sledovani stavu BMS v objektech UKB
- Ma pfistup k vybranym objekt@im (UKB ano, UVT ne)

V nasleduijici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektim
v VSechny Ne
v' Vybrané Ano (UKB)
Pristup k systému MaR
v Prohlizeni stavu Ano
v/ Zména nastaveni — kompletni Ne

v Ddlkové ovladani — predvolené funkce Ne

Pristup k bezpecnostnim systémdm

v" Prohlizeni stavu Ano

v'Zména nastaveni — kompletni Ne

v Ddlkové ovladani — predvolené funkce Ne

Sprava uzivatelij

v Skupiny a uZivatelé Ne
Spréva aplikace
v Uprava zdrojovych kod{ Ne

Omezenim prav na vybrané objekty/technologie vznikly skupiny:

Uzivatel UKB BVS

Uzivatel UKB Z

Uzivatel UKB A18 teploty 1+2NP
Uzivatel UKB Zluta
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Skupina: Uzivatel UKB PCO
- Je urcena pro kompletni sledovani a Fizeni bezpecnostnich technologii (EZS, EPS, CCTV).
Ma moznost vzdalené zastrezit a odstrezit podsystém EZS.
- Ma pristup ke vSem objektlim arealu UKB

- Ma pravo prohlizet stav technologii UKB MaR

V nasledujici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektdm
v VSechny Ano
v Vybrané Ano

Pristup k systému MaR
v Prohlizeni stavu Ano
v/ Zména nastaveni — kompletni Ne
v Ddlkové ovladani — predvolené funkce Ne

Pristup k bezpecnostnim systémdm
v ProhliZzeni stavu Ano
v'Zména nastaveni — kompletni Ano
v Délkové ovladani — predvolené funkce Ano

Sprava uZivatelid

v Skupiny a uzZivatelé Ne
Spréva aplikace
v' Uprava zdrojovych kodd Ne
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Skupina: Sprava UVT
- Je urcena pro kompletni sledovani a fizeni BMS v objektech UVT
- Ma pristup k objektlm UVT

V nasleduijici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektim
v VSechny Ne
v' Vybrané Ano (UVT)
Pristup k systému MaR
v Prohlizeni stavu Ano
v Zména nastaveni — kompletni Ano (UVT)

v Ddlkové ovladani — predvolené funkce Ano (UVT)

Pristup k bezpecnostnim systémdm
v Prohlizeni stavu Ne
v'Zména nastaveni — kompletni Ne
v Ddlkové ovladani — predvolené funkce Ne

Sprava uzivatelij

v Skupiny a uZivatelé Ne
Spréva aplikace
v Uprava zdrojovych kod{ Ne
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Skupina: Uzivatel UVT
- Je urcena pro sledovani stavu BMS v objektech UVT
- Ma pfistup k objektlim UVT

V nasleduijici tabulce je uveden souhrn dédénych prav ¢lenem této skupiny:

Funkce Prava
Pristup k objektim
v VSechny Ne
v' Vybrané Ano (UVT)
Pristup k systému MaR
v Prohlizeni stavu Ano
v Zména nastaveni — kompletni Ano (UVT)

v Ddlkové ovladani — predvolené funkce Ano (UVT)

Pristup k bezpecnostnim systémdm
v Prohlizeni stavu Ne
v'Zména nastaveni — kompletni Ne
v Ddlkové ovladani — predvolené funkce Ne

Sprava uzivatelij

v Skupiny a uZivatelé Ne
Spréva aplikace
v Uprava zdrojovych kod{ Ne
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C.4.2. Implementace Ul

Prezentace dat je provedena v systémech ORCAweb a ORCAview. Oba systémy se ovladaji shodnym
zplsobem. UI byl priibézné konzultovan doplnén a upraven dle pozadavkd Spravy UKB (SUKB).

Vychozi obrazovkou aplikace je:

— schéma vsech budov arealu

—  spolu se zakladnim menu

— aodkazem na obrazovku alarm(l

Uzivateli mlZe byt nastavena i jina obrazovka jako vychozi — prvni po pfihlaseni.

) https:/110.11.0.11/deltaweb/l.ogin/ - Windows Internet Explorer

@_ jv B 10.41.0,11 ~ | Chyba certifikaty || 5| | #2| X | D Live 5o

Soubor  Upravy  Zobrazik  Oblbend polodky  Mastroje  Mapovéda
7 Oblbené palozky | 5 @ Mavrhovang weby = &) KamPus A & kamPusB ) Gongle s Availble Reports ~mod &) Apkampus & &) Apkampus B
(& hitps:i10.11.0.11 /deltawebiLogin/ 8 £ Y omh v Steénka- Zabezpefeniv Nistrole v M-

Jste piihlaSen k serveru ORCAWEB-A.

GI |y BMS UKB Masarykova Univerzita

V10.08.18

Lokalita VT

Objekt Az | A4 | A8
A3 |AS | Z

UKB Venkovni teplota:

b/

Cb33
i

Pfehled

b
77
NS
e
e
U~

AT e
P :

Legendy
Napovéda G Tlatitka Napajeni

Komunikace Tlatitka Napajeni

Posledni Aktualizace: Srpen 31, 2010 09:00:22

Hotova & miemet fh v Rmi0% v

Zakladnim ukolem Uvodni obrazovky je jednoduchd a rychld navigace do zadanych detailnich obrazovek.
V levé Casti obrazovky je formou stromové struktury zobrazena sit’ BACNet, dostupné obrazovky systému
(dostupnost dle ptifazenych prav), odkaz na obrazovku alarmu ¢i odkaz na predvytvorené reporty.
Jednoduchym kliknutim na pavilon v planu a arealu ¢ na ikonu v horni ¢asti obrazovky se uZivatel dostane
na prehledovou obrazovku zvoleného pavilonu. V pravé dolni ¢asti budou pak odkazy na obrazovky které
jsou spolecné pro vSechny pavilony dané etapy nebo celého UKB. Barevné jsou oznaceny faze vystavby a
Casti UKB.
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Pro rychlejsi orientaci v alarmech a moznost zjisténi stavu dllezitych technologii se na zakladé dale
popsanych pravidel odkazy na pavilony obarvuji na Cerveno. Jedna se o odkazy v navigacni listé (str. 53
bod 2.) a o odkazy na vychozi obrazovce aplikace (,BMS_main", stfedni ¢ast s plidorysem UKB).

Navigacni lista
K podbarveni odkazu na dany pavilon dojde, pokud je spinéna alespor jedna z nasleduijicich
podminek:
eV pavilonu je aktivni alarm v systému EZS
eV pavilonu je aktivni alarm nebo porucha v systému EPS
eV pavilonu je aktivni alarm zaplaveni mistnosti s BVS (ndzev mistnosti: ,strojovna UT",
~vyménikova stanice")
eV pavilonu ,Z" je alesponi jedna VZT jednotka ve stavu ,Alarm" nebo ,Servis"

Vychozi obrazovka (,BMS_Main")
K podbarveni pddorysu pavilonu ve schématu budov UKB dojde, pokud je spinéna alespoi jedna
z nasledujicich podminek:
eV pavilonu je aktivni alarm v systému EZS
eV pavilonu je aktivni alarm nebo porucha v systému EPS )
eV pavilonu je aktivni alarm zaplaveni mistnosti s BVS (nazev mistnosti: ,strojovna UT",
»~vyménikova stanice")
e V pavilonu je alespon jedna VZT jednotka ve stavu ,Alarm" nebo ,Servis"
e BVS je ve stavu ,Alarm® nebo ,Servis"
e UT je ve stavu ,Alarm" nebo ,Servis"

Z vyse uvedeného vyplyva, ze se zadné konkrétni jednotlivé alarmy graficky nezobrazuji, zobrazuje se
pouze alarmovy ¢i servisni stav urcitych technologii — tzv. sumarni alarm. Ten se vyhodnocuje zvlast' pro
kazdy pavilon a zvlast' pro Navigacni liStu a Vychozi obrazovku. Zplsob vyhodnoceni je v programu
~,PG_Sumarni_alarmy_EZS_EPS(5300.PG51)" a odpovida vySe popsanym pravidl&m.

Pouze pokud udalost (napf. ucpani filtru, prekroCeni teploty, apod.) ovlivni urcitou technologii tak, ze se
jeji stav zméni na ,Alarm" nebo ,Servis", je tato skutecnost graficky zobrazena. Pokud tedy udalost - ktera
vygeneruje alarm - neni blokujici pro provoz urcité technologie, alarm je zobrazen pouze v seznamu
alarmd.

Zobrazovani existence vsSech jednotlivych alarml c&ervenym podbarvenim grafického objektu neni
provadéno. VSechny alarmy jsou zobrazovany v Seznamu aktivnich alarm@. Dopliikové zobrazeni v grafice
BMS UKB je nastaveno u dileZitych technologii pro snadnéjsi identifikaci alarmu obsluhou.
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Popis prehledové obrazovky pavilonu:

A Navigator - Microsoft Internet Exploren

Soubor  Upravy  Zobrazit  Oblbené  Wastroje  Napovéda

Qs - © - [x] [B] €D OHedst ¢ ctibens &) S —

Adress | €] hitp:f10.11.0.11/deltawebinavigatorfindex, asp?mainPage=. . /Graphics/UKBJEMS_main asp

@_::‘ 05-May-2010 Budova A5

u

(2. lkoridor SEVER'
L Koridor JIH

(ks

(6. (7.

" Zastiezeni >
SEecha
ccrv 240 | e

Prehled ZAR | VYR

3NP | Digestofe

Piadedlé a
z | H — EzS | |svétla 2 | zee | vie

ccrv | [repioty ERTa
||_INP Pracovna | ZAP | WYP
VYR

oo 2NP | Digestofe EZS Svétla N
: ] 4 ’ Coi H EiS CCTV | [Teploty =

[ —
1NP | Digestofe ‘ ‘ ‘ EPS H EZ5 Svétla zap | vy

G CCTV eplot
Pozérni klapky ploty zap | vve

ZastfeZ budovu  zap | wyp

Regulaéni klapky H EPS ‘ (:Eé's\,' S;ﬁg; [ odstresena
B

\ \

) Csystky+vD\na:Ea [:ﬁ_ umverza'ml-rmng]
Napoveda | .5/ 10)

Technoiogie | Topenl [ Chlazeni |ﬁa¢w¢m-dh1ka[ O E

Komunikace § 9.)

Posledni Aktualizac en 5, 2010 16:56:42

&) Hotava #® Intermet

Menu a navigace body 1-4:

1. Vhlavicce kazdé obrazovky je zobrazeno aktudlni datum, jméno
zobrazované obrazovky a Cas.

2. Pod hlavickou se nachazi Navigacni lista, ktera obsahuje navigacni tlacitka
na kazdy pavilon na Kampusu. Tlacitka jsou sefazeny ve dvou fadach a
jednoduchym stisknutim se uzivatel dostane na prehledovou obrazovku
odpovidajiciho pavilonu.

3. Vlevé Casti prehledové obrazovky je pomocna navigacni lista s odkazy na
hlavni obrazovku arealu, aktualni budovu, predeslou obrazovku aj.

4. Vlevé spodni Casti se nachazi prostor dalsi mozna tlacitka pro ulehéeni
navigace.

Vnitini Cast prehledové obrazovky pavilonu je rozdélena na 5 Casti :

5. Navigace na obrazovky technologii které jsou spolec¢né pro celou budovu
(VZT, BVS, UT, Chlazeni, Energie aj)

6. Technologie které se daji rozdélit na patra jsou takto rozdélena. Tlacitka pro
navigaci do téchto obrazovek jsou v této cCasti prehledové obrazovky
pavilonu (jedna se o EZS, EPS, Fan Coily, CCTV, Svétla a teploty).

7. 'V pravé Casti obrazovky je zobrazen stav skupin EZS s mozZnosti zastfezeni a
odstrezeni.

8. Kalendar - definice svatkl, v téchto dnech je systém nastaven na Utlumovy
rezim. Objekt kalendare je pouZit v BMS pro definovani zménu stavu
proménné v roce. Napf. pro definici svatkd a volna. V téchto dnech jsou
napf. systémy topeni a chlazeni nasledné automaticky provozovany na
Gtlumové hodnoty.
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Obrazovka objektu kalendar:

e Navigdtor - Windows Internet Explorer.

@L yw Bt /10,11.0.12)

Soubor (pravy Zobradit  Oblibsné polosky Méstroje  Mapowsda

77 Oblibené poloky | 5 & Aplikace Internet Explorer n.., @] 12 ~ @ Nawhovang weby ~ & KaMPUS & & kampus e 2 Google

(& Navigator

B  kalendaF Callendar_Holliday(600.CALT)

B Manuaini

Kvéten 2010

Rozsah Datumu
tatné Datum
= Peariodi atum

m Multiple Vybér

B rridat vstup

© Samostatné Datum:

—

@ Rozsah Datumu

I = -

@ Opakov tyden a den:

Kaidy v [Nl kaicy v [Oel Kazdy v [

@ Periodické Datum:

Pfidat Vistup
Bl smazat Zaznam

Popis

& 1ternet ‘h v Raion -

9. Spodni lista navigacnich tladitek obsahuje dostupné technologie v daném
pavilonu. Tato lista je zobrazena v kazdé obrazovce tohoto pavilonu.

10. MoZnost tvorby multitrendu - popis viz. C.4.7 Ukladani dat do historie a
prace s daty, str. 94.
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Systém je mozno ovladat :

—  Kliknutim na navigacni tlacitko
nebo
— Kliknutim na jednotlivé objekty ve schématu napf. A5 nebo A9...(prokliknuti do hloubky, zména
parametrl objektu)

nebo
—  Kliknutim na polozku stromové struktury sledovanych objektd a zafizeni v clenéni

v Lokalita, objekt, podlazi, mistnost, technologie

nebo

v' Lokalita, objekt, technologie
V systému se Ize mezi obrazovkami pohybovat vice zplisoby a zalezi jen na obsluze jaky zplsob si zvoli.
Cesty mlzou byt rlizné, jednotlivé obrazovky ale nejsou duplicitni.

Stav systému je prezentovan nasledujicimi prostredky:

- Prezentace stavu systému v pddorysu objektu

— Prezentace stavu technologie na technologickém schématu

— Prezentace historickych dat pomoci tabulky, grafu

- Prezentace skute¢ného stavu instalace prostiednictvim fotografii
- Prezentace obrazového signalu z kamer systému CCTV

Systém umoznuje zobrazit a vytisknout:

- Grafy

— Tabulky

Systém mUlze automaticky zasilat pFislusnym uzivateldm zpravy o kritickych zménach stavu technologie

prostrednictvim e-mailu ¢i sms. Systém umozni predavani alarmd mezi operatory.

Uzivateli je moZno nastavit vlastni startovni obrazovku v ramci uZivatelského nastaveni. Toto nastaveni
mdZe provést jen administrator systému.

C.4.3. Systém MaR

Zasady prezentace systému MaR jsou uvedeny v nasledujicich odstavcich:

Stav objektd/zafizeni je prezentovan rdiznymi barvami nasledovné:
- Seda - zafizeni je vypnuto

- Zelena - zafizeni je v provozu

—  Zluta - signalizace poruchy.

—  Cervend — alarmovy stav

V pfipadé nedostupnosti dat z kontrolerl pro BMS (vypadek napajeni) se misto Ciselnych hodnot zobrazi ??
a objekty mohou mit barvu fialovou.

Toto barevné zobrazeni je pouZito pro Cerpadla a ventilatory v technologickych zobrazenich systému
MaR a pro Technologie MaR jako takové na prehledovych obrazovkach jednotlivych pavilond.
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Piklad:
|

Levé Cerpadlo je v provozu , pravé Cerpadlo je vypnuté.

Status klapek, ventilli , topeni chladici zafizeni a je prezentovan animaci mezi dvéma stavy:

Pro klapky jsou to 2 rlizné obrazky klapka oteviena ~ | a klapka zaviena l'

Ventily, topeni a chladici zafizeni jsou barevné animovany v zavislosti na stavu a typu ventilu.
Ventil na vedeni teplé vody a topeni se animuje Sedé/Cervené pro zavieno/otevieno.
Ventil na vedeni studené vody a chladici zafizeni se animuje Sedé/modfe pro zavreno/otevieno.

Priklad:
7

Zavieny ventil ] , otevreny ventil na vedeni teplé vodyq
Naméfené a Zzadané hodnoty
jsou zobrazeny v bilych textovych polich. U kazdé hodnoty jsou uvedeny jednotky v kterych jsou
zobrazovany. Podobné jsou i zobrazeny rezimy nékterych zafizeni.
Priklad:

TG

s

Teplota média v potrubi je 7°C,

Zapnuto
1800 Hod |
Cerpadlo v rezimu zapnuto, ¢erpadlo bylo celkem v provozu 1900hodin

Zobrazeni a ovladani rezimii technologii MaR:

Chod Auto Auto  Manual Stop |
Manual Start | Reset |
stav technologie rezim technologie ovladadi tlacitka
Vysvétleni:

Levé textové pole zobrazuje aktualni stav technologie : Stop, Chod, Servis, Alarm
Barevné podbarveni dle rozdéleni popsaného na zacatku této kapitoly.
Pravé textové pole zobrazuje rezim dané technologie : Auto, Manual Stop , Manual Start

Zobrazeny priklad je nutno interpretovat jako systém v automatickém rezimu, chod povolen. To nemusi
znamenat, Ze se napt. musi toCit ventilatory. Mohou se napt. pravé dle automatického rezimu otevirat po
dobu 2 min klapky a ventilatory se rozbéhnou az po jejich otevieni.

Ovladani:
Pro ovladani celé technologie MaR se pouzivaji 4 tlacitka
e Auto — prepnuti do automatického rezimu
Manual Stop — rucni vypnuti
Manual Start — ru¢ni zapnuti (technologie neni v automatickém rezimu)
Reset — pro resetovani servisu nebo alarmu a znovu zprovoznéni technologie
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Zobrazeni technologii je provedeno dle technologickych schémat.

Nasledujici obrazovky jsou pfikladem obrazovek v systému BMS. Jejich aktualni podoba se mize mirné lisit
a obsah a hodnoty zobrazované na nich nemusi byt aktualni.

Priklad obrazovky vzduchotechnické jednotky:

= Navigator - Windows Internet Explorer

@ J &| Hiipin.11.0.12 j i G = csiLKB/A Eli% x| 0w
Soubor  Uprawy Zobrazt  Oblbené polofky  Mastroje  Mapovéda
77 Oblbens polazky | 55 & Aplikace Tnternst Explorer ., £ 1ol v 8 Navrhovaré weby + 8 kAMPUS A & KampusB S Gaagle

Eavightor 3] | e v Strénks - Zabezpefeni - Mastrole - @~

06-May-2010 A5 - VZT500

A7 | A2 |AL1|ALS[ALS A28 {A31 [A33

A8 |ALD |A12 [A14 [A16 A30 |A32 |A34 |A36 | LK | Koridor JIH

Hlavni VZT pavilonu I | Sl v
Auto Manual Stop ahd-ieniaia el
VZT500: Chod Auto - . o
’ Manual Start Reset AR - 214G
Rezim chodu: Ejﬂ ZAP Teplotni rezim: M Noc
= L5

48 Hz

-0 |

Start Wiheni A: Vihéeni B:
95 % Chod povolen:  Stop Stop

Vykon: 0% 0%
/ \ Zapnuti: ZRE | 2AP

Udrzba: aK OK

Porucha: 0K Porucha

23°C 47 %RH

- 100 %
13°C 24°C

‘_J_Ergfﬁi ; [+ ;F =
=

14% | Start

22°C |49% RH

Technologie | Topeni: Chiazenl  [Vaduchotechnika |  Energie | E25 | EPS |
Komunikace

Posledni Aktualizace: Kvéten 6, 2010 17:08:07

Hatavo & Tnternet A S
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Na urcenych VZT jednotkach na pavilonech faze E a F jsou instalovany v prislusnych MaR rozvadécich
mistni ovladacCe VZT jednotky. Po pfepnuti na mistni ovladani je tento stav signalizovan na obrazovce VZT
jednotky v BMS. VZT jednotku Ize pak ovladat pouze rucné z panelu frekvencniho ménice. Pro servisni
prace vyzadujici bezpecny vstup do VZT jednotky je nutné odpojit navic napajeni v rozvadéci MaR a
v souladu s bezpecnostnimi pravidly oznacit to bezpeCnostni tabulkou ** Nezapinat na zafizeni se pracuje".

L
_gne Edit Wew Favortes Tools Help ‘ s
QBack + o) - [H] 2 oh | 2 s e Faverites £ | (0 L B

Address |'_3https:NlU.l1.U.12ﬂdeltawebﬂnavlgatorﬂmdex‘asp?FvameSrc:r\awgatou:referer\ce‘asp ;] aGu \Lwnbﬁ by

05-May-2010 All - VZT3200a
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Hala 132

5 Z&dand Leplota DEN: 23°C
vzT3200a: | Chod Manual Start Auto Manual Stoj

Z4dana ta NOC: *C
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I
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Oviadag V2T ZAP
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Technologie Topeni Chlazeni Vzduchater:hnikal Energie | £25 I EPS | | Vytahy i Svétla ] EKV
VZT3200 Wzrsa00s | versaon | wemaaona | vetsaos | vziaaosa | vemasos | vzmaaoda | vaTsaoab
VZT3205 VZT3205a VZT3207 | VZT3207a | VZT3208 | VZT3208a | VZT3209 I VZT320%a I
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Priklad obrazovky Blokové Vyménikové Stanice (BVS):

Stejné jako u technologie VZT se jedna o technologické schéma. Zobrazen je jak primarni, tak sekundarni
okruh. Prehfati vyrovnavaci nadrze TUV je graficky zobrazeno zménou barvy modrého kolecka na nadrzi na
Cervené.

i8]
Bl Edt View Favores ook Help | &

Qoack ~ 3 - (X @ | search Favortes & | (- o B

Address [2] https://10,11.0.12/dekawebinavigator(index, aspiFrameSre=navigator_preference.asp Bl ‘Llnks »

05-May-2010 A7 - BVS + TUV

A29 [A31 |A33
A30|A32 |A34 |A36 | LK

'
Zapnuto \Vypnuto
Prehled 10411 Hod 10404 Hod

Ll

lplelelefelelelelelelelelele lelelololelelelefolelelele le )

Technologie | Tope:

komunikace |

WH SR

=

Kvsten 05 12:37 @ at (Normal) denzob E
[&] ez [T T @ mustedsies
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Priklad obrazovky Ustfedniho topeni (UT):

Technologicky zobrazené UT je pokraCovanim rozvodu teplé vody z BVS. UZivatel ma moznost vidét a
ovladat ventily, Cerpadla a teploty jednotlivych topnych vétvi. MaR a BMS ovlada Cerpadla pouze na Grovni
ZAPNUTO/VYPNUTO. Regulace mnoZzstvi nebo dopravni vysky nebo vykonu Cerpadla je soucasti nastaveni
Cerpadel dodavatelem BVS/UT

7 Nayigdtor - Windows Internet Explorer.

@ 8] bt /1011012

Soubor  Opravy Zobrazit  Oblbené polodky  Méstroje  Mapovéda
{7 Oblibené polozky | 55 ) Aplikace Internet Explorer ., @] 1 ~ @ Nawihovang weby ~ & KaMPUs & & kampuse ) coode

(& Navigator

10-May-2010

A29 |A31|A33 Karidor SEVER

A30 [A32 |A34 |A36 | LK Koridor JIH

Auto 1 Manual Start\ .ﬁJ
Reset 1 Manual Stop ‘

=L ER 4 Jih Zépad B Sever Vychod

¥ & L )

#*
Prehled \;“ u | |_||

Predeslé 44 °C 51°C 51°C

KM124 KM122

Zapnuto Zapnuto Zapnuto Zapnuto

54 % 10% 25%

Venkovni teplota:  13°C

Technologie | Jopeni | Ciiazeni [Vecuchotechrika |  Energie | Ezs | eps |
Kemunikace ur BUS TUV

Posledni Aktualizace: Kvéten 10, 2010 07:13:45

Hotovo @ 1mtermet ‘A v | -
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Na pavilonech faze E a F bylo oddéleno ovladani okruh@ UT a UT VZT

(= Navigdtor - Windows Internet Explorer

@ w B Hipnoitaae

Soubor  Upravy  Zobrazit  Oblbené pologky  Méstroje  Mépovéda
#i Oblbené polozky | 5% | Aplikace Internet Explorer i, €] 1ol ~ @8 Navrhované weby ~ £ KAMPUS & & KavPUSE 2 Google
| pmm v Strénks v Zabezpedeni~ Mastroje - -6‘--

{8 Navigstor

10-May-2010

Koridor SEVER

A15 AZ5 A28 {A31
AlE AZ6 A30 [A32

Koridor J1H

uT: Chod Auto Reset VZT: Chad Auto

_ auto | vzraer VZT 2.0p 0T - Z4pad UT - Suterén __Auto |
% 4 ! 'Y 3 Manual Start

Manual Start | £
I Manual Stop

Manual Step |
Fedesié
Predes 7y G 23°C

zapnuto wypnuto zapnuio vypnuto
21MC1 25MC1 22MC1 23MC1

wypnuto

24MC1

5

0% 0% ) 0%

Venkovnf teplota:  11°C EPS: oK

Technologie | Tapeni Chiazeni | Vauchotechnika |  Energie | £25 | Eps |
Kemunikace ur BVS TV

Posledni Aktualiza

@ 1mtermet ‘v ®ioow

Hotowo
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Priklad obrazovky chladiciho systému:

Chladici systém je zobrazen technologickym schématem. Zpilsob zobrazeni je totozny se systémy VZT a
BVS. Pro ovladani se pouzivaji pouze 2 tlacitka Start a Stop pro zapnuti respektive vypnuti. Chladici
systém musi byt provozovan dle pokynl dodavatele a projektanta zdroje chladu.

sl
75\5 Edit Miew Favorites Tools  Help ‘ ;;'
Q@Back -~ o) v [x) (2] | S seach Favartes &) | (1 a0 B

Address [&] https:f{10.11,0.12/deltawsbjnavigatorjindex, asp?Framesrc=navigator_preference.asp B ‘L\nks =

05-May-2010 A1l1l - Zdroj Chladu

A4 | A5 |AT7 |AS |ALL |AL3|AL5 |ALT [ALS Koridor SEVER
A3 |AS [ 2 | A8 |AL0|A12 |AL4|A16 |ALE |A20 Karidor JIH

Zdroj chladu: “ Start

Zdroj chladu
Chlad do objektu

#

Start : : Stop

Wypousténi

Rozsah tiaku: 200 kPa |- 210kPa
Potet pokusd: 5

"

Rozdélovad

Technologie | Chiazeni |Vzdudmta:hnlka| Energie |E2$ ] EPS I

Komunikace

™ kusten 05 14:23 @ QST tak TUY mimao imit!
[&] Done [T T T T |@ mrustedsies
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Priklad obrazovky poZarnich klapek:

Tato obrazovka slouzi k rychlému prehledu o stavu pozarnich klapek v pavilonu.
e Text,OK" se zelenym podbarvenim
e Text ,Pozar" s Cervenym podbarvenim

Navigator - Microsoft Internet Explorer _lelxj
Ele Edit View Favortes Tools Help | &
@Back ~ ) - [x] (2] | S search Favorites 1 | (1= La B

Address I-gj hittps:f{10.11.0.12/deltaweb/navigatorindex. asp?FrameSre=navigator_preference.asp ;] aGn Links >

05-May-2010 All - Pozarni klapky

A9 |A11|AL3 [ALS A25 A29 [A31 Koridor SEVER

A10 |A12 (A14 |ALE A26 A30|A32 Koridar JIH

-333.3208A.PK1
333.3208A.PK2

.306.3208.PK1 305.3207.PK1
206.3208.PK2 oK .305.3207.PK2

-234.3203A.PK2
234.3203A.PK3
.234.3203A.PK4

.205.3203.PK1 . .206.3205.PK1
.205.3203.pk2 DK .206.3205.PK2
.205.3203.PK3 ; .204.3205.PK1
.205.3203.PK4 ) .204.3205.PK2 .236.3203A.PK1
.206.3203.PK1 : .234.3203A.PK1 -236.32034.PK2
.206.3203.PK2 .236.32048.PK1 .236.3204A PK1
.206.3204.PK1 .236.3204B.PK2 OK -236.3204A PK2
.206.3204.PK2 k .236.3204B.PK3 oK .236.3205A.PK2
.206.3204.PK3 = ‘, .236.3205A.PK1 . \222.3205A.PK1

(222.32058.PK2

Prehled

22222 £

2]

%.

.104.3215.PK1 7 .109.3200.PK1 [ 1132.3200A.PK3
.104.3215.PK2 ! 1113.3200.PK1 .132.3200.PK4
.104.3218.PK1 ; .125.3215.PK1 .129.3226A.PKL
.104.3200,PK1 125.3215.PK2 0K .127.3226A.PK1
.104.3200.PK2 'f .125.3218.PK1 k .144.3230A.PK1
.104.3200.PK3 0K .132.32004.PK1 .142.3224A.PK1
.104.3200.PK4 Ok £132.32004.PK2 X .143.3230A.PK1

.141.3200A.PK1 Ok .137.3200A.PK1

222882 %

.1501.PSUM
A503.P5UM
.1504.PSUM
+1S05.PSUM

Technolagie Chlazeni Vzduchotechnikal Energie I EZS ] EPS |

= Kvéten 05 14:23 a17 n limitl
|&] Done T T T T @ Trusted siees
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Priklad obrazovky Fan Coil&

Vzhledem k mnozstvi jednotlivych Fan Coild v kaZzdém pavilonu a zaroven pro lepsi orientaci a rychlejsi
navigaci jsou Fan Coily rozdéleny po patrech.
Zobrazeni je provedeno tabulkovou formou s nasledujicimi informacemi o kazdém Fan Coilu:

Cislo mistnosti s aktudlné navolenym rezimem

Aktualni teplota v mistnosti

Zadana hodnota (tuto mdZze nastavit i uzivatel v mistnosti)

Minimalni povolena hodnota — uZivatel nemiZe nastavit Zadanou hodnotu nizsi nez tato
hodnota

Maximalni povolena hodnota — uZivatel nemlZe nastavit Zadanou hodnotu vysSsi neZ tato
hodnota

Chlazeni — stav chladici jednotky (Seda = vypnuto , modra = zapnuto) a hodnota otevieni
ventilu chladici jednotky

Topeni — stav rezimu topeni (Seda = vypnuto , Cervena = zapnuto) a hodnota otevieni topné
hlavice u radiatoru.

Okno — stav ,Otevieno" nebo ,Zavieno" , pfi otevieném okné je blokovan chod fancoilu a
topeni je utlumeno. Pokud je v mistnosti Fan Coil a mistnost nema okno je zobrazen stav
,Neni*

Ovladani Fan Coilu z BMS se provadi dvéma tlacitky

Auto — prepnuti do automatického rezimu
Stop — vypnuti

Fancoily jsou pouzivany pouze pro dochlazeni prostfedi a jsou pIné funkéni pouze v obdobi kdy je
provozovan zdroj chladu. Jinak mize Fidici jednotka ovladat pouze ventilator fancoilu a termoelektrickou
hlavici radiatoru.

Z§ Navigator - Microsoft Internet Explorer =R

Fle Edt View Favortes Took Help

Qe - -4 &

o | S search Favorkes ) | (- u B

Address |gj https:f/10.11.0.12)deltaweb navigator/index. asp?FrameSre=navigator_preference.asp

05-May-2010 A7 - 2NP - FANCOIL

a3z | <oridor 3

min ZH max ZH Chiazeni Topeni ReZim:
220%c| 250°%C ‘ =4 b 0% Oteviens Auto! Stop
B 3 5 p . T
=S Auto. zz0%¢ ||| 260°c | @B Pl Oteviens
22.0°cl||| z50°C O =il % 9 Zavieno

3NP | NO3 Aiito x 220°C 250°C O [e=dii % 9 Zavieno Auto| Stop

a20:¢l|| 250°C @ e=q % Zavieno Autol Stop

Enegie | Ezs | Eps |

Jasazp B

|&] Done:

| @ Trusted sites
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Priklad obrazovky Svétla a Teploty

Zakladem této obrazovky je pldorys daného patra. V mistnostech kde se méfi teplota je tato teplota
zobrazena. Taktéz stav otevieni okna se zobrazuje.

V pravé spodni ¢asti obrazovky je umisténo ovladani svétel.

sl
75\5 Edit Miew Favorites Tools  Help ‘ ;;'
Q@Back -~ o) v [x) (2] | S seach Favartes &) | (1 a0 B

Address [&] https:f{10.11,0.12/deltawsbjnavigatorjindex, asp?Framesrc=navigator_preference.asp B ‘L\nks =

05-May-2010 A7 - 2NP - Svétla Teploty

Koridor SEVER

Koridor J1H

Prehled

3NP | NO3

NP | NO1
19P | PO1

g 255
N

Osvétleni

VYCHOD EI 15 min
Ulosit

Technologie | Tapen i Vzduchotechika | Energie | E2s | Eps | [ e
Komunikace

7 kyiten 05 14:31 @D
[&] Done [T T T T |@ mrustedsies
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Priklad obrazovky Vytahy

Na obrazovce je zobrazen stav vytahl na AVVA Modra. Cervend barva zobrazuje poruchu vytahu. Za UKB
Zelena se obrazovka doplnila 0 monitorované vytahy Zelené etapy faze E a F:

ol
75\5 Edit Miew Favaortes Tools  Help | j?
@Back ~ o) v [x] (2] | S search Favortes ) | [ 1r n B

Address [&] https:/i10.11.0.12/deltawsbjnavigator findex. asp?FrameSrc=navigator_preference,asp x| Bl |unks @

05-May-2010

Koridor SEVER
Korider JIH

A2

Az

A4

A5

A8
A9/1 z8pad ||
A9/2 wychod
A9/3 schod
AG/4 kant ||

Prehled

28

A22 sever
A22 jin
A33

ALD

Al sever ||
A1l jih

A34/1 sever ||
A34/2 jin

sssigeisiee

AlZ

2
VH1

Napovéda

1 Kvéten 05 14:09 o

[&] Done ] Trusted sites
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Priklad obrazovky Osvétleni

Tato obrazovka umoznuje nastavit parametry osvétleni v kazdém zobrazeném objektu a patfe samostatné.
Provedené nastaveni je nutné po navratu na obrazovku osvétleni uloZit kliknutim na tlacitko ,Ulozit".
Nastaveni je kombinaci nastaveni rozvrhu a Cetnosti zhasinaciho impulsu pro kazdy pavilon a patro
samostatné.

s
Fls Edt View Favortes Tools Help | 4%
QBack ~ o3~ (%] 2] (| S searh Favortes £ | (v ix B

Address Igj htkps:fi10.11.0.12/delkaweb/navigator/index.aspeFrameSrc=navigator_preference.asp ;] aGu |L|nks ¥

05-May-2010 Osvétleni

uvT
A2 | A4 | A8 ] Koridor SEVER.
A3 |a5 | 2 |as Keridor JiH
Vnitfni osvétlent

AS A7 AB A10 Al2 AlB A18

@ 15 min @l ?7? min ﬂ 15 min @I 15 min %—1 10 min @ 10 min @I 15 min E;l 15 min

ulosit_| ulogit ulosit || uiozie || wiesic | ulosit_| uiosic || uiogit |

Eﬂj 15 min @J 15 min ,—EJ 15 min ﬂ 15min | fall 10 min @J 10 min Eﬂ_’ 15 min @ 15 min

Ulozit | vlozit || uiesit || ezt || utezit | ulozit_| vozit || uiozit |

@ 15 min ﬂ 7?7 min @] 10min | Vj 10 min @ 10 min E 15 min @ 15 min
Ulozit uosit || et || wiesit || ezt || ez || ez |

e - e i E 5 " e . mE
i E)] 5 min E‘n 15 min @ 15 min iy 10 min @ 10 min E 15 min

ozt || ulozit Ulozit | ulezic | ozt | | wiozie |

E

Pedeslé

=

=]

Venkown| osvétleni

Ulogit Ulozit wiozit || wiezt || uiesit | ozt | | wiemt || wiosi |

Koridary Lavka Soumrakové gidlo

i ] E @ Tma Manual
Ulosit ulosit_| Uloit ™ Auto

B
B
B
B
B
B
B
B
B
B
B
B
E,
B
B
B
B
B
B
B
B
B.
LB

Komunikace

= Kviten 05 14:14 A Hak TU rmdla. aosop

& [T T | |@ mrosted sites.
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Priklad obrazovky Rozvrh (Casovy program)

Nastaveni rozvrhu je pouzito v BMS pro ovladani svétel ale i jinych technologii u kterych je potfebné
definovat zménu stavu podle dne v tydnu a hodiny. Provedené nastaveni je nutné po navratu na
obrazovku osvétleni ulozit kliknutim na tlacitko ,Ulozit".

= Navigator. - Windows Internet Explorer

Q iv |d 0012

Soubor  Uprawy  Zobrazit  Oblbené polozky  Nastroje  Napoveda

ir Oblibené polozky | 5% | Aplikace Internet Explarst .. €] 1o~ @ Mavrhovangweby ~ 4D KaMPUS & & KaMPUSE ) Gandle

E Navightor

Sch_Osvetleni_01(600.SCHE)

B Manuadini

ap: 05:00:00 10-Kvéten-2010 - 05:00:00 11
PosledVyp: 18:00:00 07-Kvéten-2010 Dalsivyp: 18:00:00 10-Kv

Hiavni

EEEEE on: EEEEN oF-: [RE | Rdatéas | Smazst Gas

[ |
0:00 4100
Aktudini € fizeni 6:57 10-Kvéten-2010
Nastaveni

Aktivni perioda:
M Uvést Datum Zatatku : Z&dné Datum Zadatku 55

M Uvést Datum Konce : Zadné Datum Konce
Ovladané Objekty

Popis

@ Internet R L
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Priklad obrazovky Energie

Na této obrazovce jsou zobrazeny odelty méfidel energii v daném objektu.

{= Navigdtor - Windows Internet Explorer

@ w B Hipnoitaae

Soubor  Upravy  Zobrazit  Oblbené pologky  Méstroje  Néapovéda
7 Oblberé pologky | 55 | Aplikace Internet Explorer i, @] 1ol = @8 Navrhované weby ~ £ KAMPUS A& & katPUsE 2 Google

(& Navigator

10-May-2010 Energie A5

[Koridor SEVER

Koridor JIH

Celkem Aktudini mésic Minuly mésic

- ocarmar Alau e 2696.2 m3 12,2 m3 127.9 m3
Pfehled

Predesié Vodomér - studend voda TUY 273330.0 1970.0 1 8680.0 |

Energie - horkovod 3550.7 G1 37.5G] 113.2G]

Energie - TUV 323.6 GJ 2.3G) 8.1G]

Celkem

Elektfina - Nezdl, &ast-5RH | 873456.0 kWh

Elektiina - Zaloh. gast- 5RU|  117367.0 kWh

Technologie Chiazer ‘ ] Energie ] EZ5 | EPS ]
Posledni Aktualizace: Kvéten 10, 2010 07:18:08

Hotovo @Internet fa - Wl0e% -
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Priklad obrazovky Regulacni klapky

Obrazovka regulacni klapky zobrazuje nastaveni regulacnich klapek VZT. Nataveni je plné v automatickém
rezimu dle poZzadavku profese VZT na zaregulovani soustavy. UZivatel neprovadi zadny zasah do nastaveni.

7 Nayigdtor - Windows Internet Explorer.

@ 8] bt /1011012

Soubor  Opravy Zobrazit  Oblbené polodky  Méstroje  Mapovéda
{7 Oblibené polozky | 55 ) Aplikace Internet Explorer ., @] 1 ~ @ Nawihovang weby ~ & KaMPUs & & kampuse ) coode

(& Navigator

10-May-2010 A5 - Regulaéni klapky

[aridor SEVER
Koridor J1H

Piehled
Piedeslé

Technologie Topeni duchotechinika |  Energie | £zs [ eps |

Kemunikace

Posledni Aktualizace: Kvéten 10, 2010 07:18:53

Hotovo @ 1mtermet ‘A v | -
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Priklad obrazovky Diesel

Obrazovka prebira informace z fidiciho systému dieselagregatu a zobrazuje je v systému BMS . UZivatel
neprovadi Zzadné ovladani z této obrazovky.

7 Nayigdtor - Windows Internet Explorer.

@ 8] bt /1011012

Soubor  Opravy Zobrazit  Oblbené polodky  Méstroje  Mapovéda
{7 Oblibené polozky | 55 ) Aplikace Internet Explorer ., @] 1 ~ @ Nawihovang weby ~ & KaMPUs & & kampuse ) coode

(& Navigator

10-May-2010 Diesel

A29 |A31|A33 Karidor SEVER
A30 |A32 |A34 Koridor JIH

ReZim AUTO:
Chod:

Porucha:

Viypadek napajeni:
Nedostatek paliva:
Prehled Jisti€ generatoru:

Predeslé JistiE sité:

Diesel Sever G1 Napdjeni baterie:
Palivo:

Pazadavek doplnéni paliva sever/jin: [N VENGEI

Soutasny chod dieselu severijih: Zapnuto.

Rezim AUTO: | Zapnuto.
Chod:

Porucha:

Vypadek napajeni:

Nedostatek paliva:

Jistie generatoru:

Jistie sité:

Napé&jeni baterie:

Palivo:

Technologie I Chlazeni duchotechnika [ Energie ] EZS [ EPS ]

Kemunikace

Posledni Aktualizace: Kvéten 10, 2010 07:20:04

Hotovo @ 1mtermet ‘A v | -
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Priklad obrazovky Komunikace

Informativni obrazovka s pirehledem a zobrazenim dostupnosti systémovych kontrolerd. Cervend barva
mdZe znamenat napriklad vypadek napajeni pro uvedeny kontrolér, pfipadné poruchu komunikace Ci
nedostupnost sluzby.

L]
G ry 18-Jun-2010 Komunikace - Modra 14:31
Lokalita  |ukB fuvT
Objekt Al | A2 |A4 |AG [ A7 [AS |A11|A13|AL5|ALT7 |ALD AZ5 A29 | A31 |A33
VHL| A3 [AS | Z | AB |A10|A12 |AL4|ALG|ALE AZ2 AZG A30D|A32 |A34 |Ad6 | LK
UKE
Kontroler Adresa Stav Kontroler Adresa
A DSC_VH_129_73DCC1 100 || 0K | psc 12 1519 11DDCL 3100
DSC_05_1517_51DDCL soo |GRI| psc_12 1509 510DCL 3200
DSC_05_1517_81DDCL 700 | BK | psc_12_1s09 s1DDC1 3300
Piehled DSC_05_1505_11DDCL soo [BKI| psc_ts._1s66_11DDCL 3600
PredeZlé DSC_07_1502_11DDC1 1100 || 0K psc_16_1512_510DC1 3700
DSC_07_STR_51DDC1 1200 | 6K | psc 16 1512 81DDC1 3800
DSC_08_1513_510DC1 1600 || @K | psc 18 1527 110DCt 4100
DSC_08_1513_81DDCL 1700 |06k | Dsc_is_1516_510DCt 4200
DSC_08_1505_11DDC1 1800 | ©OK | DSC_18 1516 81DDC1 4300
DSC_09_DC254-1 2000 DSC_Z_105_51DDC1 4600
DSC_ 09 1513 11DDCL 2100 || 0K | DSC_LK_STR_51DDC1 5000
DSC_09_1511_51DDCL 2200 || OK || asm_Ezsmi Lk 219 5200
DSC_09_1538_51DDCL 2300 | 0K | asm e ik 219 5300
DSC_09_svetla_A 2400 | OK || asm_EzsMz Lk 219 5400
DSC_09_svetla_B 2500 | OK || asm EpS1 LK 219 5500
DSC_10_1S57_110DCL 2600 || 0K asM_EPS2 LK 219 5600
DSC_10_STR_51DDC1 zroo || 0K | asm_EPS3 LK 219 6400
Gateway GALAXY 5203 Gateway SCHRACK 5202
Gateway GALAXY 5203 RTR Komunikace 5700
Gateway GALAXY 5203
Gateway GALAXY s20: |
Ndpowdda
Komunikace |  Modrd Kom Zelend Kom

Posledni Aktualizace: Cerven 18, 2010 14:3
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18-Jun-2010

Komunikace - Zelena

All

Al2

A3l
A34|A36

Kontroler

Stav

DSC_11 1504 19DSC

Kontroler

DSM_11_1504_00DSM1

DSC_17_1511_19DSC

I

DSC_11_105_501DSC1

DSM_17_1511_DODSM1

DSC_17_STR_500DSC1

DSC_11_133_501DSC1

DSC_11 STR_S03ADSCL

DSC_19_1504_19DSC

DSM_11_STR_00DSM2

DSM_19_1504 00DSM1

DSC_11_STR_503DSC1

D5C_19_1505_501DSC1

RTR Komunikace

DSC_19_1505_81DSC2

—

DSC_13_1501_19D5C

DSC_20_1515_501DSC

DSM_13_1501_DSM1

DSC_20_1515_502DSC

DSC_13_1501_501DSC1

DSC_20_1505_19DSC

DSC_14_1509_19DSC

DSM_20_1505_00DSM1

DSM_14_1S09_00DSM1

DSC_21_1507_501DSC1

DSC_14_1505_501DSC1

DSC_21_1507_000DSC2

DSC_14_STR_505DSC1

DSC_21_1508_19DSC

DSC_15_1502_19DSCL

DSM_21_1508_00DSM1

DSM_15_1502_00DSM1

DSC_21_208_S08ADSCL

DSC_15_1506_501DSC1

DSC_22 1505 _19DSC1

Gateway DOMINUS SRV1 EZS | 20107

D5M_22_1505_00DSM1

DSC_22_404_501DSC1

Gateway DOMINUS SRV2 EZS | 20108

Modrd Kom | Zelend Kom

Gateway SCHRACK Zelend EPS

Gateway SCHRACK Zelena PC

Posledni Aktualizace: Cerven 18. 2010 14:44:38
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Priklad obrazovky Digestore

Digestofe jsou stejné jako Fan Coily rozdéleny po patrech. Jsou zobrazeny malymi technologickymi
schématy. Kazdé schéma obsahuje 3 informace : stav klapky , hodnota pretlaku , stav odtahu.

ol
Fls £t View Favortes Tools Help | o
@Back ~ ) - [x] (2] | S search Favorites 1 | (1= La B

Addvess [&] htepsi/10.11 0. 12/dekamebjnavigator/index . asp?FrameSre=navigator_preference, asp | B |tnks >

05-May-2010 A7 - 2ZNP - Digestoie

Koridor J1H

Prehled

3NP | NO3
2NP | NOZ

LB
B
B
LB
B
B
LB
B
B
B
B
B
LB
B
-B
LB
B
B
B
LB
B

B

Technologle | Chiazeni | vzduchotechnika Energie I EZS | EPS |

7 Kvéten 05 14:23 A ak TUY Jaasazp B
|&] pare [T [ [ (@ mustedsites
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Priklad obrazovky BACnet topologie

Zde jsou k nahlédnuti topologicka schémata. Kliknutim na objekt napf. A0O5 se otevie nové okno s PDF
dokumentem.

@ v B 10.11.0.12/deltaweh/navigs e aspAmainPa F ke N s '{'&' || X | [ tivess L=

L Oblibené polozky | S & | Apikace Internet Explorer .. @€ 1k = @ Navrhované weby - & KaMPUS A & kavPUs B Google

ENavigator i B o dm - Sténka v Zabempeleni~ Méstroie v -

10-May-2010 BAC Net Topologie

=

Lokalita

Objekt

| Koridor JIH

UKB

= hitp:#i10.11.0.12/deltaweb/Graphics/UKB/BACNet_images/topologieAl 3. pdf - Windows Interne...

BHA Kl B hetpif10:110:12/dekaeb /Gy v %] o

Soubor  Edt et Oblbenépolofky  Napovida

1.7 Chlbene polozky = & Aplikace Internet Explorern... & = & Nawrhované weby ~ &) KAMPUS & &) KAWMPUS B

Prehled
Predeslé

(@ httpi/10.11,0.12)delkaweb e aphics KB .. -8

= B e ie

o - Strankav Zabezpefeni+ Méstroje v N~

Napovéda

Komunikace

Posledni Aktualizace: Kvéten 10, 2010 07:24:13

& Mezndma oblast
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Priklad obrazovky Reporty

Zaskrtnutim policka Ize zvolit report a nasledné tlacitkem vygenerovat

A Navigdtor - Windows Internet Explorer.

@. P 10.11.0.12)

Soubor  Uptawy Zobrast  Oblbend polosky Mastrojs  Mépowsda
77 Oblbens polozky | 55 @ | Aplicace Internet Explorer .., ] 1o = @& Nawrhovand weby = & KAMPUS & & KAMPUSE *4 Google

& navightor

&8 Seznam Reportt

[] Iméno
B B Sample Query Report
B Fi Sample Query Report 2
W s Sample Device Report

[ Generovat Report

. All Rights Reserved

Hatovo & Internet i3 v B100% -
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Priklad obrazovky MOV — Vodohospodarsky monitoring
Obrazovka obsahuje:

Z Modré etapy vystavby UKB stav 1 srazkoméru s kumulovanym nacitanim celkové srazky za
tyden (Po —Ne). K vynulovani souhrnu dojde o plinoci z nedéle na pondéli.
1 Parschalova Zlabu s aktualnim pritokem
s celkovym proteklym objemem
5 retencnich nadrzi s aktualni vyskou hladiny vody

Pro Zlutou etapu fazi D je doplnéna o 1 Parschaldyv zlab s aktualnim pritokem
s celkovym proteklym objemem
8 retencnich nadrzi s aktudlni vyskou hladiny vody
Pro Zelenou etapu fazi E a F je doplnéna o 1 Parschaldv Zlab s aktualnim pritokem

s celkovym proteklym objemem
19 retencnich nadrzi s aktualni vyskou hladiny vody

ol
75\5 Edit Miew Favaortes Tools  Help | j?
@Back ~ o) v [x] (2] | S search Favortes ) | [ 1r n B

Address [&] https:fj10.11.0.12/deltawebjnavigator findex. asp?FrameSrc=navigator_preference,asp | Bl ks >

05-May-2010 Vodohospodarsky monitoring

A2l A25 oridor SEVER

AZZ A26 Koridar JIH

Akt. Hist.

Souhrn srazek 6.7 mm HEIE]
(Po-Ne)

Prehled AVVA Modra

Parschaliiv Zlab Parschaliiv zlab

Aktudlni priitok: 0.82 Ifs [ Aktudini pritok: 0.20l/s | E]
Celkovy priitok: 10710.0 m3 Celkovy priitok: 7929.0m3 | L&f

Retenéni nadrz Stav Retenéni nadrz

0.0m
0.0m
0.0m
0.1m
0.0m

W N AR W N

Modra+ZIuts

[&] pane [T T T [@&mostedsies
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C.4.4. EZS

Zobrazeni systémO EZS v ramci BMS je rozdéleno po pavilonech a nasledné po pddorysech
jednotlivych podlazi. Na kazdé takové obrazovce jsou zobrazeny vSechny hlasice a vSechny skupiny daného
podlazi.

Hlavné pro Ucely PCO je navic obrazovka kde jsou zobrazena vSechna nouzova tlaitka systému
EZS.

Nouzové tlacitka jsou v rezimu neaktivni, pokud nejsou stlatena. V pripadé stlaceni tlacitka
s aretaci, signalizuji stav alarm aZ do svého odblokovani a resetu poplachu v systému a v pfipadé stlaceni
tlacitka bez aretace, signalizuji stav alarm az do resetu poplachu v systému. Na prehledové obrazovce
kazdého pavilonu je prehled stavu vSech podsystémi daného pavilonu s moZnosti tyto tlaCitkem zastreZit
nebo odstiezit. Taktéz je mozné zastiezit nebo odstrezit vsechny podsystémy pavilonu.

Na obrazovce podlaZi je prezentovan v pddorysném schématu objektl stav vSech téchto objektd
pomoci barev. V tabulce alarml je zobrazovan seznam alarmd, pficemZ nejvySe je zobrazeno nejnovéjsi.
Pomoci mysi mdZe obsluha vstupovat do jednotlivych objektd, pfiemz se ji zobrazuji jednotliva podlazi.
V pripadé poruchy ¢i alarmu nékterého ze zafizeni systém umoznuje kliknutim na maly odkaz prednostné
zobrazit to podlazi, ve kterém je signalizovan tento stav.

Kliknutim na symbol kamery ve schématu je mozné zobrazit obraz z pFislusné kamery. Pohyblivé
kamery je mozno ovladat z BMS.

Pro prehlednost v grafickém rozhrani byl zaveden prvek legendy ve formé tlacitka ﬂ.
Po kliknuti na toto tlacitko se zobrazi v novém okné legenda pouzitych prvkd, viz obrazek.:

ﬂ' EZS Legenda - Windows Internet Explorer

10.11.0.11

Legenda senzorii EZS : Modra, Zluta, Zelena Legenda senzori EZS : Zelena, dvefe EKV
THgtEni  Detektor Magneticky Tlagitkovy Symbal dvefi Stav dvefi
skia pohybu kentakt hlsiz MG kontakt
e s [ ] m  neaktvni | | zavieno + zaméeno
(=) » [ ] ®m  aktivni zavieno + odemceno
(= » [ ] = ZastieZeno | | otevieno
[y = B ®m premosténo sabotaz / porucha
"1 - sabotdz / porucha || poplach
) = ] ®E poplach
= byl poplach

Legenda senzorti EZS : TLBIT

Legenda senzorid EZS : sabotaZ zakrytim - MASK Trifténi  Detektor Magneticky Tlagitkovy
) skla pohybu  komtakt  hlasic
Detektor Stav maskovaciho vstupu F e = = neaktivni
hyh detsk hyb ¢
S SRR L= » ] ] alarm / poplach

prfemosténo e > u ] pfemosténo

sabotaz / porucha
poplach aktivni

byl poplach

Hotovo @Intemet AT ;"‘.,100% it

V nékterych pripadech jsou instalovany detektory pohybu s funkci antimasking. Tato ochrana zajistuje
vyhlaseni poplachu/sabotaze pfi pokusu o zakryti detektoru. V BMS je tento stav indikovan symbolem PIR
v barevném ctverecku symbolizujiciho zakryti. Stavy dle legendy.

Na pavilonech Zelené etapy jsou indikovany stavy EKV (dvefi v systému EKV) dle legendy.
V pfipadé, Ze jsou pouZity rozsifujici funkce pro ovladani dvefi z BMS (pavilony A1l a A22) potom symbol

dvefi bude vzdy ,zavieno+zamceno", pfipadné otevieno. Bylo nutné doplnit symbol odemceni a uzamceni
daného zamku.

; Odeméeno
ﬂ Uzaméeno
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Kazdy hlasi¢ EZS AVVA Modra miize mit nasledujici stavy:

@)

Neaktivni

Znamena zaviené dvete/okno, zadny pohyb pied detektorem pohybu, zadné roztiisténé sklo nebo
nesepnuté nouzové tlacitko.

Pi'emosténo

Tyto snimace jsou vynechany pii zastiezeni tzn. pti pfipadném aktivovani takového Cidla pti
zastiezeném stavu nedojde k alarmu

Poplach

Znamena oteviené dvefe/okno, pohyb pred detektorem pohybu, roztfisténé sklo — pii zastfezeném
systému

SabotaZ / porucha

Mize se jednat o skutecnou sabotaz ¢i o poruchu detektoru, takovy vznikly stav je nutné provéfit
Zastiezeno

Tyto snimace jsou ve stavu zastfezeno. Pti naruSeni pfechazi do stavu Poplach (Alarm) - vazano na
dany podsystém.

Byl poplach

Na ¢idle byl poplach, je v paméti do smazani obsluhou (reset podsystému, vymaz poplachu) na
ustfedné

Priklad obrazovky EZS AVVA Modra :

/8 Navigakor - Microsoft Internet Explorer (@
Eile Edit Miesw Favorites Tools  Help ‘ l;'
Dk = & - =) @) | Pseach ranes & | (- i B

Addvess [&] https:/10.11,0.12/dekawebinavigatorindes, asp?FrameSre=navigator_preference.asp

| B ks >

05-May-2010 A7 - 3NP - EZS

Koridor SEVER

Karidor JIH

Prehled

3NP | NO3
2NP | NO2
NP | NO1
1PP | POL

VYCHOD

21. Schodiété [ Odstfefenc |

Legenda

Technologie Chiazs Energe | E25 | EPS | viahy | svewa | ERv

J1zazp B3

T e mstedsies 0
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Kazdy hlasi¢ EZS pro pavilony etapy ILBIT muze mit nasledujici stavy:

o Neaktivni
Znamena zaviené dvete/okno, zadny pohyb pied detektorem pohybu, zadné roztisténé sklo nebo
nesepnuté nouzové tlacitko.

o Premosténo/vyjmuto
Tyto snimace jsou vynechany pii zastiezeni tzn. pii pfipadném aktivovani takového Cidla pti
zastiezeném stavu nedojde k alarmu

o Alarm (Poplach)
Znamena oteviené dvefe/okno, pohyb pted detektorem pohybu, roztfisténé sklo — pii zastfezeném
systému. Mize se taky jednat o skutecnou sabotaz ¢i o poruchu detektoru, takovy vznikly stav je
nutné provertit

Pfiklad obrazovky EZS ILBIT:

{= Navigdtor - Windows Internet Explorer

@ w B Hipnoitaae

Soubor  Upravy  Zobrazit  Oblbené polodky  Méstroje  Népovéda

{7 Obliberié polodky | 55 & Aplkace Internet Explorer ., @] o+ @8 Nawrhovand weby » & kampUs 4 & kampus B S Gaogle

(& Navigator

10-May-2010 A3 - 2NP - EZS

Karidor SEVER
Koridor JIH

Pfehled
Piedeslé

Str | 501
3NP | NO3

2P | NDZ
1NP | NOT

i Legenda senzori:
VYCHOD ITrBtE Dt akior: Magneticky Thatitkouy
sih  pobybu  komtakt  hiisit

e B ] ® neaktivni
e B m  m alam
L I | | M premosténo

Posledni Aktualizace: Kvéten 10, 2010 07:25:54

Hatovo P3| & Internet B Waow -
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Kazdy hlasi¢ EZS Zlutd mtize mit nasledujici stavy:

o Neaktivni
Znamena zaviené dvete/okno, zadny pohyb pied detektorem pohybu, zZadné roztisténé sklo nebo
nesepnuté nouzové tlacitko.

o Premosténo
Tyto snimace jsou vynechany pii zastiezeni tzn. pti pfipadném aktivovani takového Cidla pti
zastiezeném stavu nedojde k alarmu

o Poplach
Znamena oteviené dvefe/okno, pohyb pred detektorem pohybu, roztfisténé sklo — pii zastfezeném
systému

o SabotaZz/ porucha
Mize se jednat o skutecnou sabotaz ¢i o poruchu detektoru, takovy vznikly stav je nutné proveéfit

o Zasttezeno
Tyto snimace jsou ve stavu zastfezeno. Pti naruSeni pfechazi do stavu Poplach (Alarm) - vazano na
dany podsystém.

o Byl poplach
Na ¢idle byl poplach, je v paméti do smazani obsluhou (reset podsystému, vymaz poplachu) na
ustfedné

o Aktivni
Znamena oteviené dvete/okno, roztiisténé sklo béhem odstiezeného ptislusného podsystému do
doby navratu do klidu. Pohybové detektory tuto vlastnost nemaji. Pfedpokladem je spravna
konfigurace systému EZS.

Pfiklad obrazovky EZS Zluta :

(f Navigator - Windows Internet Explorer

J @ 8] hip/10011.0.12 ] star i . B/BMS_mi: B[ #1| % | iw
Soubor  Uprawy  Zobrazit  Oblibend polodky  Mastroje  Ndpovéda
7l Obibend poloZky | 5% £ Aplikace Internet Explorer .. @1~ @ Mavrhovand weby - & KAMPUS A & karPUs B 28 Google

& navigdtor 3] Y v Strénkav Zabepedeni+ Nistgie - @

10-May-2010 A33 - 1NP - EZS

VYCHOD

PFehled
Predesié
Str | S01

NP | NO3

2NP | NO2

NP | NOT

4 Tt 1veid ks
2. Budova

Technologie | Topeni | Gnlazen  |vaduchotechnika | Emergie [ £zs [ eps | [
Komunikace

Posledni Aktualizace: Kvéten 10, 2010 07-26:57

Hatove & nternet R L
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Kazdy hlasi¢ EZS AVVA Zelena mtize mit nasledujici stavy:

o Neaktivni
Znamena zaviené dvete/okno, zadny pohyb pied detektorem pohybu, zadné roztiisténé sklo nebo
nesepnuté nouzové tlacitko.

o Premosténo
Tyto snimace jsou vynechany pii zastiezeni tzn. pti pfipadném aktivovani takového Cidla pti
zastiezeném stavu nedojde k alarmu

o Poplach
Znamena oteviené dvefe/okno, pohyb pred detektorem pohybu, roztfisténé sklo — pii zastfezeném
systému

o SabotaZz/ porucha
Mize se jednat o skutecnou sabotaz ¢i o poruchu detektoru, takovy vznikly stav je nutné provéfit

o Zastfezeno
Tyto snimace jsou ve stavu zastfezeno. Pti naruSeni pfechazi do stavu Poplach (Alarm)-vazano na
dany podsystém.

o Byl poplach
Na ¢idle byl poplach, je v paméti do smazani obsluhou (reset podsystému, vymaz poplachu) na
ustfedné

o Aktivni
Znamena oteviené dvete/okno, roztiisténé sklo béhem odstiezeného ptislusného podsystému do
doby navratu do klidu. Pohybové detektory tuto vlastnost nemaji.

Priklad obrazovky EZS AVVA Zelena :

7 Nayigdtor - Windows Internet Explorer.

@@v |&] hrp /10,0012

Shibir Dhravys exess: oibend pabe) MiSrog: Nipavads

#ir Oblbené polozky | 55 & | Aplikace Internet Explorer .., @120 ~ @8 Nawrhované weby = 4 KAMPUS & & katPUSE 2 Goode

(& Navigator

10-May-2010 Al17 - 3NP - EZS

Koridor SEVER
Koridor J1H

Piedeslé
Str | S01

4NP | NO4

3NP | NO3
2NP | NOZ
1NP | NO1

VYCHOD Legenda

Technologie Topeni Chlazeni Wzduchotechnika Energie ] EZS [ EPS. [ Svétia |

Komunikace

Posledni Aktualizace: Kvéten 10, 2010 07:29:48

& Internet ‘p v Mo -

©3Esystem, s.r.o.Leden 2012 Strana 82 (celkem 122)



UNIVERZITNI KAMPUS BOHUNICE
AVVA -A29CETOCOEN
SO IV — 335- Doplnéni technologie energocentra, 13. Méfeni a regulace

EKV

Symbol dveii pro systém EZS/EKV AVVA Zelena mize mit nasledujici stavy:

@)

Zavieno + Zamceno

Dvefe jsou uzavieny, to znamena, zZe vstup (magneticky kontakt) je v klidu (jako u EZS stav
neaktivni), ale neni sepnuto relé ovladajici elektromagneticky zamek (otvira¢) — nelze vstoupit
otevienim dveri.

Zavieno + Odemcdeno

Dvete jsou uzavieny, to znamena, ze vstup (magneticky kontakt) je v klidu (jako u EZS stav
neaktivni), ale je sepnuto relé ovladajici elektromagneticky zdmek (otvirac) — Ize vstoupit otevienim
dvefti.

Otevieno

Znamena oteviené dvefe, to znamena, Ze vstup (magneticky kontakt) neni v klidu (jako u EZS stav
aktivni).

Stav zamku je irelevantni

SabotaZz/Porucha

Muize se jednat o skutecnou sabotaz ¢i o poruchu detektoru, takovy vznikly stav je nutné provetit
Poplach

Pfi naruseni ptechazi do stavu Poplach (Alarm)-vazano na dany podsystém. Stav Zastfezeno neni
indikovan stavem dvefi.

Na pavilonech Zelené etapy jsou indikovany stavy EKV (dvefi v systému EKV) dle legendy.

V pripadé, Ze jsou pouZity rozsitujici funkce pro ovladani dvefi z BMS (pavilony A1l a A22) potom symbol
dvefi bude vzdy ,zavieno+zamdceno", pripadné otevieno ¢i sabotaz. Bylo nutné doplnit symbol odemceni a
uzamceni daného zamku. Ve skuteCnosti je indikovan stav ovladaciho podsystému, ktery Fidi relé
prislusného zamku(otvirace).

Stav podsystému - Stav symbolu uzamdeni
Zastrezeno - Uzamceno
Odstrezeno - Odemceno

Graficka podoba symbolu odemceni/uzamceni:

; Cdeméenao

ﬂ Uzaméeno
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Zobrazovani alarmt EZS

Sumarni alarm EZS :
- je definovan jako disjunkce (spojeni pomoci "nebo") alarmll vSech cidel v dané lokalité (podlazi,
pavilon,...) y
- pro AVVA Modra, Zlutd, Zelena plati:
Sumarni alarm EZS je vazan na stav alarmu v systému EZS, po potvrzeni v tomto systému
sumarni alarm zanika.
- pro ILBIT plati:
Sumarni alarm EZS podlazi je vazan na pamét systému EZS a na pamét’ GW EZS, z které je
smazan az zastfezenim systému.

Zobrazovani sumarniho alarmu
1. Signalizace v Navigacni listé vSech obrazovek (str. 44-45 bod 9)
- pokud nastane sumarni alarm EZS pavilonu, navigacni tlacitko pavilonu se obarvi na Cerveno.
Po zaniku sumarniho alarmu EZS dojde ke zruseni barevné (Cervené) indikace alarmu.
2. Signalizace ve Spodni listé navigacnich tlacitek (str. 44-45 bod 9)
- pokud nastane sumarni alarm EZS pavilonu, navigacni tlacitko EZS se obarvi na Cerveno. Po
zaniku sumarniho alarmu EZS dojde ke zruseni barevné (Cervené) indikace alarmu.

Zanoreni do struktury obrazovek pfi indikaci alarmu EZS
1. Signalizace na Vychozi obrazovce BMS_Main
Pokud nastane sumarni alarm EZS v daném pavilonu, je signalizovan obarvenim pfislusného
odkazu v Navigacni listé a v pldorysu UKB zménou barvy daného pavilonu. Po zaniku
sumarniho alarmu EZS dojde ke zruseni barevné (Cervené) indikace alarmu.
2. Signalizace na Prehledové obrazovce pavilonu
Pokud nastane sumarni alarm EZS podlaZi, je signalizovan obarvenim pfisluSného odkazu na
prehledové obrazovce pavilonu. Protoze je timto splnéna podminka pro vyhlaseni sumarniho
alarmu EZS pro pavilon, dojde také k indikaci v Navigacni listé a ve Spodni listé navigacnich
tlacitek. Po zaniku sumarniho alarmu EZS dojde ke zruSeni barevné (Cervené) indikace
alarmu.
3. Signalizace na obrazovce EZS konkrétniho podlazi
Pokud nastane alarm EZS na detektoru EZS, je tento signalizovan zménou barvy konkrétniho
prvku. ProtoZe je timto spinéna podminka pro vyhlaseni sumarniho alarmu EZS pro podlazi,
dojde k signalizaci sumarniho alarmu EZS pfislusného podlazi daného pavilonu na
Pfehledové obrazovce pavilonu. ProtoZe je dale spinéna i podminka pro vyhlaseni sumarniho
alarmu EZS pro pavilon, dojde také k indikaci v Navigacni listé a ve Spodni listé navigacnich
tlacitek. Po zaniku alarmu EZS na detektoru EZS dojde ke zruSeni barevné (Cervené)
indikace alarmu.
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Priklad prehledové obrazovky pavilonu A3 ILBIT

(= Navigdtor - Windows Internet Explorer

@ w B Hipnoitaae

Soubor  Upravy  Zobrazit  Oblbené pologky  Méstroje  Mépovéda
#i Oblbené polozky | 5% | Aplikace Internet Explorer i, €] 1ol ~ @8 Navrhované weby ~ £ KAMPUS & & KavPUSE 2 Google

{8 Navigstor

10-May-2010 Budova A3

Koridor SEVER

Koridor J1H

Zastrezeni
O e ] 2| we | reset |

. D0 Otz
Predeslé D I:l

O] Oz
O] Bmz)
O] BEED
Oz Wz
OCie] M=)
O] me)
OG] @G
Dl O meEg
O] Ocz]

Stiecha

[] odstrezeno Normal
. Zastrezeno m Alarm
[ éast.zastresens Nutn reset

[c | Univerzaini Trend

Napovéda

ezs [ees |

Kemunikace

Posledni Aktualizace: Kvéten 10, 2010 07:3

Hotovo Pl @ mtermet ‘a4 v | -

Poznamka :

Tlacitka ,ZAP", ,VYP" a ,Reset", které jsou na této obrazovce se vztahuji pouze ke Skupiné 25. JelikoZ se
jedna o jedinou skupinu, ktera se na pavilonu A3 pouziva, jsou zobrazeny ovladaci prvky pouze u této
skupiny. Pro kompletni prehled o skupinach (€. 1 az ¢. 32) v EZS slouzi jejich prehled pod uvedenymi
tlacitky.
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Priklad obrazovky Tlacitka

Prehledova obrazovka o stavu véech nouzovych-panikovych tlacitek systému EZS. Cervené tlacitko je
informaci o jeho aktivaci. Odpovédna osoba po aktivaci tlacitka potvrdi pfichozi alarm o aktivaci tlacitka a
vykona predepsanou cinnost. Nasledné je nutné tlaCitko na misté klicem deaktivovat, nasledné ho
deaktivovat i v systému EZS z klavesnice dle pokynd a zaskoleni k systému EZS. Tlacitka jsou pripravena
kdykoliv vyhlasit poplach, bez ohledu na stav zastfeZeni podsystému, v kterém jsou zafazena. Pokud je
podsystém zastfezen mUze mit tlacitko na obrazovce modrou barvu.

V pripadé stlaceni tlacitka s aretaci, signalizuji stav alarm aZz do svého odblokovani a resetu poplachu
v systému a v pFipadé stlaceni tlacitka bez aretace, signalizuji stav alarm aZ do resetu poplachu v systému

Obdobné obrazovka je i pro etapy Zluté a Zelend a jsou dosazitelné z hlavni obrazovky BMS_Main.

Priklad obrazovky Tlacitka na etapé Modra:

/B Navigator - Microsoft Internet Explorer _l@f =]

Ble Edt Vew Favertes Toos el | &
QBack ) - 0| Fseath CiRavertes 1| e o B

Address [&] hetps:fi10.11.0.12/deltaweb/navigator findes. asp?FrameSrc=navigator_preference,asp

B ks >

SVERS7,
05-May-2010 Tlacitka - Modra

Koridor SEVER
Koridor JiH

LK
OSTR ™

=

OSTR

Predes|é

Legenda senzorll:
Tiatithowy  bidse

® neaktivni
premasténa
alarm

« sabotaZ / porucha
zastfeieno

Zluta Zelena

Komunikace

7 Kwéten 05 14:17 A S - tlak TUW mim: mit Qa1 B

|&] pare [T [ [ (@ mustedsites
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Priklad obrazovky Napajeni

Obrazovka prehledné zobrazuje stav napajeni systému EZS. Na vypadek napajeni reaguje odpovédna
osoba predepsanym zpdsobem. Obrazovka neslouzi k ovladani pouze k prehledné informaci.

Obdobnd obrazovka je i pro etapy Zlutd a Zelend a jsou dosazitelné z hlavni obrazovky BMS_Main.

Priklad obrazovky Napajeni na etapé Modra:

i Navigator - Microsoft Internet Explorer =lEix|
Fle Edt View Faverites Tools Help | )y

Qosck - ) - A B | Psemth iRt & (- L B

Addvess [&] https:1/10.11.0.12/dekamebjnavigator/index. asp?FrameSre=navigator_preference, asp

05-May-2010

Napajeni - Modra

= Edeo |unks >

UVT

A2

P
=

Koridor SEVER.

A3

&

LK

Karidor JIH

n

AlE

5RH 125
SRH 117

SRMS22 FA73

5RMS22 FA7S

&

RMS

FRMS21 63
7RMS21 63

RMS

ALD

RMS
RMS

[ 1oemsat sy

[

HA 1oRmsi2127

AL2

8RH Fole3 66

BRMS11 Pole2 22

[ 12mites

BRMS22 Pole3 144

=ﬁ=m)n=ﬁn=)a=anb

BRMS32 Pole3 128

Napovéda

(1 12rms3tiss

1 12amsiiiss

{7 1zRms2tiss
: 12RMS22 188

(71 1srmso1236

A 1erms12227

T 1erms21 223

{171 1srms22208

[ 1erms32 225

A18

18RH Pole3 42
[0 ams2ies

[T 18Rms3166

LK.

A si2rms21 223

VHL

A rms

z
WA zrmsii 207

B zrms21 233

Komunikace

Zelend

n ZRMS31 228

[&] Done
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7 ]
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neaktivni
premosténe
vypadek 230V/bat
sabotdZ / porucha
zastredeno

Jaiaap E

|| Trusted sites
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C.4.5. EPS

Zobrazeni systému EPS v ramci BMS je rozdéleno (stejné jako EZS) po pavilonech a nasledné po
pldorysech jednotlivych podlaZi. Na kazdé takové obrazovce jsou zobrazeny vsechny hlasice.

Pro prehlednost v grafickém rozhrani byl zaveden prvek legendy ve formé tlacitka ﬂ.
Po kliknuti na toto tlacitko se zobrazi v novém okné legenda pouzitych prvkd, viz obrazek.:

Legenda senzord EPS

Koubowd Tepelnd Tladitkowy Technologické
hlsi¢  hldsi¥  hlisif  hlésiZe (TechERS)
® @ = EEEE  neaktivni
(] ® [ ] BEEl  :larm S sktivni
) . popiz porucha
e ¢ = HEl vimks
(] ® = R revize

Kazdy hlasi¢ EPS muze mit nasledujici stavy:
o Neaktivni
Hléasice jsou v normalnim stavu , zadny pozar ¢i porucha
o Alarm
Detektor hlasi pozar zpisobeny koufem , vysokou teplotou nebo aktivovanim hlasi¢e pozaru.
o Porucha
Detektor je v poruse a nebude moci poskytovat informace o mozném pozaru.

o Vyjimka
Tyto detektory jsou vyjmuty ze systému tzn. nebudou vyhodnocovat potencionalni pozar.
o Revize

Je mozno piepnout detektory do tohoto rezimu pro Gcely testovani a ovéfovani funkénosti.

Na vychozi obrazovce je prezentovan v pldorysném schématu objektd stav vSech téchto objektd pomoci
barev. V tabulce alarm@ dostupné pfes stromovou strukturu, je zobrazovan seznam hlaseni, pficemz
nejvySe bude zobrazeno nejnovéjsi. Pomoci mysi mlze obsluha vstupovat do jednotlivych objektl, pricemz
se ji budou zobrazovat jednotliva podlaZi. V pfipadé poruchy ¢i signalizace pozaru systém kliknutim na
maly odkaz prednostné umoziuje zobrazit to podlaZi, ve kterém je signalizovan tento stav.

Na obrazovkach s pldorysy objektl jsou graficky signalizovany stavy vybranych zafizeni a prvkd EPS.
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Priklad obrazovky EPS na etapé Modra:

= Navigdtor - Windows Internet Explorer

i |8 hitp:/110.11.0.12/C
Soubor  Upravy  Zobrazt  Oblbens polofky  Méstroje  Mapovéda

i Oblbené polozky | 5% €| Aplkace Internet Explorer n... €] * & Nawhovang weby ~ 4D KAMPUS A &) KAMPUS B -'l Google
»

& Navigdtar

10-May-2010 A5 - 1PP - EPS

Koridor SEVER
Koridor JIH

Prehled
Predesié
Str | 501

1519

3INP | MO3
2NP | NOZ
1NP | NOL

VYCHOD

Legenda

Technolagie Topeni dichotechiks | Energie | 25 | Eps | viehy | sveua | eev
Komunikace

Posledni Aktualizace: Kvéten 10, 2010 09:18:23

€ Irternet fa v Hiodw ~

Vizualiza¢ni nadstavba nema status vyhrazeného zafizeni a slouzi jako doplnék ktémto pozarné
bezpecnostnim zafizenim.
Ovladani systému EPS je mozné z paneld umisténych na LK PCO, VH1 recepce, A22 recepce, A34 recepce.
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Do systému EPS jsou nacitany i informace o stavu systémd SHZ a EVR. Poruchovy stav je zobrazen
zménou barvy pozadi ze Sedé na Cervenou.

Priklad obrazovky Technologie EPS na etapé Modra:

ZjNavigator - Microsoft Internet Explorer =
Pl Edt Wew Favorkes Todls Hep | &
@Back - 3 - [x) [2) | S search Favortes £ | - L B

Agdress [&] hetpsi/f10:11.0.1 gatorjind: rameSrc=navigator_preference. asp 8 |Lir\ks o

05-May-2010 Technologie EPS

uvT
AZ | A4 A7 | Ag A2S A29 Koridor SEVER
A3 | AS A8 [A1D AZ6 A30 Koridor JIH

AB Plynoveé SHZ A9 SHZ sprinklery Nap#jeci zdroje

A8 1.PP Predpoplach AQ 1.pP Ventil stanice 1 1.NP, Sikmé stiechy Z1.Np Porucha AKU napéjeciho zdroje
AB 1.PP Poplach AD 1.PP Ventil stanice 2 2.NP+3.NP, autobusy | Z1.NP Vypadek 230V napajeciho zdroje

AB1.PP | HaSeni sputéno A9 1.pP Haseni spudténg | A5 1.pP Porucha AKU napajecihe zdroje
Prenled A8 1.PP Porucha A9 1.PP Forucha | AS 1.PP Vypadek 230V napajeciho zdroje
Predetié AS 1.PP priitokovy hidsi¢ autobus zédpad | A7 1.PP Porucha AKU napédjeciho zdroje

A8 1.pP Uzaviraci ventil autobus zapad A7 LPP Vypadek 230V napéjeciho zdroje
AL2 Plynové SHZ A9 1.pP Priitokovy hidsié autobus wichod | A8 160 Porucha AKU napdjeciho droje
A122NP | Predpoplach

1 A9 1.pP Uzaviraci ventil autobus vychod AB8'1.PP Wypadek 230V napéjeciho zdroje
AL22.n9 Poplach ‘ A LNPCL Pritokovy hidsié A9 3.NP Porucha AKU napéjeciho zdroje

A122.NP | HaSeni spusténo
A12 2.NP Porucha

A9 1.NP .1 Uzaviraci ventil A9 3.NP Vypadek 230V napajeciho zdroje

ASLNPC2 pritokovy hiasié ALG 3P Porucha AKU napieciho zdroje
AS1INPC2 Uzaviraci venti| A0 3P Vypadek 230V napajeciho 2droje

Llelelolelelofolefe oo lefeTole o Te ]

Al Medipo EPS AS1NPE3 Priltokovy hidsid A12 1.PP Porucha AKU napéjeciho zdroje

AL Predpoplach A9 1NPE3 Uzaviraci ventil A12 1.PP Viypadek 230V napéjeciho zdroje
At Fopiach ‘ A9 2.N8 Pritokovy hidsic A161.6P Porucha AKU napajeciho zdroje
e Porucha | A9 2.N8 Uzaviraci ventil A16.1.0P Vpadek 230V napajeciho zdroje
AQ 3.NP Pritokovy hidsié A18 1.PP Porucha AKU napdjeciho zdroje
A9 3.NP Uzaviraci ventil A18 1.PP Vypadek 230V napéjeciho zdroje

i

A9 Evakuacni rozhlas

! A9 | Evakuatni razhlas

Modré 7 I Zelend I

Kvdten 05 14:14 @O ke TUY ] Jaosop B
&1 [T T [ [ wrosted sies

Obdobna obrazovka je i pro etapy Zlut a Zelena a jsou dosazitelné z hlavni obrazovky BMS_Main.
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C.4.6. Alarmy Ul

Kritické udalosti, prekroCeni povolenych limitli, klesnuti pod povolené limity, porucha méfeni,
servisni poruchy, stisknuti nouzovych tlacitek, aktivovani Cidel EZS pfi zastfezeném stavu, hlaseni poZaru a
obecné veskeré alarmy vSech systému jsou formou alarml zobrazeny v systému BMS tak aby je bylo
mozno co nejrychleji vyhodnocovat. Kazda udalost patti do jedné z tfid udalosti. Kazda udalost se nachazi
v urCitém stavu a mlze ¢ekat na potvrzeni o pfijeti obsluhou. Dle tohoto rozdéleni Ize udalosti filtrovat a
fadit v obrazovce alarmd.

Ve stromové strukture v levé Casti kazdé obrazovky se po kliknuti na tlacCitko Alarmy otevie
obrazovka alarml. Je mozné zobrazit je vSechny nebo zobrazeni , filtrovat" vybérem volby z roletového
menu.

(2 Navigdtor - Windows Internat Explorer B@gl
@‘:_;v (8] e/ 10.11 0,121 deltaneb/navigston finder. aspimainPags=, {GraphicsLIKE/EMS._main 55 v [ &l [+2|[ x| @ vesearch 12

Soubor  Upravy  Zobrazt  Oblbené polosky  Mastroje  Mapovida
<l Oblibené polodky | 5 &) Aplikace Internet Explorern.. 15 = @ Navrhované weby - & KAMPUS A 8 kavpus e M Googe

| Enavigator | R " dmh - Strénka~ Zabespefeni~ Néstroie @

Seznam Aktivnich Alarmi
/1050 Alarm{y) ["0 134 Msis |Bbnovit seznam alarmi
Alarm
EV_A20_VZT3402_Alarm_Servis

Normal
Narmlni P
Parucha
sida udal EV_A20_UT_VZT_Alarm_Servis
Trida udslosti
1 EVC_LK_MaR A20 - UT-VZT - 0K Normal ~
1 EVC_AL_MaR A20 - UT-VZT - Alarm / Servis

(Haleead 20 EV_A20_TUV_Alarm_Servis

1 EVC_A7_MaR

I EVC A8 MaR . — N
1 EVC_AS_MaR Alarm / Servis Alarm || Pobwzenl |+
1 EVC_A10_MaR EV_A20_UT_Alarm_Servis

I EVC_ALL MaR AZO - UT - OK Normal
BVC_A12_MaR T

et A20 - UT - Alarm / Servis Alarm || Paberzani | =

1 EVC_A13 MaR

R AS_VZT102_1511_Alarm_Servis

I EVC_A15_MaR ' Normal

| EVC_A16_MaR

1 EVC_A17.

1 EvC_A18_MaR

larm / Servis Alarm | Potwrzeni [+
MaR
A16_VZT300_1512 Alarm_Servis

00 - OK Normal
)0 - Alarm / Se Alarm | Pebez=ni |+

EV_A22 VZT3001_Alarm

01 - Alarm / Servis Alarm Patvrzeni | +

01 - OK Normal

AB_VZT400_1513_Alarm_Servis

LENA_Alarmy 400 - OK Nermal
LENA_Zastrezeni = .
¥ 400 - Alarm / Servis Alarm Potvrzeni

LENA_Alarmy2.
A9_VZT100_1S38_alarm_Servis
A9 - VZT100 - OK Narmal

100 - Alarm / Servis Alarm | Potvrzeni |+

EV_A19_UT_Alarm_Servis
@ Internet fa v H®ioow -

Rozdéleni tfid udalosti:

alarmy MaR sumarni a samostatné po objektech
e EVC_MaR_Sumarni
EVC_LK_MaR
EVC_Al1_MaR
EVC_A5_MaR
EVC_A7_MaR
EVC_A8_MaR
EVC_A9_MaR
EVC_A10_MaR
EVC_Al11_MaR
EVC_A12_MaR
EVC_A13_MaR

OO0 O0OO0OO0OO0OO0OO OO OOl
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EVC_A14 MaR
EVC_A15_MaR
EVC_A16_MaR
EVC_A17_MaR
EVC_A19_MaR
EVC_A18 MaR
EVC_A20_MaR
EVC_A21_MaR
EVC_A22_MaR
EVC_A29 MaR
EVC_A33_MaR
EVC_A34_MaR
EVC_Z MaR
EZS_MODRA_Alarmy
EZS_MODRA_Zastrezeni
EZS_ZLUTA_Alarmy
EZS_ZLUTA_Zastrezeni
EZS_ZELENA_Alarmy
EZS_ZELENA_Alarmy2
EZS_ZELENA_Zastrezeni
EZS_ILBIT
EPS_MODRA_ILBIT
EPS_ZLUTA
EPS_ZELENA

O OO O0OO0OO0OOOOoOOo0OOoOO0OO

V obrazovce Alarmy jsou zobrazeny vSechny aktivni alarmy , to znamena alarmy které jesté nebyly
potvrzeny nebo nezanikly (napf. teplota se vratila zpét do rozmezi).

Alarmy které lze filtrovat dle tfid udalosti, jsou fazeny Casové od nejnovéjsiho k nejstarSimu. U kazdého
alarmu je uveden presny cas kdy doslo k alarmovému stavu popr. kdy se alarm vratil do normalniho stavu.
U téch které dosud nebyli potvrzeny je zobrazeno tlacitko pro potvrzeni. Uzivatel BMS je povinen priibézné
potvrzovat timto tlacitkem pfijeti alarmu.

Pro lepsi prehled je ve spodni Casti kazdé obrazovky v Fadku udalosti zobrazen posledni aktivni alarm.

Radek udalosti :

Radek udélosti zobrazuje ¢asové posledni zménu stavu u nékterého z alarmd v systému.

Srp 13 14:44 - 819 ZCH - tlak vody v chladicim olkruhu zdroje chladu « normala,

Sklada se z nasleduijicich ¢asti:

1. Datum a Cas vzniku této udalosti

2. Odkaz na konkrétni grafiku vztahujici se k alarmu. Pokud alarm neni
vztazen pfimo k nékteré z obrazovek, tento odkaz tu nebude.

3. Odkaz na detail alarmu

4. Odkaz na detail alarmového vstupu daného alarmu

5. Textalarmu

Kromé popisu tohoto posledniho alarmu je moZna i navigace na obrazovku vSech alarmd ¢i na odpovidajici
obrazovku tohoto alarmu, napf. pokud se jedna o alarm EZS/EPS tak na obrazovku patra pavilonu kde
tento alarm vznikl.

Zivot alarmu v BMS

1. Objekt EVENT prejde do stavu ,Alarm*
2. Alarm je zatfidén
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3. Alarmy se zapiSou do patfi¢ného alarm logu

4. WEB zobrazi nové pfichozi alarm ve spodni listé

5. Alarm se zapi$e do seznamu alarm{

6. Alarm je v seznamu alarmu dokud
7. pfi¢ina alarmu nepomine (objekt EVENT se vrati do stavu ,Normal*)
a
8. néktery uzivatel BMS alarm nepotvrdi

9. Alarm je ze seznamu alarm{ odstranén

Alarmy zlstanou v seznamu alarm@ dokud nebudou potvrzeny a zaroven nezaniknou. Alarmy jsou logovan.

vV

Zakladni logy jsou uzivatelsky dosazitelné z BMS jsou:

MaR

MaR_Z

MaR_Sumarni
EZS_ILBIT
EZS_Modra_Alarmy
EZS_Modra_zastrezeni
EZS_ZLUTA_Alarmy
EZS_ZLUTA_zastrezeni
EZS_ZELENA_Alarmy
EZS_ZELENA_Alarmy2
EZS_ZELENA_zastrezeni
EPS_MODRA_ILBIT_Alarmy
EPS_ZLUTA_Alarmy
EPS_ZELENA_Alarmy
MaR_A1l

Seznam alarmd MaR a EZS AVVA Modra vcetné alarmovych textd s uvedenim typu podminky vzniku
pfipadné u typu veli¢ina mimo rozsah i uvedeni limit je v samostatné prfiloze. Alarmy a texty EPS a EZS
Galaxy jsou zdokumentovany v konfiguraCnim souboru GW Galaxy a GW Schrack.

Seznam alarm{ MaR a EZS Zluta D je soucasti priloh MaR a EZS, BMS alarmy nevytvafi pouze prebira.
Alarmy a texty EPS a EZS ASSET jsou zdokumentovany v konfiguracnim souboru GW ASSET a GW Schrack.
Seznam alarm{ MaR a EZS Zelena je soucasti datové prilohy dokumentace skute¢ného stavu etapy.

BMS alarmy nevytvari pouze prebira. Alarmy a texty EPS a EZS Dominus Milenium jsou zdokumentovany
v konfiguracnich souborech GW Dominus Milenium a GW Schrack.
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C.4.7. Ukladani dat do historie a prace s daty

Systém BMS AVVA Modra sleduje velké mnozstvi dat, ¢ast z nich se dle potfeby docasné uklada do
omezené paméti kontroléru a poZadovana Cast se prlbézné uklada do tabulek archivacniho serveru
(Historian Server). 5

Rozsifeni BMS Zluté etapy faze D je realizovano v rozsahu prevzeti a predani aktualnich dat na
Urovni aktualni hodnoty jednotlivych objektd (AV,BV,MV,TL, SCH, CAL,.....) komunikacniho protokolu
BACnet bez nutnosti vyvijet, upravovat komunikacni rozhrani nebo doplfiovat jakékoliv HW a SW
prostfedky (kontrolery, PC, licence...) na Grovni BMS.

MaR objektli Zelené etapy faze E a F je realizovano jako kompatibilni se systémem pouZitym na
AVVA Modra. Rozsifeni BMS je realizovano v rozsahu prevzeti a predani aktualnich dat na Grovni aktualni
hodnoty jednotlivych objektl (AV,BV,MV,TL, SCH, CAL,.....) komunikacniho protokolu BACnet bez nutnosti
vyvijet, upravovat komunikacni rozhrani nebo doplfovat jakékoliv HW a SW prostiedky (kontrolery, PC,
licence...) na urovni BMS.

V Datové Casti dokumentace BMS v Casti ,Seznam trendlogd" je jako samostatna priloha ,Seznam
archivovanych trendlogd". Zde je seznam trendlogli, které se ukladaji do Historianu, vletné nastaveni
parametrd archivace. Takto definovany pocet trendlogli v rdmci BMS UKB pro etapy Modra, Zluta (pavilony
A33 a A34) a Zelena neprekrodi kapacitni moznosti jedné instance Historianu a to i v pfipadé, ze dojde
k narlistu poctu trendlogli obdobnych parametri o cca 20-25%.

Rozlisuji se dva zplsoby ukladani dat
e  Cyklické ukladani — takova data se ukladaji periodicky v urcitém ¢asovém intervalu
e Zména stavu — aktudlni hodnota se ulozi pti zméné stavu (napf. zapnuti/vypnuti ¢erpadla nebo
zména teploty o predem definovanou hodnotu)

Ukladana data do Historianu:
e DatazVZT
Teplota pfivodniho vzduchu
Teplota odtahovaného vzduchu
Zadana teplota
Mira rekuperace v % (100%=plné otevieny rekuperator, bypass uzavien)
Teplota vratné topné vody
Teplota venkovniho vzduchu
Teplota topné vody na primaru
e DatazBVS + UT
o Sledovani stavu zapnuto/vypnuto u Cerpadel
o Teplota topné vody na primaru
o Teplota vody na jednotlivych topnych vétvich Gstfedniho topeni
e Alarmy
o VSechny alarmy vSech technologii se ukladaji do historie
e Data z mistnosti
o Teploty vybranych mistnosti (napf. rozvodny slaboproudu)
o Vlhkosti vybranych mistnosti
o Hodnoty pretlaku vybranych mistnosti

O O O O O 0 O

Pro pfistup k dat@im uloZenym v archivacnim serveru Ize pouZit jako nastroj
Multiple Trend Log (MT)

Multiple Trend Log (MT) vykresluje data z trend logt do grafu a umoziuje export dat. V jednom MT mize
byt vykresleno osm trendlogll. Kazdy trendlog Ize odlisit barvou.

Graph
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Graph vykresluje hodnoty objektd v osach Y1- a Y2- a Digital podle ¢asu na ose X1. Osy Y1- a Y2 jsou
vhodné pro zobrazeni analogovych hodnot osa Digital se pouziva pouze pro zobrazeni binarni hodnoty
objektu.

Posun po ¢asové ose Ize pomoci Sipky doprava a doleva

Zobrazeni grafu na celou obrazovku

Kliknutim na lupu Ize zobrazit graf v novém okné.

Zobrazeni a Stazeni dat

tlacitkem "Nahled" Ize zobrazit data v tabulce v samostatném okné.
StaZeni dat Ize provést ve tfech formatech
CSV (Carkou oddélené hodnoty), HTML a XML.

Ccsv

Nahled

XML

Stazeni dat v CSV nebo XML objevi se prompt vybér kam ulozit data.
HTML format pres "Nahled" a nasledné pres tlacitko prohlizece ulozit
( "Ulozit jako.."v roletové nabidce soubor ve webovém prohlizeci).

Nastaveni zobrazeni

Casovy ramec se nastavi 'Cas zapnuti' a 'Casové rozpéti'. Lze nastavit i rozsah na osach Y1 a Y2
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CAS ZAPNUT]

nastavuje pocatecni bod pro zobrazeni dat v grafu.
e Nejposlednéjsi data
e Pozadovany datum a Cas.
.

CASOVE ROZPET]

nastavuje 'délku’ osy X grafu;

Y1,Y2 ROZSAH
rozsah na ose:

e Auto

e Min/Max

Znacky

Volbou 'Znacky' zaskrtnutim policka a potvrzenim tlacitkem Pouzit budou zobrazeny znacky v mérenych
bodech

Pridani trend(

Trendy Ize pFidat do MT Kliknutim na *lvedle prazdného fadku v nastaveni.Otevie se vyb&rové okno ve
kterém se vybere pozadovany trend. Okno se zavie a trend se objevi v daném radku na seznamu trendd.
Nasledné kliknéte na Pouzit nebo OK tlacitko a pfidani trendu je dokonceno.

Odstranéni Trendd

Trendy Ize odstranit z MT kliknutim na Xlvedie trendu na seznamu a nésledné akci potvrd'te stlacenim
Pouzit nebo OK. Pokud stlacite Zrusit trend nebude zrusen.

Zména barvy trendu

Barvu kterou je trend zobrazen v MT Ize zménit vybranim barevného Ctverce vedle kazdého trendu na
seznamu trendd. Kliknutim na tento Ctverec se otevre paleta barev z které Ize vybrat novou barvu trendu
pak pro potvrzeni vybéru stlacte PouZit nebo OK .

Zména osy trendu

Trend mUze byt umistén do tfi rliznych os v MT grafu:
e Y1 osa (nalevo)
e Y2 osa (napravo)
¢ Digitalni osa (pro zobrazeni binarnich dat v ¢ase napf. on nebo off, 0 nebo 1, ZAP nebo VYP)

Zména osy se provede vybérem volby nové osy na pravé strané u daného trendu. Potvrzeni zmény se
provede stlacenim OK nebo Pouzit
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C.4.8. Seznam a struktura obrazovek

Tabulka obsahuje seznam pocet upravovanych stavajicich obrazovek a seznam nové vytvatrenych obrazovek pro BMS
A29.

UKB BMS Upravy prolinkovani obrazovek 936
UKB BMS BACNet.asp 1
UKB BMS BMS_Main.asp 1
UKB BMS EZS_Legenda.asp 1
UKB BMS EPS_Legenda.htm 1
UKB BMS Komunikace.asp 1
UKB BMS Legendy.asp 1
UKB MaR 13.1 MOV.asp 1
UKB BMS Napajeni.asp 1
UKB MaR 13.1 Osvetleni.asp 1
UKB BMS SMS_Eskalace.asp 1
UKB BMS Strom_reportu.htm 1
UKB BMS TechEPS.asp 1
UKB BMS Tlacitka.asp 1
UKB BMS UOCHV.asp 1
UKB BMS Vytahy.asp 1
UKB BMS ZLUTA_EZS_Skupiny.asp 1
UKB BMS ZLUTA_ Napajeni.asp 1
UKB BMS ZLUTA Osvetleni.asp 1
UKB BMS ZLUTA_TechEPS.asp 1
UKB BMS ZLUTA_Tlacitka.asp 1
A29 (0] A29.asp 1
A29 MaR 13.2 A29 BVS TUV.asp 1
A29 MaR 13.1 A29 Energie.asp 1
A29 MaR 13.2 A29 CHLAD.asp 1
A29 MaR 13.2 A29 CHLAD_ econet.asp 1
A29 MaR 13.2 A29 CHLAD_strecha.asp 1
A29 MaR 13.1 A29 Nap_rozvl.asp 1
A29 MaR 13.1 A29 Nap_rozvll.asp 1
A29 MaR 13.1 A29 Nap_rozvlll.asp 1
A29 MaR 13.1,2 A29 Pozarniklapky.asp 1
A29 MaR 13.2 A29 UT.asp 1
A29 MaR 13.2 A29 VZT1.asp 1
A29 MaR 13.2 A29 VZT1 mistn.asp 1
A29 MaR 13.2 A29 VZT1 mistnll.asp 1
A29 MaR 13.2 A29 VZT12.asp 1
A29 MaR 13.1 A29 VZT14.asp 1
A29 MaR 13.1 A29 VZT15.asp 1
A29 MaR 13.1 A29 VZT16.asp 1
A29 MaR 13.1 A29 VZT17.asp 1
A29 MaR 13.1 A29 VZT18.asp 1
A29 MaR 13.1 A29 VZT19.asp 1
A29 MaR 13.2 A29 VZT2.asp 1
A29 MaR 13.2 A29 VZT2_mistn.asp 1
A29 MaR 13.2 A29 VZT2 mistnll.asp 1
A29 MaR 13.2 A29 VZT3.asp 1
A29 MaR 13.1 A29 VZT8.asp 1
A29 MaR 13.1 A29 VZTnap.asp 1
A29 2PP (6] A29 2PP _EPS.asp 1
A29 2PP (6] A29 2PP EZS.asp 1
A29 2PP MaR 13.1 A29 2PP Svetla Teploty.asp 1
A29 1PP MaR 13.2 A29 1PP_Digestore.asp 1
A29 1PP MaR 13.2 A29 1PP_Digestorell.asp 1
A29 1PP MaR 13.2 A29 1PP_Digestorelll.asp 1
A29 1PP (6] A29 1PP_EPS.asp 1
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A29_1PP 0 A29 _1PP_EZS.asp 1
A29_1PP MaR 13.2 A29 _1PP_FC.asp 1
A29_1PP MaR 13.2 A29 1PP_FC_m1S05.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S06.asp 1
A29 1PP MaR 13.2 A29 1PP_FC _m1S09.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S11.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S12.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S13.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S14.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S15.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S16.asp 1
A29 1PP MaR 13.2 A29 1PP_FC _m1S17.asp 1
A29 1PP MaR 13.2 A29 1PP_FC _m1S18.asp 1
A29 1PP MaR 13.2 A29 1PP_FC_m1S21.asp 1
A29 1PP MaR 13.2 A29 1PP_FC_m1S22.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S23.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S24.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S25.asp 1
A29 1PP MaR 13.2 A29 1PP_FC _m1S26.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S28.asp 1
A29 1PP MaR 13.2 A29 1PP_FC _m1S29.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S31.asp 1
A29 1PP MaR 13.2 A29 1PP_FC m1S32.asp 1
A29 1PP MaR 13.2 A29 1PP_FCll.asp 1
A29 1PP MaR 13.1 A29 1PP_Svetla Teploty.asp 1
A29 1NP MaR 13.2 A29 1NP Digestore.asp 1
A29 1NP MaR 13.2 A29 1NP_ Digestorell.asp 1
A29 1NP MaR 13.2 A29 1NP_Digestorezal.asp 1
A29 1NP O A29 1NP_EPS.asp 1
A29 1NP O A29 1NP_EZS.asp 1
A29 1NP MaR 13.1,2 A29 1NP_FC.asp 1
A29 1NP MaR 13.2 A29 INP_FC m114.asp 1
A29 1NP MaR 13.2 A29 INP_FC _m115.asp 1
A29 1NP MaR 13.2 A29 1INP_FC m118.asp 1
A29 1NP MaR 13.1 A29 1NP_Svetla Teploty.asp 1
A29 2NP MaR 13.2 A29 2NP_Digestore.asp 1
A29 2NP MaR 13.2 A29 2NP_Digestorell.asp 1
A29 2NP MaR 13.2 A29 2NP_Digestorelll.asp 1
A29 2NP MaR 13.2 A29 2NP_DigestorelV.asp 1
A29 2NP O A29 2NP_EPS.asp 1
A29 2NP O A29 2NP_EZS.asp 1
A29 2NP MaR 13.2 A29 2NP_FC.asp 1
A29 2NP MaR 13.2 A29 2NP _FC m212.asp 1
A29 2NP MaR 13.2 A29 2NP _FC m213.asp 1
A29 2NP MaR 13.2 A29 2NP _FC m214.asp 1
A29 2NP MaR 13.2 A29 2NP_FC m215.asp 1
A29 2NP MaR 13.2 A29 2NP _FC m216.asp 1
A29 2NP MaR 13.2 A29 2NP_FC m217.asp 1
A29 2NP MaR 13.2 A29 2NP_FC m218.asp 1
A29 2NP MaR 13.2 A29 2NP_FC m219.asp 1
A29 2NP MaR 13.2 A29 2NP_FC m221.asp 1
A29 2NP MaR 13.2 A29 2NP_FC _m222.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m224.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m225.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m226.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m228.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m229.asp 1
A29 2NP MaR 13.2 A29 2NP_FC _m231.asp 1
A29 2NP MaR 13.2 A29 2NP_FC _m232.asp 1
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A29 2NP MaR 13.2 A29 2NP_FC_m233.asp 1
A29 2NP MaR 13.2 A29 2NP_FC_m252.asp 1
A29 2NP MaR 13.2 A29 2NP_FCll.asp 1
A29 2NP MaR 13.1 A29 2NP_Svetla_Teploty.asp 1
A29 3NP MaR 13.2 A29 3NP_Digestore.asp 1
A29 3NP MaR 13.2 A29 3NP_Digestorell.asp 1
A29 3NP O A29 3NP_EPS.asp 1
A29 3NP O A29 3NP_EZS.asp 1
A29 3NP MaR 13.2 A29 3NP_FC.asp 1
A29 3NP MaR 13.2 A29 3NP_FC m315.asp 1
A29 3NP MaR 13.2 A29 3NP_FC m316.asp 1
A29 3NP MaR 13.2 A29 3NP_FC m317.asp 1
A29 3NP MaR 13.2 A29 3NP_FC m318.asp 1
A29 3NP MaR 13.2 A29 3NP_FC m321.asp 1
A29 3NP MaR 13.2 A29 3NP_FC _m323.asp 1
A29 3NP MaR 13.2 A29 3NP FC m324.asp 1
A29 3NP MaR 13.2 A29 3NP FC m325.asp 1
A29 3NP MaR 13.2 A29 3NP _FC m326.asp 1
A29_3NP MaR 13.2 A29 3NP_FC_m347.asp 1
A29_3NP MaR 13.1 A29 3NP_Svetla_Teploty.asp 1
A29 4NP o A29 4NP_EPS.asp 1
A29 4NP O A29 4NP_EZS.asp 1
A29 4NP MaR 13.1 A29 4NP_FC.asp 1
A29_4NP MaR 13.1 A29 4NP_Svetla_Teploty.asp 1
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C.5. Urceni prostiedi dle €SN 33 2000-5-51vnéjsich vliva

Ve viech prostorach dotcenych realizaci budou protokolarné stanoveny vnéjéi viivy dle CSN 33 2000-3.
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C.6. Protipozarni opatreni

Pfenosy dat se navrhuji systémem nizkoUroviového prenosu v metalickém kabelu nebo v optickém kabelu
s tim, Ze vykon vysilac je tak maly, Ze neni schopen zplsobit ani otepleni kabelll a nem{ze tudiz dojit
k jejich samovzniceni. Teplota kabelll je dana teplotou okoli.

Z vyse uvedenych skutecnosti vyplyva, Ze tyto kabelové rozvody nemohou v zadném pfipadé dat popud
k zahoreni.

Veskeré prlrazy pres stropy a obvodové zdi objektl jsou provedeny jako protipozarni ucpavky. Umisténi
ostatnich protipozarnich ucpavek bylo stanoveno na zakladé projektové dokumentace "Pozarné
bezpecCnostni feSeni" . Kabely jsou pfi vstupu a vystupu ze zdi a pres stropy ve vybudovanych prlirazech
zatmeleny protipozarnim tmelem HILTI nebo protipozarni maltou a to z hlediska velikosti otvoru.

Kazdy realizovany protipozarni prostup je oznacen stitkem s udaji o firmé, v¢. data instalace.
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C.7. Kontrola a méreni

Po dokonceni montaze vSech komponent, kabelll, rozvadécli a zasuvek byla provedena vizualni kontrola
celého systému. Kontrola byla zaméfena také na Uplnost a spravnost oznaceni zasuvek a rozvadécovych
paneld.

VSechny instalované vyvody strukturované kabelaze byly zméfeny a vyhodnoceny v souladu
s CSN EN 50173 a CSN EN 50346.

VSechna pateini propojeni jsou zméfena stejnym zplisobem jako horizontdlni kabeldz s vyjimkou kabell
pro hlasové aplikace, kde byla zméfena kontinuita a spravnost zapojeni jednotlivych parli kabelu.
Namérfené hodnoty jsou zaneseny do méficich protokold, které jsou soucasti dokumentace skutecného
provedeni stavby.

Soucasné s méricimi protokoly vlastni strukturované kabelaze je soucasti predani i vychozi revize uzemnéni
rozvadécovych stojand a napajeni, pokud je realizovano samostatnym pfivodem.
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C.8. Likvidace vzniklého odpadu

Dodavatel elektromontaznich praci zajistil likvidaci odpadu vzniklého pti jeho Cinnosti spojené s plnénim
ustanoveni jeho dodavatelské smlouvy dle zakona ¢€.125/97 Sb. o odpadech a dle provadécich vyhlasek
337, 338, 339 a 340/97.
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D. Prilohy

a. Textova cast

1. Seznam optickych kabeld tvofici patef technologické sité — propojeni velinu a jednotlivych objektd
2. Popis eskalace alarm& pomoci SMS

3. Jmenné konvence pro bezpecnostni technologie.

4. Jmenné konvence v/v objektd

5. Popis aplikace TechNetWatchdog

6. Specifikace dodavek

Dokumentace skutecného stavu obsahuje aktualizovanou datovou ¢ast tohoto rozsahu
b. Datova Cast
1. Slozka zalohy obrazovek

2. Strom obrazovek BMS
3. Seznam kamer
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1. Seznam optickych kabeli tvorici patef technologické sité —
propojeni velinu a jednotlivych objekti

Oé:;:ﬁ:" k;\rlz]gu Odkud Kam Poznamka
WTOP02.1 FO kabel SM 12 vlaken LK-RDO1 A2-RDO1
WTOPO03.1 FO kabel SM 12 vlaken LK-RDO1 A3-RDO1
WTOP04.1 FO kabel SM 12 vlaken LK-RDO1 A4-RDO1
WTOP06.1 FO kabel SM 12 vlaken LK-RDO1 A6-RDO1
WTOPO05.1 FO kabel SM 12 vlaken LK-RDO1 05-RDO01
WTOPO07.1 FO kabel SM 12 vlaken LK-RDO1 07-RDO01
WTOPO08.1 FO kabel SM 12 vlaken LK-RDO1 08-RDO01
WTOP09.1 FO kabel SM 12 vlaken LK-RDO1 09-RDO01
WTOP10.1 FO kabel SM 12 vlaken LK-RDO1 10-RDO1
WTOP11.1 FO kabel SM 12 vlaken LK-RDO1 11-RDO1
WTOP12.1 FO kabel SM 12 vlaken LK-RDO1 12-RDO1
WTOP13.1 FO kabel SM 12 vlaken LK-RDO1 13-RDO1
WTOP14.1 FO kabel SM 12 vlaken LK-RDO1 14-RDO1
WTOP15.1 FO kabel SM 12 vlaken LK-RDO1 15-RDO1
WTOP16.1 FO kabel SM 12 vlaken LK-RDO1 16-RDO1
WTOP17.1 FO kabel SM 12 vlaken LK-RDO1 17-RDO01
WTOP18.1 FO kabel SM 12 vlaken LK-RDO1 18-RDO1
WTOP19.1 FO kabel SM 12 vlaken LK-RDO1 19-RDO01
WTOP20.1 FO kabel SM 12 vlaken LK-RDO1 20-RDO1
WTOP21.1 FO kabel SM 12 vlaken LK-RDO1 21-RDO1
WTOP22.1 FO kabel SM 12 vlaken LK-RDO1 22-RDO1
WTOP29.1 FO kabel SM 12 vlaken LK-RDO1 29-RDO01
WTOP33.1 FO kabel SM 12 vlaken LK-RDO1 33-RDO1
WTOP34.1 FO kabel SM 12 vlaken LK-RDO1 34-RDO01
WTOPO05.2 FO kabel SM 12 vlaken LK-RDO02 05-RDO1
WTOP07.2 FO kabel SM 12 vlaken LK-RDO02 07-RDO1
WTOP08.2 FO kabel SM 12 vlaken LK-RD02 08-RDO1
WTOP09.2 FO kabel SM 12 vlaken LK-RD02 09-RDO1
WTOP10.2 FO kabel SM 12 vlaken LK-RDO02 10-RDO1
WTOPI11.2 FO kabel SM 12 vlaken LK-RDO02 11-RDO1
WTOPI12.2 FO kabel SM 12 vlaken LK-RDO02 12-RDO1
WTOP13.1 FO kabel SM 12 vlaken LK-RDO1 13-RDO1
WTOP14.1 FO kabel SM 12 vlaken LK-RDO1 14-RDO1
WTOPI15.1 FO kabel SM 12 vlaken LK-RDO1 15-RDO1
WTOP16.2 FO kabel SM 12 vlaken LK-RDO02 16-RDO1
WTOP17.1 FO kabel SM 12 vlaken LK-RDO1 17-RDO1
WTOP18.2 FO kabel SM 12 vlaken LK-RDO02 18-RDO1
WTOP19.1 FO kabel SM 12 vlaken LK-RDO1 19-RDO1
WTOP20.1 FO kabel SM 12 vlaken LK-RDO1 20-RDO1
WTOP21.1 FO kabel SM 12 vlaken LK-RDO1 21-RDO1
WTOP22.1 FO kabel SM 12 vlaken LK-RDO1 22-RDO01
WTOP29.2 FO kabel SM 12 vlaken LK-RD02 29-RDO01
WTOP33.2 FO kabel SM 12 vlaken LK-RDO02 33-RDO1
WTOP34.2 FO kabel SM 12 vlaken LK-RDO02 34-RDO01

WTOP Z FO kabel SM 12 vlaken 07-RDO1 Z-RDO01
WTOPLK.1 FO kabel SM 48 vlaken LK-RDO1 LK-RD02

WTOP 02-03 FO kabel SM 12 vlaken LK-RDO02 LK-RDO03 Rezerva
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Oznaceni Typ

Kabelu Kkabelu Odkud Kam Poznamka

WTOP 02-04 FO kabel SM 12 vldken LK-RDO02 LK-RD04  |Propoj do TU

WTOP09.1-2 FO kabel SM 12 vldken |09-RDO1-FO2| 09-RD02-FO1 |propoj RDO1- RD02 v A9

2. Popis eskalace alarmli pomoci SMS

Popis:
Vzhledem k potfebam predavani alarmovych stavll ze systému BMS do GSM sité na mobilni telefony
spravy, ostrahy, pfipadné jinych pracovnik a potfebé jejich dalsi eskalace, bylo vytvoreno nasleduijici.

Potreba:
Okamzité uvédomit prisluSného pracovnika(y) o vzniklé situaci v systému BMS a v pfipadé, Zze tento
pracovnik nereaguje na vzniklou situaci potvrzenim (pfijetim) alarmové udalosti v systému BMS, nasleduje
eskalace na dalSi povérené pracovniky ¢i nadfizené pracovniky.
Zajistit eskalaci alarm{ v rdmci uzavrené sité.
Podminky funkc¢nosti:

- vydefinovany seznam alarmovych udalosti (EV) , a/nebo tfid alarmovych udalosti (EVC)

- vydefinované osoby (cilové telefonni cislo pro kazdého uzivatele) v SUA objektu

- vydefinovat poCet upozornéni na trvajiciho poplachu, neZ dojde k eskalaci na dalsi cil

- vydefinovany interval mezi zasilanim upozornéni na trvajici poplach

Princip funkcnosti:

Zména stavu objektu, jenz ma presné definovany vlastnosti a miize nabyvat urcitych hodnot, v systému
MaR na BACnetu zasle informaci do predem definovaného objektu EV — Event.

Tento objekt ma predem definovany pracovni rozsahy, nebo hodnoty, na zakladé kterych je vyhlasen
poplachovy stav. Taktéz je v objektu EV definovan text, ktery se ma zaslat do BMS v pfipadé poplachového
stavu a navratu vstupniho objektu do normalového (nealarmového) stavu.

Pro eskalaci alarmd, je tfeba splnit dvé podminky:
1) trvajici alarm
2) nepotvrzeny alarm

E-maily budou chodit jen v pfipadg, Ze bude trvat alarm a bude NEPOTVRZEN.
U POTVRZENEHO a trvajiciho alarmu, dojde jeden email na prvniho SUA (uZivatele)

U NEPOTVRZENEHO a trvajiciho alarmu, budou chodit emaily, dokud se nevycerpa pocet odedlych emaild
pro kazdého SUA (uZivatele).

Reseni:

Pro eskalaci alarml je vyuzivano BACnetového objektu EVR.

Tento objekt umoziiuje pozadovanou parametrizaci definované eskalace pro funkci zasilani emaill na
standardni port predem definovaného SMTP serveru.

Pro vyuZiti této funkce k nasemu Ucelu (zasilani SMS) bylo nutné vyuZiti externiho programu SMS_Mail.
(dokumentace k programu je samostatné a je soucasti programu)
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Eskalace alarml probiha tedy prostrednictvim emailli odeslanym z objektu EVR na SMTP server programu
SMS_Mail ve tvaru: cislo@server, predmét:prazdny, télo: vlastni text zpravy.

V objektu EVR se nastavuji Uty prijemcl a parametry poctu a Cas eskalacnich cykld.

Priklad: PFi poctu eskalacnich cykl& ,3" a Cas ,5min", bude prvni informace o alarmu odeslana ihned a
v pripadé nepotvrzeni doslého alarmu se s 5ti minutovym intervalem odesle 3x zprava.

Po tomto se provede cely cyklus znovu s dalSim pfijemcem v fadg, atd...

Pro pfipad eliminace odesilani alarmd ihned po pfijeti, Ize nastavit tzv. slepou adresu, pfipadné adresu

serveru pro preposilani na dalsi emaily.
I v tomto pFipadé ovsem zlstava v platnosti nastaveni eskalacnich procedur.
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Tvar zpravy eskalacni procedury je nasledujici:
Trida udalosti — — Poradové cislo zpravy

Vyznam:
Trida udalosti, je definovany objekt EVC v konkrétnim EV objektu.
, je definovany text v konkrétnim EV vazany na stav:
- ALARM (stav kdy se ma odeslat definovana zprava o alarmovém stavu vstupu),
- PORUCHA (stav kdy se ma odeslat definovana zprava o poruchovém stavu vstupu),
- NORMAL (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu).
Poradové Cislo zpravy, je index eskalacni procedury vazany na tfidu udalosti a pocet zprav.

pro bezpecnostni aplikaci definovany v EV objektu ma logickou strukturu oznacujici z leva do

prava :
Priklad:
EPS - -1,0-
- Stav alarmovy/ poruchovy/ klidovy (PORUCHA)
- Technologii ktera generuje udalost (EPS)
- Vlastni popis prvku v technologii (externi 9903)
- Pavilon, podlazi,mistnost ke které prislusi technologie generujici udalost (A1 1.NP)
- Pripadny upresiujici popis (MEDIPO PORUCHA)
pro ostatni technologie definovany v EV objektu ma logickou strukturu oznacujici z leva do
prava :
- Pavilon ke které prislusi technologie generujici udalost
- Technologii ktera generuje udalost
- Stav (Alarm,Porucha, klidovy stav)
- PFipadny upresiujici popis
Pfiklady SMS
EPS - -1,0-
EPS - -2,0-
EPS - -575,0-
EPS - -576,0-
EPS - -1040,0-
EPS - -1040,0-
EVC-MaR-Sumarni - -5,0-
EVC-MaR-Sumarni - -6,0-
EVC-MaR-Sumarni - -53,0-

TEST-SMS-EVC -
-10,0-
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Priklad obrazovky Eskalace SMS:

= Navigator - Windows Internet Explorer.

Q; % |E] b /ot 0.z

Soubor  Uprawy  Zobrazit  Oblbené polodky  Nastroje  Mapovéda
i Oblibené poloZly | 55 €| Aplikace Internet Explarer n.,, €| * & nNavrhovans weby + & KAMPUS C "' Google

@Navlgator xﬂ} - B Y pmn - Strankaw Zabezpeteni v Mastroje = Gv

20-Apr-2010 Eskalace SMS

sumami Mar i 2 semard ] &
e W2 ooty [l E1©
- GO

R

Saranchuk

Legenda

B crocedurs zapnuté - povoleno
B crocedurs vypnuté - blokovéne

Nézouida

Hota & Internst fh v Eioow -

Opravnény uzivatel v prostiedi BMS zapind eskalaci pro jednotlivé osoby, pfipadné pro jednotlivé
technologie pomoci planovacich kalendafl. To znamend, ze pokud chceme zasilat pfedem definované
udalosti (pomoci SMS) na konkrétniho uZivatele, nastavime tomuto uZivateli pFislusny planovaci kalendar a
zmény ulozZime.

Zapnuta eskalace (pravé platny kalendar je ve stavu ZAPNUTO) je na obrazovce indikovana zelené.
Vypnuta eskalace (pravé platny kalendar je ve stavu VYPNUTO) je na obrazovce indikovana zelené.

Pokud je pfislusny planovaci kalendaf manualné nastaven do rezimu ZAP/VYP, je toto indikovano
symbolem ,ruka" vedle tlacitka pro vyvolani planovaciho kalendare.

Pfedpokladem pro spravnou funkci jsou pfedem nastavené objekty EVR, kde se definuje cil (uzivatel) a
predmét eskalace a dalsi podminky pro zasilani alarmd, viz vySe Popis eskalace alarmd pomoci SMS —
podminky funkcénosti. Dale je tfeba vytvorit danému uzivateli i planovaci kalendar a svazat ji s objektem
EVR.
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3. Konvence alarmovych texti (v objektu EV)

3.1. MaR

Konvence :
BUDOVA TECHNOLOGIE - POPIS

Piiklad alarmového textu :
Al1 VZT3205A — vadné ¢idlo teploty vzduchu za rekuperatorem

Alarmovy text se mize skladat z ¢asti:

BUDOVA
TECHNOLOGIE
POPIS

BUDOVA:
oznaceni pavilonu ve formatu "Axx" kde xx je ¢islo pavilonu, napt. A21

TECHNOLOGIE:
oznaceni dané technologie, napt. ,,BVS®, ,,UT*, ,VZTxxx*, ZCH nebo logické pojmenovani napi. "HygSmycka" pro
objekty spojené z hygienickou smy¢kou apod.

Identifikator Vysvétleni
BVS Blokova vyménikova stanice
FC Fancoily
HygSmycka Hygienickd smycka
Komunikace Komunikace MODBUS, BACnet apod.
MOV Vodohospodéaisky monitoring
TUV Tepla uzitkova voda
UOCHV Uzavieny okruh chladici vody
UT Ustfedni topeni
UTVZT Topné vétve pro VZT
VZT Vzduchotechnika
Zaluzie Zaluzie
ZCH Zdroj chladu

Pokud zatizeni nespada pod zZadnou z uvedenych technologii je ¢dst TECHNOLOGIE vynechana a za polozkou
BUDOVA nasleduje polozka POPIS (napf. teplota rozvodny SLP, ktera neni pfimo spojena s zadnou technologii -
,»All - Teplota rozvodny SLP mimo bezpec¢ny teplotni limit!*).

POPIS:
dal$i mozna informace pro jednozna¢né ur¢eni. Tento popis miiZze byt jedineény, nicméné pro stejny typ zafizeni by
mél byt pouzit stejny text.
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3.2. EZS

Stavy vstupu

EZS Modra:
EZS A18 1PP 1519 PIR - ¢idlo aktivovano
EZS A18 1PP 1519 PIR - ¢idlo vyrazeno/porucha
EZS A18 1PP 1519 PIR - ¢idlo OK

EZS Zluta:
EZS A34 2NP 211 INV - ¢idlo aktivovano
EZS A34 2NP 211 INV - ¢idlo vyrazeno/porucha
EZS A34 2NP 211 INV - ¢idlo OK

EZS Zelena:
EZS A15 2NP 211 MG - ¢idlo aktivovano
EZS A15 2NP 211 MG - ¢idlo vyfazeno/porucha
EZS A152NP 211 MG - ¢idlo OK

Konvence : .
TECHNOLOGIE POPIS(text upfestiujici polohu a typ) - TYP UDALOSTI

TYP UDALOSTI:

- ¢idlo aktivovano (stav kdy se ma odeslat definovana zprava o alarmovém stavu vstupu),

- ¢idlo vytazeno/porucha (stav kdy se ma odeslat definovana zprava o poruchovém stavu vstupu, piipadné o vyfrazeni
vstupu uzivatelem),

- ¢idlo OK (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu).

Konvence tvorby alarmt vychazi z prefixu urcujiciho technologii ,,EZS*, nasleduje text, ktery je totozny s textem
v systému EZS (zobrazuje se na klavesnicich EZS) a je doplnény popisem vyjadiujici stav daného vstupu (poplach,
porucha, normalovy stav).

Vyznam skladby samotného textu popisu zon je v kapitole ,,Popis udalosti zobrazenych na klavesnici®. Tento
dokument vzniknul v dobé realizace Modré etapy a stal se standardem pro navazujici etapy Zluté a Zelen4.

EZS ILBIT:
ALARM - A2 EZS 1PP 1S08 PIR
PREMOSTENO - A2 EZS 1PP 1S08 PIR
NORMAL - A2 EZS 1PP 1S08 PIR

Konvence : )
TYP UDALOSTI - BUDOVA TECHNOLOGIE POPIS(text upfestiujici polohu a typ)

TYP UDALOSTI:

- ALARM (stav kdy se ma odeslat definovana zprava o alarmovém stavu vstupu),

- PREMOSTENO (stav kdy se ma odeslat definovana zprava o vyfazeni vstupu uZivatelem),
- NORMAL (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu).
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Stavy podsystému

EZS Modra:
EZS Podsystém — AS 3NP chodba - zastiezeno
EZS Podsystém - A5 3NP chodba - vyzaduje reset
EZS Podsystém - A5 3NP chodba - odstiezeno

EZS Zluta:
EZS Podsystém - A34 3.NP - zastfezeno
EZS Podsystém - A34 3.NP - vyzaduje reset
EZS Podsystém - A34 3.NP - odstfezeno

EZS Zelena:
EZS Podsystém - A17 slaboproud - zastiezeno
EZS Podsystém - A17 slaboproud - vyzadovan reset
EZS Podsystém - A17 slaboproud - odstiezeno

Konvence :
TECHNOLOGIE POPIS(text upiestiujici polohu a nazev podsystému) - TYP UDALOSTI

TYP UDALOSTL:

- zastiezeno (stav kdy se ma odeslat definovana zprava o stavu podsystému - zastfezeno),

- vyzaduje reset (stav kdy se ma odeslat definovana zprava o stavu podsystému — v podsystému se nachazi poplach
v paméti a vyzaduje potvrzeni této udalosti v systému EZS)

- odstiezeno (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu — pfi odstifezeni, nebo pfi
potvrzeni poplachu v paméti).

EZS ILBIT:
Zasttezeno - A2 Grupa25
Césteéné zast. - A2 Grupa25
Odstiezeno - A2 Grupa25

Konvence : )
TYP UDALOSTI - POPIS(text upfesiiujici polohu a nazev podsystému)

TYP UDALOSTI:

- zastiezeno (stav kdy se ma odeslat definovana zprava o stavu podsystému - zastieZeno),

- Castecné zastfezeno (stav kdy se ma odeslat definovana zprava o stavu podsystému — ¢asteéné zastieZzeno)

- odstezeno (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu — pii odstfeZeni, nebo pfi
potvrzeni poplachu v paméti).
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Dalsi alarmy

EZS Zelena - ovladaci podsystém (ovladani zamki z BMS):
EZS Podsystém - A11 INP Vychod otev. - zastiezeno/uzamceno
EZS Podsystém - A11 INP Vychod otev. - odstiezeno/odemceno

Konvence : )
TECHNOLOGIE POPIS(text uptestiujici polohu a typ) - TYP UDALOSTI

TYP UDALOSTT:

- zastfezeno/uzamceno (stav kdy se ma odeslat definovana zprava o stavu podsystému — zastfezeno/zamek je
uzamcen),

- vyzaduje reset (stav kdy se mé odeslat definovana zprava o stavu podsystému — v podsystému se nachazi poplach
v paméti a vyzaduje potvrzeni této udalosti v systému EZS)

- odstfezeno/odemceno (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu — pfi
odstiezeni/zamek je odeméen, nebo pfi potvrzeni poplachu v paméti).

EZS Zelena - moduly systému EZS/EKV:
EZS A20 1PP 1S05 EXP/T - vypadek/porucha
EZS A20 1PP 1S05 EXP/T — klid
EZS A20 1PP 1505 EXP/T - sabotaz/porucha

Dalsi priklad: EZS A20 1PP 1S01 KLAV/T — sabotaz/porucha

Konvence : .
TECHNOLOGIE POPIS(text uptesiiyjici polohu a typ) - TYP UDALOSTI

TYP UDALOSTI:

- vypadek/porucha (stav kdy se ma odeslat definovana zprava o stavu modulu systému — u zdroje signalizuje vypadek
napajeni 230V ¢i poruchu baterie),

- klid (stav kdy se ma odeslat definovana zprava o stavu modulu systému — normalovy klidovy stav)

- sabotaz/porucha (stav kdy se ma odeslat definovana zprava o poruse komunikace modulu v systému EZS, piipadné
sabotaz ochranného krytu modulu).

Oznaceni u moduld :
KLAYV —klavesnice
EXP — expander

EZS Zelena — objekt DVERE (dveie a katedry):
All katedra 306 — dvete poplach
All katedra 306 — dvete OK
Al1l katedra 306 - dvefe porucha

Dalsi priklad: A15 206a Dvere — dvere porucha

Konvence : )
POPIS(text upiesiujici polohu a typ) - TYP UDALOSTI

TYP UDALOSTL:

- dvete poplach (stav kdy se ma odeslat definovana zprava — neopravnéné otevieni dveti, jsou-li ve stavu stiezeni),
- dvefe OK (stav kdy se ma odeslat definovana zprava o stavu modulu systému — normalovy klidovy stav)

- dvefe porucha (stav kdy se ma odeslat definovand zprava o poruse komunikace modulu v systému EZS, ptipadné
sabotaz ochranného krytu modulu, nebo jiny nestandardni stav dveti).
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EZS Zelena - piijimace bezdratového tisiiového tlacitka:
EZS A22 INP Tisenl bezdratova - ALARM
EZS A22 1NP Tisen bezdratova - klid
EZS A22 1INP Tiseil bezdratova - sabotaz/porucha

Konvence : )
TECHNOLOGIE POPIS(text upfestiujici polohu a typ) - TYP UDALOSTI

TYP UDALOSTT:

- ALARM (stav kdy se ma odeslat definovand zprava — stisk bezdratového tlacitka),

- klid (stav kdy se ma odeslat definovana zprava o stavu modulu systému — normalovy klidovy stav)

- sabotaz/porucha (stav kdy se ma odeslat definovana zprava o poruse komunikace modulu v systému EZS, piipadné
sabotaZ ochranného krytu modulu).
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Popis udélosti zobrazenych na klavesnici

Pro popis udalosti na jednotlivych zénach je pouZito popisu vystihujiciho umisténi a typ hlasice ve sledu:
budova podlazi mistnost(+ptipadné blizsi ur€eni mista) typ hlasice.

Piiklady pouzitych popist

text na displeji: A5 INP 111 MG — otevieny dvere u mistnosti 111 v INP na AS5.

text na displeji: A5 INP 1070k MG — otevi‘eno okno v mistnosti 107 v INP na AS5.

text na displeji: A5 INP 107 AUD — aktivovdn detektor tiisteéni skla v m. 107 v INP na A5.

text na displeji: A5 INP 107 PIR — aktivovan detektor pohybu v m. 107 v INP na A5.

text na displeji: AS 1PP 1501 MASK — doslo k zakryti pohybového PIR detektoru.

text na displeji: A5 INP 118 INV - stisknuto nouzové tlacitko na WC vm. 118 v INP na A5

text na displeji: AS 2NP 229 TL — stisknuto nouzové tlacitko v mistnosti 229 v 2NP na A5

text na displeji: A5 2NP 222 OSTR — pracovnik ostrahy aktivoval prenosny nouzovy hlasic
(urceni pozice je pouze orientacni, prevazné se vztahuje k pavilonu).

text na displeji: A9 1PP 1803 OBSLUHA - pracovnik obsluhy A9 aktivoval prenosny nouzovy hldsi¢
(urceni pozice je pouze orientacni, vztahuje se pouze k pavilonu A9).

text na displeji: A5 1PP 1825 NAP — doslo k poruse zdroje umisténého v 1PP, m.1S25 na A5.

text na displeji: A5 1PP 1825 NAPT (/T ) — zdroj byl neoprdavnéné otevren.

text na displeji: A5 INP 111 MG/T
Pokud se na displeji objevi popis hlasice a za nim T (jako u zdroje), jedna se o sabotaz ¢i poruchu daného
hlasice. Je treba volat servis.

Kwvili omezenému poctu znakii zobrazovatelnych na klavesnici, je snaha uréit maximum informaci pfi pouziti
riznych zkratek (n¢kdy i za cenu iprav téchto zkratek).

Pro blizsi uréeni polohy se pouziva zkratek jako:

str, stred, kor, stup apod. (plati pro PIR, MG, MASK)

Piiklady pouzitych popisia

A20 2NP 201kor PIR — pohybové ¢idlo v chodbé 201, umisténo u koridoru
(topologicky bliZe spojovaciho koridoru mezi pavilony)

A20 2NP 201str PIR - pohybové ¢idlo v chodbé 201, umisténo u dvefi do chodby 222
(topologicky uprostied pavilonu)

A20 2NP 222str PIR - pohybové ¢idlo v chodbé 222, umisténo u dveti do chodby 201
(topologicky uprostied pavilonu)

A20 2NP 222pex PIR — pohybové ¢idlo v chodbé 222, umisténo u pozarniho schodiste.

A20 2NP 222stup MG — dvete slaboproudé stupacky v AS, v chodbé 222 v 2NP

A22 INP 102kruh MG - kruhové dvou zénové dvete na vstupu do haly v A22

A17 1PP 1S09 zdr.ven — oznaceni zdroje pro napéjeni venkovnich zavor

EZS 2 klavesnice — hlavni klavesnice druhého systému umisténa na PCO

Pro maximalni popis umisténi detektoru mize byt pouzito i upravenych zkratek jako napt.:

okl , ok2 (detektor na okné 1 a 2 v mistnosti), zad (zadni detektor), stupz, stupp (stupacka zadni a stupacka predni),
atd.
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3.3. EPS

Texty eventu (udalosti) EV pro stav alarm, normal a fault, veetné definice tfidy alarmt, udalosti pro jednotlivé stavy
je definovan pro kazdou GW samostatné v konfigura¢nich souborech.

Priklad texti EV:
ALARM - EPS hlasic A6 1PP 014 garaze u A4
PORUCHA - EPS hlasic A6 1PP 014 garaze u A4
OK - EPS hlasic A6 1PP 014 garaze u A4
ALARM - EPS hlasi¢ A34 1PP tlacitko 1S11 skladové prostory
PORUCHA - EPS hlasi¢ A34 INP lineéarni hl 153 sportoviste
Konvence : )
TYP UDALOSTI - TECHNOLOGIE POPIS(text uptesiujici polohu a
typ)
TYP UDALOSTI:

- ALARM (stav kdy se ma odeslat definovana zprava o alarmovém stavu vstupu),
- PORUCHA (stav kdy se ma odeslat definovana zprava o poruchovém stavu vstupu),
- OK (stav kdy se ma odeslat definovana zprava o navratu na normalovou hodnotu).

Konvence tvorby alarmt vychazi z prefixu ur¢ujiciho typ udalosti, nasleduje nazev technologie s ¢islem
skupiny/Cislem hlasice ve skupiné. Dale nasleduje text, ktery je totozny s textem v systému EPS (zobrazuje se na
ovladacich panelech EPS) a urcuje umisténi daného prvku v objektu, piipadné dopliiuje dalsi upfesiiujici informace.
Tato konvence vznikla v dobé realizace Modré etapy a stala se standardem pro navazujici etapy Zluta a Zelena véetng
etapy ILBIT.
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4. Jmenné konvence objekti technologické sité
Aktualni navrh jmenné konvence objekttl technologické sité je popsan v novém samostatném dokumentu na
konci technické zpravy.

5. Popis aplikace TechNetWatchdog

Strucny popis

Aplikace TechNetWatchdog zajistuje kontrolu funkCnosti webu a pfipadné spusténi opravy v pfipadé
selhani. Aplikace se sklada ze dvou Casti, sluzby operacniho systému Windows se jménem
TechNetWatchdog a tzv. HTML vrstvy. V nasledujicich odstavcich je stru¢né popsan postup instalace,
konfigurace a funk¢nost aplikace TechNetWatchdog.

Instalace

Predpoklady pro instalaci
Na cilovém stroji musi byt pritomen Microsoft .NET Framework verze 3.5 nebo vyssi. Doporuceno je
instalovat vSechny updaty frameworku, které Microsoft nabizi.

Instalace sluzby TechNetWatchdog

Zkopirovat vSechny soubory z instalacniho adresare ‘TechNetWatchdog\devel\install' do
zvoleného cilového adresare.

Lokalizovat nastroj installutil.exe (obvyklé umisténi pro 64bit OS je
%windir% \Microsoft.NET\Framework64\v2.0.50727\installutil.exe).

Instalovat sluzbu operacniho systému Windows pomoci nastroje installutil.exe
nasledujicim prikazem (upravenym podle umisténi installutil.exe) spusténym z cilového
adresare:

‘c:\windows\Microsoft.NET\Framework64\v2.0.50727\installutil.exe
technetwatchdog.service.exe'

Instalace HTML vrstvy

Zkopirovat vSechny soubory z instalacniho adresare
‘TechNetWatchdog\devel\source\TechNetWatchDog.Html' do zvoleného cilového
adresare.

Vytvorit virtualni adresar IIS pro cilovy adresar. Jako vstupni stranku virtualniho adresare
zvolit soubor index.html.

Zapsat jméno virtualniho adresare vytvoreného v predchozim kroku do konfiguracni
proménné login_suffix v konfiguracni ¢asti souboru AppContainer.js (v cilovém adresafri).

Zapsat do souboru ServerInfo.txt v cilovém adresafi spravné jméno serveru. Jsou
pripraveny soubory ServerInfo.A.txt a ServerInfo.B.txt, které uz jména serverl obsahuii.
Staci smazat existujici soubor ServerInfo.txt a vytvofit ho znovu zkopirovanim jednoho

z preddefinovanych soubord ServerInfo.A.txt a ServerInfo.B.txt.

Konfigurace

Konfigurace sluzby
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Konfigurace sluzby TechNetWatchdog je ulozena v souboru TechNetWatchdog.Service.exe.config v cilovém
adresari. Jednotlivé konfiguracni polozky jsou popsany v nasleduijici tabulce:

TimeBetweenServicesStartAndStopInMilliseconds

Cas, po ktery se bude ¢ekat mezi zastavenim viech
sluZeb a jejich opétovnym startem, tedy mezi body
2.3. a 2.4. v popisu funkce watchdogu.

V milisekundach.

WebCheckingPeriodInMilliseconds

Perioda, s niZ se opakuje cely proces kontroly a
pripadné opravy, v milisekundach.

LoginPasswordHtmlElementId

Id HTML elementu na login strance, do néjz se ma
vloZit uZivatelské heslo

WebContentCheckingRegex

Regularni vyraz, pouzity pro kontrolu stranky, viz bod
1.4. popisu funkce watchdogu

TimeBetweenStartOfServicesInMilliseconds

Cas, po ktery se éekd mezi starty jednotlivych sluzeb
ze seznamu, viz bod 2.4. popisu funkce watchdogu.
V milisekundach.

NumberOfFirstChecksShouldBeIgnored

Pocet prvnich kontrol, které se provedou, aniz by jejich
vysledek nastartoval (v pfipadé selhani) proces opravy
webu. Jinymi slovy — pocet kontrol od startu (i
restartu) sluzby watchdogu, ktery bude ignorovan.

LoginInputElementsSearchingStrategy

ZpUsob, jakym jsou v login strance vyhledavany HTML
elementy, do nichZ se ma vloZit uzivatelské jméno a
heslo. Mize nabyvat dvou hodnot, ,SearchByIld" nebo
L,SearchByName".

ValueContentCheckingRegex

Regularni vyraz, jimz se kontroluje obsah stranky
v bodé 1.8. popisu funkce watchdogu

IISServiceName

Jméno sluzby IISu, viz body 2.2. a 2.5.

NoCheckingTimeWindowBeginInSecondsAfterMidnight

Zacatek Casového okna, béhem néhoz je funkce
watchdogu potlacena. V sekundach, uplynulych od
pllnoci.

NoCheckingTimeWindowLengthInSeconds

Délka Casového okna, béhem ného? je funkce
watchdogu potlacena. V sekundach. Cislo rovno nebo
mensi nule znamena, ze se kontrola ¢asového okna
neprovadi, tj. watchdog bézi stile.

WebCheckingTimeoutInMilliseconds

Maximalni doba (timeout), po ktery mdze bézet cely
proces popsany v bodu 1. Popisu funkce watchdogu.
Jestlize celkova doba kontroly presahne tuto mez, je
vyvolana chyba timeout a spusti se proces opravy
webu (jestlize to dalSi podminky umoziuiji).

V milisekundach.

LoginUrl

URL prihlasovaci stranky, viz bod 1.1. popisu funkce

LoginUserNameHtmIElementId

Id HTML elementu ve zdroji login stranky, do néhoz se
ma vloZit uZivatelské jméno (viz 1.2.)

LoginUserName

Uzivatelské jméno pro pfihlaseni k webu (bod 1.2.)

LoginPassword

Heslo uZivatele pro pfihlaseni k webu (bod 1.2.)

LoginTimeoutInMilliseconds

Timeout procesu prihlaseni. Jestlize proces, popsany
v bodech 1.1. -1.3. trva déle, je vyvolana chyba (a
pokud dalsi podminky umoznuiji, i oprava webu).

V milisekundach.

ValueContentForbiddenRegex

Regularni vyraz, pouzity pfi kontrole HTML kdédu
stranky v bodé 1.8. Jestlize HTML kod odpovida
tomuto vyrazu, dojde k chybé (a pokud dal$i podminky
umoznuji, je nastartovan proces opravy webu).

TestFrameUrl

URL stranky, ktera je natazena v bodé 1.5. procesu
kontroly webu

FrameContentCheckingRegex

Regularni vyraz, pouzity pro kontrolu stranky v bodu
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1.6. Kéd stranky musi odpovidat tomuto vyrazu, jinak
proces kontroly selze, tj. je vyvolana chyba a pokud to
podminky umoziuji, spustén proces opravy webu.

FrameContentForbiddenRegex

Regularni vyraz, pouzity pro kontrolu stranky v bodu
1.6. Kéd stranky nesmi odpovidat tomuto vyrazu, jinak
proces kontroly selze, tj. je vyvolana chyba a pokud to
podminky umoziuji, spustén proces opravy webu.

RunRepairerinOwnThread

Urcuje, zda je proces opravy spoustén v samostatném
threadu (vychozi hodnota je False, oprava probiha ve
stejném threadu jako kontrola webu).

ServicesToBeRestartedWhenWebCheckFails

Seznam sluzeb, které maji byt ukonceny a znovu
nastartovany v bodech 2.3. a 2.4. procesu opravy
webu. Jména sluzeb, oddélena ¢arkou a/nebo
mezerou.

TestValueUrl

URL stranky, ktera se natahne v bodé 1.7. procesu
kontroly

RestartOnlyOnFailAfterSuccessfulCheck

Jestlize je nastaveno na True, proces opravy webu se
spusti pouze tehdy, jestlize pfedchozi proces kontroly
webu skoncil Uspéchem, tj. pouze v pfipadé prvniho
selhani kontroly. Je-li nastaveno na False, proces
opravy webu se spousti vzdy, kdyZ dojde v béhem
kontroly webu k selhani.

SimulationOnly

Je-li nastaveno na True, watchdog provadi veskeré
akce kromé restartu sluzeb. Vse se loguje stejné, jako
pfi ostrém provozu.

MaxTimeWaitingForServiceStartInMilliseconds

Maximalni cas, po ktery se bude cekat na start sluzby.
V milisekundach. Jestlize je nastaveno na hodnotu
mensi nebo rovnou nule, ¢ekat se nebude. Pfechod
sluzby do stavu RUNNING neznamena nutng, Ze byla
uvedena do pIné provozuschopného stavu, proto je
stale nezbytné pridat jesté rozumny ¢as mezi startem
jedné sluzby a startem nasledujici (hodnota
TimeBetweenStartOfServicesInMilliseconds)

MaxTimeWaitingForServiceStopInMilliseconds

Maximalni Cas, po ktery se bude Cekat na zastaveni
sluzby. V milisekundach. Jestlize je nastaveno na
hodnotu mensi nebo rovnou nule, ¢ekat se nebude.
Prechod sluzby do stavu STOPPED neznamena nutné,
Ze byla uvedena do pIné provozuschopného stavu,
proto je stale nezbytné pridat jesté rozumny ¢as mezi
startem jedné sluzby a startem nasleduijici (hodnota
TimeBetweenStopOfServicesInMilliseconds)

MaximumMemoryUsagelnMegabytes

Nejvétsi mnozstvi paméti, které mize watchdog pfi
své cinnosti zabrat. Je-li hodnota vétsi nez nula,
zjist'uje se pred kazdym kontrolnim cyklem mnoZzstvi
apméti alokované watchdogem. Jestlize presahne
nastavenou hranici, kontrola se neprovede a watchdog
se zastavi.

Poznamky:

e Jestlize se polozky pro regularni vyrazy ponechaji prazdné, kontrola témito vyrazy se
neprovede. Konfiguracni soubor je znovu nahran do sluzby pfi kazdém jejim startu.
Chcete-li zménit nékterou z polozek, ulozte novy konfiguracni soubor a sluzbu watchdogu

restartujte.

e Syntaxe regularnich vyrazl je popsana napriklad na http://msdn.microsoft.com/en-

us/library/az24scfc%28VS.80%29.aspx,
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http://www.radsoftware.com.au/articles/regexlearnsyntax.aspx nebo
http://msdn.microsoft.com/en-us/library/ms228595%28VS.80%29.aspx.

e K praci s regularnimi vyrazy lze uZzit nastroje Expresso
(http://www.ultrapico.com/Expresso.htm) nebo Regulator (http://osherove.com/tools).

Konfigurace HTML vrstvy

Konfigurace HTML vrstvy je uloZzena v souboru AppContainer.js v cilovém adresafi formou konfiguracnich
proménnych (zacatek souboru). Jednotlivé konfiguracni polozky jsou popsany v nasledujici tabulce:

var ajax_timeout = 4000;

Timeout AJAX dotazu v milisekundach. Dejdelesi
Cas, po ktery miZe trvat zpracovani AJAX dotazu
aniz by doslo k chybé.

var checking_period = 5000;

Perioda, s niz se HTML vrstva dotazuje na obsah
stranky ServerInfo.txt

var fails_to_relogin = 3;

Pocet AJAX dotazll po sob€, které musi skoncit
chybou, aby doslo k detekci vypadku serveru a
pfesmérovani uzivatele na druhy

var nlb_hostname = "bms.ics.muni.cz";

Jméno NLB serveru

var nlb_ip = "147.251.15.140";

IP adresa NLB serveru

var orcaweb_a_hostname = "orcaweb-
a.ics.muni.cz";

Jméno prvniho serveru

var orcaweb_a_ipl = "147.251.15.141";

IP adresa prvniho serveru v akademické siti

var orcaweb_a_ip2 = "10.11.0.11";

IP adresa prvniho serveru v technologickeé siti

var orcaweb_b_hostname = "orcaweb-
b.ics.muni.cz";

Jméno druhého serveru

var orcaweb_b_ipl = "147.251.15.142";

IP adresa druhého serveru v akademické siti

var orcaweb_b_ip2 = "10.11.0.12";

IP adresa druhého serveru v technologické siti

var url_prefix = "https://";

URL prefix

var login_suffix = "/deltaweb/";

Umisténi pfihlasovaci (login) stranky

var app_container_suffix =
"/deltaweb/Login/index.html"

Umisténi hlavni stranky HTML vrstvy

Popis funkcnosti

Funkcnost sluzby

Po spusténi sluzba TechNetWatchdog periodicky vykonava nasledujici ¢innost:

1. Kontrola funkc¢nosti webu

1.1.  Download login stranky (adresa urcena v konfiguracnim souboru polozkou

LoginUrl).

1.2.  Parsovani login stranky, vytvoreni prihlaSovaciho retézce vyplnénim prihlaSovaciho

formulare jménem a heslem uZivatele (v konfiguracnim souboru polozky
LoginUserName a LoginPassword). Odeslani pfihlasovaciho retézce serveru (POST).
1.3.  Natazeni stranky, kterou server odpovi na odeslani pfihlasovacich Gdajd.
1.4.  Kontrola stranky, zda odpovida regularnimu vyrazu, ktery je ulozen
v konfiguracnim souboru (polozka WebContentCheckingRegex).

1.5.  Natazeni stranky (GET), jejiz URL je uloZeno v konfiguracnim souboru v poloZce

TestFrameUrl.

1.6.  Kontrola obsahu stranky (HTML) pomoci regularnich vyrazQ, ulozenych
v konfiguracnim souboru v polozkach FrameContentCheckingRegex a
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FrameContentForbiddenRegex. HTML kdd stranky musi vyhovét prvnimu regularnimu
vyrazu a nesmi odpoveédét druhému, tj. prvni vyraz popisuje spravny stav a druhy
zakdazany stav stranky.

1.7.  Natazeni stranky (GET), jejiz URL je ulozeno v konfiguracnim souboru v polozce
TestValueUrl.

1.8.  Kontrola obsahu stranky (HTML) pomaoci regularnich vyrazQ, ulozenych
v konfiguracnim souboru v polozkach ValueContentCheckingRegex a
ValueContentForbiddenRegex. HTML kdd stranky musi vyhovét prvnimu regularnimu
vyrazu a nesmi odpovédét druhému, tj. prvni vyraz popisuje spravny stav a druhy
zakazany stav stranky.

2. Proces opravy

2.1.  Jestlize selze libovolny test, popsany v bodu 1, nebo dojde k jakékoli jiné chybé
béhem kontroly webu (vyjimka, timeout), a umoziuji to dalSi nastavené podminky, je
spustén proces opravy. Ten:

2.2.  Zastavi (STOP) sluzbu IISu W3SVC

2.3.  Zastavi (STOP) sluzby uvedené v konfiguracnim souboru v poloZce
ServicesToBeRestartedWhenWebCheckFails

2.4. Nastartuje (START) sluzby uvedené v konfiguracnim souboru v polozce
ServicesToBeRestartedWhenWebCheckFails, a to v opacném poradi, nez byly v bodu 2.3.
ukonceny

2.5.  Nastartuje (START) sluzbu IISu W3SVC

Funkcnost HTML vrstvy

Html vrstva watchdogu zajist'uje informovanost uZivatele o stavu serveru, presnéji o tom, ke kterému
serveru je v daném okamziku pfipojen a jestli je tento server funkcni. V pfipadé, Ze dojde k vypadku
serveru, presmeéruje uzivatele na druhy.

Html vrstva uzavird existujici webové stranky do ramu (FRAME), nad nimz zobrazuje dalSi ram v podobé
stavového pruhu. V ném zobrazuje informace o dostupnosti serveru a pfipojeni.

Html kod se periodicky pomoci AJAXu dotazuje na stranku ServerInfo.txt, v niz oekdva jméno serveru.

V ptipadé, Zze dotaz uspéje a predchozi Uspésny dotaz vratil stejné jméno serveru, zobrazi uZivateli text
Jjste pripojen k serveru xxx". Jestlize dotaz uspéje, ale stranka ServerInfo.txt obsahuije jiné jméno serveru,
je detekovano presmérovani na jiny server, uzivateli je o tom zobrazena zprava a v druhém, hlavnim ramu,
se zobrazi prihlaSovaci dialog.

Pokud dotaz na ServerInfo.txt selze, je uzivatel pfesmérovan na druhy server, v hlavnim ramu se zobrazi
prihlasovaci dialog.
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6. Specifikace dodavek

Pol. Popis jedn. | mnozstvi
server pro SQL databazi a HISTORIAN v¢ op.systému
1 Windows Server 2008 R2 Enterprise ENG ks 2
2 Stoh switch power connect DELL 5524 ks 2
3 Diskové pole DELL MD3200i ks 1
4 UPS 3,0 kVA v& SNMP rackové provedeni ks 1
5 sw Historian unlimited hw kli¢ standardni verze 2ks sada 1
6 sw SQL Server 2008 R2 Enterprise ENG per procesor sada 1
7 sw pro klastrovani 2 server(l Historian sada 1
8 vytvofeni sw aplikaci pro BMS A29 rozsah dle AVVA modra sada 1
9 Rekonfigurace a prepojeni ORCAweb servert sada 1
10 dokumentace (realizacni, skute¢ného stavu) sada 1
11 zku$. Provoz 14 kal. Dni sada 1
12 propojeni s BMS Kampus integrace sada 1
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