MASARYKOVA :
UNIVERZITA Smérnice Masarykovy univerzity ¢. 9/2017

Sprava informacénich technologii

(ve znéni ucinném od 1. Fijna 2017)

Podle § 10 odst. 1 zakona ¢. 111/1998 Sb., o vysokych Skolach a o zméné a doplnéni
dalsich zakonG (zédkon o vysokych $koldch), ve znéni pozdéjsich pfedpisi (dale jen
~Zakon"), vydavam tuto smérnici:

Tato smérnice upravuje povinnosti pfi spravé informacnich technologii na Masarykové
univerzité (dale jen ,MU").

Pro Gcely této smérnice se rozumi

a)

b)
)

d)

e)

f)
g)
h)

informacnimi technologiemi na MU (dale jen ,IT MU") soubor technického
a programového vybaveni, siti a sluzeb, ktery je urCen ke zpracovani dat na MU;

prvkem IT samostatné spravovatelna soudast IT MU;

uzivatelem zaméstnanec, student nebo jina osoba, které MU umoziuje uzivat
IT MU;

bezpeénostnim incidentem naruseni funkénosti, divérnosti a integrity IT MU;

centralnim spravcem IT MU (déle jen ,centralni spravce") Ustav vypocetni
techniky (dale jen ,UVT");

spravcem prvku IT MU (dale jen ,spravce prvku") zaméstnanec MU;
spravci IT MU (dale jen ,spravci) centralni spravce a spravci prvki;

CSIRT-MU (Computer Security Incident Response Team of Masaryk University)
tym UV'I;, ktery zajistuje koordinaci a stanovuje postup pfi FeSeni bezpecnostnich
incidentu.

Vedouci hospodarského stfediska je povinen urcit spravce prvku nalezejiciho pristusnému
hospodarskému stredisku a vytvofit podminky k plnéni povinnosti dle této smérnice bez
zbytecného odkladu poté, kdy je tento prvek ucinén soucasti IT MU.

(1)
a)
b)
c)
d)

Centrdlni spravce je opravnén

stanovit pravidla uzivani, pravidla zabezpeéeni a zplsob pFistupu k IT MU;
rozhodnout o povoleni, omezeni nebo zruseni pristupu uzivatele k IT MU;
rozhodnout o zastaveni nebo omezeni provozu IT MU nebo jejich prvk{;
vést evidenci spravcd prvkd IT MU.
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(2) Spravce prvku je opravnén
a) rozhodovat o béznych provoznich zalezitostech prislusného prvku IT MU;

b) stanovit pravidla uZivéni, pravidla zabezpe&eni a zplsob pfistupu k pFislusnému
prvku IT MU;

¢) rozhodnout o povoleni, omezeni nebo zruseni pfistupu uzivatele k pfislusnému
prvku IT MU. O rozhodnuti o omezeni nebo zruseni pFistupu dle pism. b) je
spravce prvku povinen neprodlené informovat dotéeného uzivatele;

d) v pripadé podezieni na bezpecnostni incident zajistit a dale zpracovavat data
ulozena na prislusném prvku IT MU nebo data timto prvkem zpracovavana nebo
pfenasenad, pfitom je povinen postupovat v souladu s ¢l. 7.

(3) V pripadé rozporu mezi pravidly dle odstavce 1 a pravidly dle odstavce 2 se pouziji
pravidla dle odstavce 1.

Spravce prvku je povinen spravovat prislusny prvek IT MU v souladu s pravidly dle ¢l. 4
tak, aby tento prvek plnil svdj Géel v rdmci IT MU. Zejména je pfitom povinen

a) zajistit, aby pfislusny prvek IT MU neohroZoval funk&nost IT MU nebo dlvérnost,
integritu nebo dostupnost dat zpracovavanych IT MU;

b) hlasit tymu CSIRT-MU vyskyt bezpecnostnich incidentl. Postup a nalezitosti
hlaseni stanovi pokynem feditel UVT;

c) poskytovat soucinnost tymu CSIRT-MU pfi pfedchédzeni a feSeni bezpecnostnich
incidentl véetné& umoZnéni pfistupu povéifenym pracovnikim UVT k dotéenym
soucastem prislusného prvku IT MU a to bez zbytecného odkladu v zavislosti na
zadvaznosti daného bezpecnostniho incidentu;

d) uchovavat provozni Udaje o provozu a uzivani pfislusného prvku IT MU vcetné
Udajd o rozhodnutich dle ¢&l. 4 odst. 2 pism. c) (dale jen ,provozni Gdaje*) po
dobu 6 mésict od jejich vytvoreni a pfitom je povinen postupovat v souladu
S Elii7s

e) zajistit, aby uzivatel, ktery neni zaméstnancem nebo studentem MU, dodrzoval
smérnici o pouzivani IT MU;

f)  zajistit informovani uZivateld o jim stanovenych pravidlech dle ¢l. 4 odst. 2 a
kontaktnich Udajich pro pfipad potfeby kontaktovani spravce.

(1) Spravce prvku je povinen zachovavat mlcenlivost o skuteCnostech, které se dozvi
v souvislosti se spravou prislusného prvku IT MU.

(2) Povinnost micenlivosti se vztahuje na veskeré osobni tidaje, o kterych se spravce
prvku dozvi v souvislosti se spravou prislusného prvku IT MU vcéetné provoznich
Gdaju dle €l. 5 pism. d), které jsou osobnimi tidaji a dat zajist&nych dle &l. 4 odst. 2
pism. d), které jsou osobnimi Udaji.

(3) Povinnost ml&enlivosti se nevztahuje na vyménu osobnich Gdajd mezi spravcem
I3 rs Ve . v I3 7 .0 . ’
prvku a centralnim spravcem a na vymenu osobnich udaju mezi spravcem prvku
I r 7 N v ’ .0
nebo centralnim spravcem a subjektem téchto udaju.

(4) Povinnosti mléenlivosti miZe byt spravce prvku zbaven rozhodnutim vedouciho
ptislusného hospodatského strediska, rozhodnutim feditele UVT nebo rozhodnutim
rektora, a to v rozsahu kompetenci uvedenych funkcionard.

(5) Povinnost miCenlivosti se obdobné vztahuji na centralniho spravce.
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(1) Sprévci jsou povinni zajistit prostfednictvim vhodnych technickych prostfedkd
a organizacnich opatteni dlivérnost provoznich (daji uchovévanych dle €&l. 5 pism.
d) a dat zajisténych dle &l. 4 odst. 2 pism. d). Zejména jsou pfitom povinni
prijmout takova opatteni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k nim, k jejich zmé&né, znieni & ztraté, neopravnénym pfenostim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému jejich zneuziti.

(2) Spravci jsou povinni vést dokumentaci o technickych prostfedcich a organizacnich
opatrenich dle predchoziho odstavce.

(3) Spravci jsou povinni provést likvidaci dat zajisténych dle Cl. 4 odst. 2 pism. d) bez
zbyte¢ného odkladu poté, kdy pomine Gcel jejich zajisténi.

Reditel UV:I' je opravnén rozhodnout o vyjimkach z této smérnice. O takovém rozhodnuti
je tfeditel UVT povinen neprodlené informovat prorektora MU odpovédného za oblast
informacnich technologii.

(1) Tato smérnice zruSuje smérnici MU ¢. 6/2011 - Sprava a uzivani pocitaCové sité
Masarykovy univerzity.

(2) Vykladem jednotlivych ustanoveni této smérnice povéfuji feditele UVT.

(3) Tato smérnice nalezi do oblasti metodického fizeni ,Informacni systémy
a informacni a komunikacni technologie".

(4) Kontrolu dodrzovani této smérnice vykonava feditel UVT.
(5) Tato smérnice nabyva platnosti dnem zvefrejnéni.

(6) Tato smérnice nabyva ucinnosti dnem 1. fijna 2017.

/W

Mikulas Bek

V Brné dne 12. zari 2017
rektor
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